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Allgemeines zu diesem
Handbuch

Dieses Handbuch ist fiir professionelle Netzwerk- und Systemadministratoren zum
Betrieb von SUSE® Linux Enterprise konzipiert. Daher soll es nur sicherstellen,
dass SUSE Linux Enterprise korrekt konfiguriert ist und die erforderlichen Dienste
im Netzwerk verfiigbar sind, um eine ordnungsgemife Funktion geméif der
urspriinglichen Installation zu erlauben. Dieses Handbuch behandelt nicht, wie Sie
dafiir sorgen, dass SUSE Linux Enterprise die geeignete Kompatibilitéit mit der
Anwendungssoftware Ihres Unternehmens bietet oder dass seine Kernfunktionalitit
diese Anforderungen erfiillt. Das Handbuch setzt voraus, dass eine vollstindige
Anforderungsiiberpriifung durchgefiihrt und die Installation angefordert wurde bzw.
dass eine Testinstallation zum Zwecke einer solchen Uberpriifung angefordert wurde.

Diese Handbuch enthilt Folgendes:

Support und iibliche Aufgaben
SUSE Linux Enterprise bietet eine breite Palette an Werkzeugen, um
verschiedene Aspekte des Systems anzupassen. In diesem Abschnitt
werden einige dieser Aspekte erldutert. Mit einer Ubersicht iiber die
erhiltlichen Geritetechnologien, Konfigurationen fiir hohe Verfiigbarkeit und
fortgeschrittenen Administrationsmoglichkeiten wird dem Administrator das
System vorgestellt.

System
In diesem Abschnitt wird das zugrunde liegende Betriebssystem umfassend
erldutert. SUSE Linux Enterprise unterstiitzt eine Reihe von Hardware-
Architekturen, mit denen Sie Ihre eigenen Anwendungen anpassen konnen, die
auf SUSE Linux Enterprise ausgefiihrt werden sollen. Der Bootloader und die
Informationen zum Bootvorgang unterstiitzen Sie dabei zu verstehen, wie Thr
Linux-System arbeitet und wie sich Thre eigenen Skripten und Anwendungen
integrieren lassen.

Mobile Computer
Laptops und die Kommunikation zwischen mobilen Geriiten wie PDAs
oder Mobiltelefonen und SUSE Linux Enterprise bendtigen eine gewisse
Aufmerksamkeit. Achten Sie auf geringen Energieverbrauch und sorgen
Sie fiir die Integration verschiedener Gerite in einer sich dndernden
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Netzwerkumgebung. Machen Sie sich auch mit den Hintergrundtechnologien
vertraut, die die erforderliche Funktionalitit liefern.

Services
SUSE Linux Enterprise ist als Netzwerkbetriebssystem konzipiert. Es bietet
eine breite Palette an Netzwerkdiensten, z. B. DNS, DHCP, Web, Proxy und
Authentifizierung, und fiigt sich gut in heterogene Umgebungen mit MS
Windows-Clients und -Servern ein.

Fehlersuche
Bietet einen Uberblick zu Hilfeinformationen und zusitzlicher Dokumentation,
falls Sie weitere Informationen benétigen oder mit Threm System spezifische
Aufgaben ausfiihren mochten. In diesem Teil werden die hdufigsten Probleme
und Storungen zusammengestellt und Sie erfahren, wie Sie diese Probleme selbst
beheben konnen.

Viele Kapitel in diesem Handbuch enthalten Links zu zusétzlichen
Dokumentationsressourcen. Dazu gehort auch weitere Dokumentation, die auf dem
System bzw. im Internet verfiigbar ist.

Einen Uberblick iiber die Dokumentation, die fiir Ihr Produkt verfiigbar ist, und die
neuesten Dokumentationsupdates finden Sie unter http://www.suse.com/
doc.

1 Verfugbare Dokumentation

Wir stellen Thnen unsere Handbiicher in verschiedenen Sprachen in den Formaten
HTML und PDF zur Verfiigung. Die folgenden Handbiicher fiir Benutzer und
Administratoren sind fiir dieses Produkt verfiigbar:

Bereitstellungshandbuch (TBereitstellungshandbuch)
Erfahren Sie, wie Sie einzelne oder mehrere Systeme installieren und die
Produktfunktionen fiir eine Bereitstellungsinfrastruktur nutzen. Wéhlen
Sie aus verschiedenen Ansétzen. Von der lokalen Installation iiber einen
Netzwerkinstallationsserver bis zu einer Masseninstallation iiber eine entfernt
gesteuerte, hochgradig angepasste und automatisierte Installationsmethode ist
alles moglich.

Verwaltungshandbuch (S. 1)
Er behandelt Systemverwaltungsaufgaben wie Wartung, Uberwachung und
Anpassung eines neu installierten Systems.
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Security Guide (1Security Guide)
Zudem werden grundlegende Konzepte der Systemsicherheit vorgestellt, die
sowohl lokale als auch netzwerkbezogene Aspekte abdecken. Sie erfahren, wie
Sie die einem Produkt inhédrente Sicherheitssoftware wie AppArmor verwenden
konnen (diese ermoglicht es Thnen, fiir jedes Programm einzeln festzulegen, fiir
welche Dateien Lese-, Schreib- und Ausfiihrungsberechtigungen bestehen) und
das Priifsystem nutzen konnen, das zuverldssig Daten zu sicherheitsrelevanten
Ereignissen sammelt.

Security and Hardening (TSecurity and Hardening)
Hier finden Sie detaillierte Informationen zum Installieren und Einrichten
eines sicheren SUSE Linux Enterprise Server sowie zu weiteren Verfahren,
die nach dem Installieren anfallen und die Sicherheit und Stabilitéit der
Installation erhohen. Der Administrator wird bei sicherheitsrelevanten
Auswahlmoglichkeiten und Entscheidungen unterstiitzt.

Handbuch fiir Systemanalyse und Tuning (THandbuch fiir Systemanalyse und
Tuning)
Ein Administratorhandbuch zur Problemsuche, Fehlerbehebung
und Optimierung. Erfahren Sie, wie Sie Ihr System mithilfe von
Uberwachungswerkzeugen priifen und optimieren konnen und wie Sie
Thre Ressourcen effizient verwalten. Es enthilt zudem einen Uberblick
iber hiufige Probleme und Losungen sowie weitere Hilfequellen und
Dokumentationsressourcen.

Virtualization with Xen (TVirtualization with Xen)
Enthilt eine Einfithrung in die Virtualisierungstechnologie Thres Produkts. Es
bietet einen Uberblick iiber die zahlreichen Anwendungsméglichkeiten und
Installationstypen fiir jede von SUSE Linux Enterprise Server unterstiitzte
Plattform sowie eine Kurzbeschreibung des Installationsvorgangs.

Virtualization with KVM for IBM System z (TVirtualization with KVM for IBM
System z)
Enthilt eine Einfiihrung fiir das Einrichten und Verwalten der Virtualisierung
mit KVM (Kernel-based Virtual Machine) auf SUSE Linux Enterprise
Server. Sie erfahren, wie Sie KVM mit , libvirt* oder ,,QEMU* verwalten.
Die Anleitung bietet aulerdem detaillierte Informationen zu Anforderungen,
Einschriankungen und Supportstatus.

Allgemeines zu diesem Handbuch
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AutoYaST (TAutoYaST)
Mit dem System AutoYaST lassen sich ein oder mehrere SUSE Linux
Enterprise-Systeme automatisch und ohne Eingreifen des Benutzers installieren.
Hierzu wird ein AutoYaST-Profil mit Installations- und Konfigurationsdaten
herangezogen. Das Handbuch fiihrt Sie durch die grundlegenden Schritte der
automatischen Installation: Vorbereitung, Installation und Konfiguration.

Storage Administration Guide (TStorage Administration Guide)
Enthilt Informationen zur Verwaltung von Speichergeriten auf einem SUSE
Linux Enterprise Server.

Neben den umfangreichen Handbiichern stehen Thnen auch verschiedene
Schnelleinfithrungen zur Verfiigung:

Schnelleinfiihrung zur Installation (1Schnelleinfiihrung zur Installation)
Listet die Systemanforderungen auf und fiihrt Sie schrittweise durch die
Installation von SUSE Linux Enterprise Server von DVD oder einem ISO-
Abbild.

Linux Audit Quick Start
Vermittelt einen kurzen Uberblick iiber die Aktivierung und Konfiguration
des Priifsystems und die Ausfithrung der wichtigsten Aufgaben wie die
Einrichtung von Priifregeln, die Generierung von Berichten und die Analyse der
Protokolldateien.

AppArmor Quick Start
Unterstiitzt Sie beim Verstehen der Hauptkonzepte von AppArmor®.

Virtualization with Linux Containers (LXC) (1Virtualization with Linux Containers
(LXC))
Hier erhalten Sie eine kurze Einfiihrung in LXC (eine schlanke Methode
zur ,,Virtualisierung*) und Sie erfahren, wie Sie einen LXC-Host und LXC-
Container einrichten.

HTML-Versionen der meisten Produkthandbiicher finden Sie auf dem installierten
System im Verzeichnis /usr/share/doc/manual bzw. in den Hilfezentren
Ihres Desktops. Die neuesten Dokumentationsaktualisierungen finden Sie unter
http://www.suse.com/doc, von wo Sie PDF- oder HTML-Versionen der
Handbiicher fiir Ihr Produkt herunterladen konnen.
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2 Ruckmeldungen

Fiir Riickmeldungen stehen mehrere Kanile zur Verfiigung:

Fehler und Verbesserungsanforderungen
Informationen zu Diensten und Support-Optionen, die fiir Ihr Produkt verfiigbar
sind, finden Sie unter http://www.suse.com/support/.

Um Fehler fiir eine Produktkomponente zu melden, melden Sie sich iiber
http://www.suse.com/support/ beim Novell Customer Center an und
wihlen Sie die Optionsfolge My Support (Mein Support) > Service Request
(Service-Anforderung) .

Anregungen und Kritik unserer Leser
Wir freuen uns iiber Thre Kommentare und Vorschlidge zu diesem Handbuch
und den anderen Teilen der Dokumentation dieses Produkts. Verwenden Sie die
Funktion ,.Benutzerkommentare unten auf den einzelnen Seiten der Online-
Dokumentation oder geben Sie Ihre Kommentare auf der Seite http://
www.suse.com/doc/feedback.html ein.

Mail
Fiir Feedback zur Dokumentation dieses Produkts konnen Sie auch eine E-Mail
an doc-team@suse.de senden. Geben Sie auf jeden Fall auch den Titel
der Dokumentation, die Produktversion und das Datum der Veroffentlichung
der Dokumentation an. Geben Sie eine genaue Beschreibung des Problems an

und beziehen Sie sich auf die entsprechende Abschnittsnummer und Seite (oder
URL), wenn Sie Fehler melden oder Verbesserungen vorschlagen.

3 Konventionen in der
Dokumentation

In diesem Handbuch werden folgende typografische Konventionen verwendet:
* /etc/passwd: Verzeichnisnamen und Dateinamen
e Platzhalter: Ersetzen Sie P1at zhalter durch den tatsidchlichen Wert.

* PATH: die Umgebungsvariable PATH

Allgemeines zu diesem Handbuch
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XX

1s, ——help: Kommandos, Optionen und Parameter
Benut zer: Benutzer oder Gruppen

Alt, Alt + F1: Eine Taste oder Tastenkombination. Tastennamen werden wie auf
der Tastatur in GroB3buchstaben dargestellt.

Datei, Datei > Speichern unter: Meniielemente, Schaltflachen

lamd64 em64t ipf: Dieser Absatz ist nur fiir die Architekturen amd64, em64t
und ipf relevant. Die Pfeile kennzeichnen den Anfang und das Ende des
Textblocks. [

lipseries zseries: Dieser Absatz ist nur fiir die Architekturen System z und
ipseries relevant. Die Pfeile kennzeichnen den Anfang und das Ende des
Textblocks. [

Tanzende Pinguine (Kapitel Pinguine, Tanderes Handbuch): Dies ist eine Referenz
auf ein anderes Handbuch.
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YaST-Online-Update

Novell stellt fortlaufend Software-Sicherheitsupdates fiir Ihr Produkt bereit.
StandardméBig stellt das Miniprogramm fiir die Aktualisierung sicher, dass

Ihr System stets auf dem neuesten Stand ist. Weitere Informationen zu

diesem Miniprogramm finden Sie unter Abschnitt ,,Halten Sie Ihr System auf
dem neuesten Stand* (Kapitel 9, Installieren bzw. Entfernen von Software,
TBereitstellungshandbuch). Dieses Kapitel behandelt das alternative Tool fiir die
Aktualisierung von Software-Paketen: YaST-Online-Update.

Die aktuellen Patches fiir SUSE® Linux Enterprise Server sind iiber ein
Aktualisierungssoftware-Repository erhiltlich. Wenn Sie Thr Produkt wihrend der
Installation registriert haben, ist das Aktualisierungs-Repository bereits konfiguriert.
Wenn Sie SUSE Linux Enterprise Server nicht registriert haben, konnen Sie dies
erledigen, indem Sie Software > Online-Update-Konfiguration in YaST ausfithren
und Erweitert > Register for Support and Get Update Repository (Fiir Support
registrieren und Aktualisierungs-Repository beziehen) starten. Alternativ konnen
Sie ein Aktualisierungs-Repository manuell von einer verbiirgten Quelle hinzufiigen.
Starten Sie zum Hinzufiigen oder Entfernen von Repositorys den Repository-
Manager tiber Software > Software-Repositorys in YaST. Weitere Informationen
zum Repository Manager finden Sie in Abschnitt ,,Verwalten von Software-
Repositorys und -Diensten* (Kapitel 9, Installieren bzw. Entfernen von Software,
TBereitstellungshandbuch).

ANMERKUNG: Fehler beim Zugriff auf den Aktualisierungskatalog

Wenn Sie keinen Zugriff auf den Aktualisierungskatalog erhalten, liegt das
eventuell daran, dass lhr Abo abgelaufen ist. Normalerweise wird SUSE
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Linux Enterprise Server mit einem ein- oder dreijahrigen Abo ausgeliefert,
durch das Sie Zugriff auf den Aktualisierungskatalog haben. Dieser Zugriff
wird verweigert, sobald das Abo beendet ist.

Bei Verweigerung des Zugriffs auf den Aktualisierungskatalog wird eine
Warnmeldung angzeigt, die Ihnen empfiehlt, das Novell Customer Center
zu besuchen und lhr Abo zu Uberprifen. Das Novell Customer Center steht
Ihnen unter http://www.novell.com/center/ zur Verfligung.

Novell bietet Aktualisierungen mit verschiedenen Relevanzstufen:

Sicherheits-Updates
Beseitigen ernsthafte Sicherheitsrisiken und sollten auf jeden Fall installiert
werden.

Empfohlene Updates
Beseitigen Probleme, die IThrem Rechner schaden konnen.

Optionale Updates
Beseitigen nicht sicherheitsrelevante Probleme oder bieten Verbesserungen.

1.1 Das Dialogfeld ,,Online-
Aktualisierung”

Das YaST-Dialogfeld Online-Aktualisierung ist in zwei Toolkit-Varianten verfiigbar:
GTK (fiir GNOME) und Qt (fiir KDE). Beide Bedienoberflichen unterscheiden

sich zwar im Erscheinungsbild, bieten jedoch im Prinzip dieselben Funktionen. Die
folgenden Abschnitte enthalten eine kurze Beschreibung der einzelnen Funktionen.
Zum Offnen des Dialogfelds starten Sie YaST und wihlen Sie Software > Online-
Aktualisierung aus. Stattdessen konnen Sie es auch von der Kommandozeile aus mit
dem Kommando yast2 online_update starten.

1.1.1 KDE-Bedienoberflache (Qt)

Das Fenster Online-Update ist in vier Abschnitte unterteilt.
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Abbildung 1.1 YaST-Online-Update — Qt-Bedienoberfliche

Datei Paket Patch Extras Hilfe

Filter:  Patches - Paket Zusammenfassung
Patch (2> update -test-trival Package for testing the update stack during product de:
afcl

s suspend to disk resumed nie, sondern bootet statdessen
) update-test-trival: Test update fiir update-test-trival during openSUSE 10.2

[ v Providing kwin-decor-suse2 as additional package

gl ar

Patch-Kategorie anzeigen: | Installierbare Patches -

Patch-Beschreibung

update-test-trival - update-test-trival: Test update fiir update-test-trival

during openSUSE 10.2 development
i Technische Daten Versionen | «|»

update-test-trival - Package for testing the update stack during
product development

gl ar

Testupdate fir update-test-trival wahrend der openSUSE 10.2
Entwicklungsphase

Package for testing the update stack during product development

Geschazte GréBe des Downloads: [0 B | || We will provide a "always" working update for this package so that the
update stack could be easily tested

Name | Plattenplatz Belegt | Frei Gesamt Authors:
Jprojects [NMML___155% 1853 GB 149,5GB 334,9 GB R 3
) B 1% 5068 0208 35268 Harald Miller-Nev <hmuelle@suse.de>

Prifen ut Uberprifung | Abbrech {

Im Abschnitt Zusammenfassung auf der linken Seite werden die verfiigbaren
Patches fiir SUSE Linux Enterprise Server aufgelistet. Die Patches werden nach
Sicherheitsrelevanz (Sicherheit, Empfohlen und Optional) sortiert. Sie
konnen die Ansicht des Abschnitts Zusammenfassung dndern, indem Sie eine der
folgenden Optionen unter Patch-Kategorie anzeigen auswihlen:

Erforderliche Patches (Standardansicht)
Nicht installierte Patches fiir Pakete, die auf Ihrem System installiert sind.

Nicht erforderliche Patches
Patches fiir Pakete, die nicht auf IThrem System installiert sind, oder Patches,
die nicht mehr erforderlich sind (weil die relevanten Pakete bereits von einer
anderen Quelle aktualisiert wurden).

Alle Patches
Alle fiir SUSE Linux Enterprise Server verfiigbaren Patches.

Jeder Listeneintrag im Abschnitt Zusammenfassung besteht aus einem Symbol und
dem Patch-Namen. Eine Ubersicht der moglichen Symbole und deren Bedeutung
erhalten Sie, wenn Sie die Taste Umschalttaste + F1 driicken. Die erforderlichen
Aktionen fiir Patches der Kategorie Sicherheit und Empfohlen sind
automatisch voreingestellt. Moglich sind die Aktionen Automatisch installieren,
Automatisch aktualisieren und Automatisch loschen.
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Wenn Sie ein aktuelles Paket aus einem anderen als dem Aktualisierungs-
Repository installieren, konnen die Anforderungen eines Patches fiir dieses

Paket mit dieser Installation erfiillt sein. In diesem Fall wird ein Hikchen vor der
Patchzusammenfassung angezeigt. Das Patch wird in der Liste angezeigt, bis Sie es
fiir die Installation kennzeichnen. Dadurch wird nicht das Patch installiert (da das
Paket bereits aktuell ist), sondern das Patch als installiert gekennzeichnet.

Wihlen Sie einen Eintrag im Abschnitt Zusammenfassung aus, um eine kurze Patch-
Beschreibung unten links im Dialogfeld anzuzeigen. Im Abschnitt oben rechts
werden die Pakete aufgefiihrt, die im ausgewéhlten Patch enthalten sind (ein Patch
kann aus mehreren Paketen bestehen). Klicken Sie im Abschnitt oben rechts auf
einen Eintrag, um Details zu dem entsprechenden Paket, das im Patch enthalten ist,
anzuzeigen.

1.1.2 GNOME-Bedienoberflache (GTK)

Das Fenster Online-Aktualisierung ist in vier Hauptabschnitte unterteilt.
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Abbildung 1.2 YaST-Online-Update — GTK-Bedienoberfliiche

@ Online-Aktualisierung

Weitere
Werflghar “—r Installiert Alle

Schweregrad 2 | Paketauflistung: =,

g
@ Hire werkzeuge v | |2 @ Avbrechen

Im Abschnitt oben rechts werden die verfiigbaren (oder bereits installierten) Patches
fiir SUSE Linux Enterprise Server aufgefiihrt. Um Patches nach Sicherheitsrelevanz
zu filtern, klicken Sie auf den entsprechenden Eintrag Prioritcit oben links im
Fenster: Sicherheit, Empfohlen, Optional oder Alle Patches.

Wenn alle verfiigbaren Patches bereits installiert sind, werden unter Package
listing (Paketliste) im Abschnitt rechts oben keine Eintrdge angezeigt. Das Feld im
Abschnitt unten links zeigt die Anzahl der verfiigbaren und der bereits installierten
Patches an und erméglicht ein Umschalten der Ansicht auf Verfiigbar oder
Installiert.

Wihlen Sie einen Eintrag im Abschnitt Paketliste aus, um eine Patch-Beschreibung
und weitere Details unten rechts im Dialogfeld anzuzeigen. Da ein Patch aus
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mehreren Paketen bestehen kann, klicken Sie auf den Eintrag Giiltig fiir im Abschnitt
unten rechts, um festzustellen, welche Pakete im entsprechenden Patch enthalten
sind.

Klicken Sie auf einen Patch-Eintrag, um eine Zeile mit detaillierten Informationen
zu dem Patch im unteren Fensterbereich anzuzeigen. Hier sehen Sie eine detaillierte
Beschreibung fiir den Patch sowie die verfiigbaren Versionen. Sie konnen auf
Installieren klicken, um optionale Patches zu installieren — Sicherheitspatches und
empfohlene Patches sind bereits zur Installation vorausgewihlt.

1.2 Installieren von Patches

Im YaST-Dialogfeld ,,Online-Aktualisierung® kénnen Sie entweder alle verfiigbaren
Patches in einem Schritt installieren oder die Patches, die Sie auf Ihr System
anwenden mochten, manuell auswihlen. AuBBerdem konnen Sie Patches, die auf das
System angewendet wurden, zuriicksetzen.

StandardméfBig sind alle neuen Patches (auler den opt ionalen), die derzeit fiir
Ihr System verfiigbar sind, bereits zur Installation markiert. Sie werden automatisch
angewendet, sobald Sie auf Ubernehmen oder Anwenden klicken.

Prozedur 1.1 Anwenden von Patches mit YaST-Online-Update

1 Starten Sie YaST und wihlen Sie Software > Online-Aktualisierung.

2 Um alle neuen Patches automatisch anzuwenden (mit Ausnahme der
optionalen Patches), die zurzeit fiir Ihr System verfiigbar sind, klicken Sie auf
Anwenden oder Ubernehmen, um die Installation der vorab ausgewdihlten Patches
Zu starten.

3 So dndern Sie zunichst die Auswahl der Patches, die Sie anwenden mochten:

3a Verwenden Sie die entsprechenden Filter und Ansichten, die die GTK-
und Qt-Bedienoberflichen bereitstellen. Detaillierte Informationen finden
Sie unter Abschnitt 1.1.1, ,,KDE-Bedienoberfliche (Qt)* (S. 4) und
Abschnitt 1.1.2, ,, GNOME-Bedienoberfliche (GTK)“ (S. 6).

3b Wihlen Sie Patches Thren Anforderungen und Wiinschen entsprechend
aus oder heben Sie die Auswahl auf, indem Sie das entsprechende
Kontrollkéstchen aktivieren oder deaktivieren (GNOME) oder indem
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Sie mit der rechten Maustaste auf den Patch klicken und die gewiinschte
Aktion im Kontextmenii auswihlen (KDE).

WICHTIG: Anwenden von Sicherheits-Updates ohne
Ausnhahme

Heben Sie jedoch die Auswahl von sicherheitsrelevanten
Patches nur auf, wenn Sie dazu einen stichhaltigen Grund haben.
Diese Patches beseitigen ernsthafte Sicherheitsrisiken und
schiitzen |hr System vor Exploits.

3c Die meisten Patches umfassen Aktualisierungen fiir mehrere Pakete.
Wenn Sie Aktionen fiir einzelne Pakete dndern mochten, klicken Sie mit
der rechten Maustaste auf eine Paketansicht und wihlen Sie eine Aktion
(KDE).

3d Bestitigen Sie Ihre Auswahl und wenden Sie die ausgewéhlten Patches mit
Anwenden oder Ubernehmen an.

4 Klicken Sie nach abgeschlossener Installation auf Beenden, um das YaST-
Dialogfeld Online-Aktualisierung zu verlassen. Ihr System ist nun auf dem
neuesten Stand.

TIPP: Deaktivieren von deltarpms

StandardmaBig werden Aktualisierungen als deltarpms heruntergeladen.
Da der Neuaufbau von rpm-Paketen aus deltarpms eine Speicher-

und CPU-aufwandige Aufgabe ist, kbnnen bestimmte Setups oder
Hardwarekonfigurationen das Deaktivieren der deltarpms-Verwendung aus
Leistungsgrinden erfordern.

Um die Verwendung von deltarpms zu deaktivieren, bearbeiten Sie die

Datei /etc/zypp/zypp.conf undlegen download.use_deltarpm auf
false fest.

1.3 Automatische Online-Updates

YaST bietet auBerdem die Moglichkeit, ein automatisches Update mit téglichem,
wochentlichem oder monatlichem Zeitplan einzurichten. Um das entsprechende
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Modul zu verwenden, miissen Sie zunichst das Paket yast2-online-update-
configuration installieren.

Prozedur 1.2 Konfigurieren des automatischen Online-Updates

1 Nach der Installation starten Sie YaST und wihlen Sie Software > Einrichtung der
Online-Aktualisierung.

Sie konnen das Modul auch mit dem Kommando
yast2 online_update_configuration von der Kommandozeile aus
starten.

2 Aktivieren Sie die Option Automatische Online-Aktualisierung.

3 Wihlen Sie aus, ob das Update Tcglich, Wochentlich oder Monatlich ausgefiihrt
werden soll.

Einige Patches, z. B. Kernel-Updates oder Pakete mit Lizenzvereinbarungen,
erfordern Benutzerinteraktion, wodurch der automatische Aktualisierungsprozess
angehalten wiirde.

4 Wibhlen Sie aus, ob Sie Interaktive Patches iiberspringen mochten fiir den Fall,
dass der Aktualisierungsprozess vollstindig automatisch fortgesetzt werden soll.

WICHTIG: Uberspringen von Patches

Wenn Sie Pakete, die Benutzerinteraktion erfordern, Uberspringen,

fihren Sie regelmanBig eine manuelle Online-Aktualisierung aus, um
diese Patches ebenfalls zu installieren. Andernfalls entgehen Ihnen
moglicherweise wichtige Patches.

5 Damit Lizenzvereinbarungen automatisch akzeptiert werden, aktivieren Sie die
Option Lizenzen zustimmen.

6 Sollen alle Pakete automatisch installiert werden, die durch die aktualisierten
Pakete empfohlen werden, aktivieren Sie Empfohlene Pakete einbeziehen.

7 Sollen die Patches nach Kategorie gefiltert werden (z. B. Sicherheits-Patches oder
empfohlene Patches), aktivieren Sie Nach Kategorie filtern, und fiigen Sie die
entsprechenden Patch-Kategorien aus der Liste ein. Es werden nur Patches aus
den ausgewdhlten Kategorien installiert. Andere werden iibersprungen.
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Erfassen der
Systeminformationen fur
den Support

Bei Problemen konnen Sie mit dem Befehl supportconfig einen Systembericht
erstellen. Dieses Werkzeug sammelt Informationen zum System, beispielsweise
aktuelle Kernel-Version, Hardware, installierte Pakete, Partitionseinrichtung und
einiges mehr. Anhand dieses Berichts ist der Technische Kundendienst von Novell
in der Lage, Ihnen zu helfen oder das gemeldete Problem zu suchen. Der Befehl wird
im Paket supportutils bereitgestellt, das standardméBig installiert ist.

2.1 Uberblick

Novell Support Link (NSL) ist neu bei SUSE Linux Enterprise Server. Es handelt
sich dabei um ein Werkzeug, das Systeminformationen sammelt und es IThnen
ermoglicht, die gesammelten Daten fiir weitere Analysen auf einen anderen Server
hochzuladen.

Sie haben zwei verschiedene Moglichkeiten, Novell Support Link zu verwenden:
1. Verwenden Sie das YaST-Support-Modul.

2. das Kommandozeilenprogramm supportconfig.

Das YaST-Supportmodul ruft zum Sammeln von Informationen supportconfig
auf.

Erfassen der Systeminformationen fiir den Support
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2.2 Sammeln von Informationen mit
supportconfig

In den folgenden Abschnitten wird die Verwendung von supportconfig mit
YaST, der Kommandozeile und Ihren anderen Optionen beschrieben.

2.2.1 Verwenden von YaST

Gehen Sie wie folgt vor, wenn Sie Thre Systeminformationen mithilfe von YaST
erfassen mochten:

1

Offnen Sie die URL http://www.novell.com/center/eservice und
erstellen Sie eine Service-Anforderungsnummer.

Starten Sie YaST.
Offnen Sie das Support-Modul.
Klicken Sie auf Create report tarball (Bericht-Tarball erstellen).

Waihlen Sie eine Option in der Optionsfeldliste aus. Wenn Sie diese zuerst
testen mochten, verwenden Sie Only gather a minimum amount of info (Nur
Mindestmenge an Informationen erfassen). Fahren Sie mit Weiter fort.

Geben Sie Ihre Kontaktdaten ein. Verwenden Sie Thre Service-
Anforderungsnummer aus Schritt 1 (S. 14) und geben Sie sie in das Textfeld
11-stellige Novell-Service-Anforderungsnummer ein. Fahren Sie mit Weiter fort.

Es wird nun mit dem Sammeln der Informationen begonnen. Fahren Sie nach
Ende des Vorgangs mit Weiter fort.

Uberpriifen Sie die erfassten Daten. Fahren Sie mit Weiter fort.

Speichern Sie Ihre Tarball-Datei. Wenn Sie die Daten an das Novell Customer
Center hochladen mochten, stellen Sie sicher, dass Upload log files tarball into
URL (Protokolldatei-Tarball in URL hochladen) aktiviert ist. Beenden Sie den

Vorgang mit Weiter.
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2.2.2 Direkte Verwendung von
supportconfig

Gehen Sie wie folgt vor, wenn Sie supportconfig von der Kommandozeile
aufrufen mochten:

1 Offnen Sie eine Shell und melden Sie sich als root an.

2 Fiihren Sie supportconfig ohne Optionen aus. Damit werden die Standard-
Systeminformationen gesammelt.

3 Warten Sie, bis das Tool den Vorgang beendet hat.

4 Der Standardspeicherort fiir das Archiv befindet sich unter /var/1log und hat
das Dateinamenformat nts_ HOST DATUM UHRZEIT.tbz.

2.2.3 Allgemeine Optionen fir
Supportconfig

Das Dienstprogramm supportconfig wird in der Regel ohne Optionen
aufgerufen. Zeigen Sie eine Liste aller Optionen fiir supportconfig mit ——help
an oder lesen Sie die man-Seite. Die folgende Liste enthilt eine kurze Ubersicht
gingiger Fille:

* Verwenden Sie die Minimierungsoption (—m), um den Umfang der Informationen,
die gesammelt werden, zu reduzieren:

supportconfig -m
* In der Ausgabe konnen Sie weitere Kontaktinformationen hinzufiigen (in einer
Zeile):
supportconfig -E tux@example.org -N "Tux Penguin" -0 "Penguin Inc." ...
¢ Bei der Fehlersuche zu einem Problem mdochten Sie eventuell nur die
Informationen zu dem Bereich des Problems sammeln, an dem Sie zurzeit

arbeiten. Beispiel: Wenn Sie Probleme mit LVM haben und das betreffende
Problem kiirzlich bei der Standardausgabe von supportconfig aufgetreten ist.

Erfassen der Systeminformationen fiir den Support
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Nachdem Sie die Anderungen durchgefiihrt haben, sollen die aktuellen LVM-
Informationen gesammelt werden. Mit der folgenden Option wiirden nur die
Mindestinformationen zu supportconfig und LVM gesammelt werden.

supportconfig -i LVM

Zur Anzeige einer vollstandigen Liste der Funktionen fiithren Sie Folgendes aus:

supportconfig -F

Wenn Sie das Gegenstiick zu einem bestimmten Bereich benétigen, schlielen Sie
diesen Bereich mit der Option —x aus. Die beiden Optionen —1i und —x kdnnen
miteinander kombiniert werden.

* Sammeln Sie bereits rotierte Protokolldateien. Dies ist insbesondere in
Umgebungen mit hohem Protokollierungsaufkommen niitzlich, au3erdem nach
einem Kernel-Crash, wenn syslog die Protokolle nach dem Neubooten rotiert.

supportconfig -1

2.3 Ubertragen von Informationen
an Novell

Sie konnen das YaST-Unterstiitzungsmodul oder das supportconfig-
Kommandozeilenprogramm verwenden, um Systeminformationen an Novell

zu iibertragen. Wenn Sie ein Serverproblem erkannt haben und Unterstiitzung
durch Novell bendtigen, miissen Sie eine Serviceanforderung 6ffnen und die
entsprechenden Serverinformationen an Novell iibertragen. Es werden sowohl die
YaST-Methoden als auch die Kommandozeilenmethoden beschrieben.

ANMERKUNG: Datenschutzerklarung von

Novell behandelt die Systemberichte als vertrauliche Daten. Weitere
Details finden Sie in unserer Datenschutzerklarung unter http://
www.novell.com/company/legal/privacy/.

Prozedur 2.1 Ubertragen von Informationen an Novell mithilfe von YaST

1 Offnen Sie die URL http://www.novell.com/center/eservice und
erstellen Sie eine Service-Anforderungsnummer.
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Schreiben Sie sich die 11-stellige Serviceanforderungsnummer auf. Im folgenden
Beispiel wird die Serviceanforderungsnummer 12345678901 angenommen.

Klicken Sie im Fenster des YaST-Supportmoduls auf Berichts-Tarball estellen.

Wiihlen Sie den Auswahlknopf Benutzerdefiniert auswdihlen aus. Fahren Sie mit
Weiter fort.

Geben Sie Ihre Kontaktinformationen ein, tragen Sie die //-stellige
Serviceanforderungsnummer von Novell ein und geben Sie die URL fiir das
Uploadziel von Novell an.

* Verwenden Sie folgende Adresse als sicheres Uploadziel:
https://secure-www.novell.com/upload?
appname=supportconfig&file={tarball}

* Das normale FTP-Ziel fiir das Heraufladen lautet ftp://
ftp.novell.com/incoming (Kunden in den USA) bzw. ftp://
support—-ftp.suse.com/in (EMEA, Europa, Naher Osten, Afrika).

Fahren Sie fort, indem Sie auf Weiter klicken. Es wird nun mit dem Sammeln der
Informationen begonnen. Fahren Sie nach Ende des Vorgangs mit Weiter fort.

Uberpriifen Sie die erfassten Daten und verwenden Sie Aus Daten entfernen,
um alle Dateien zu entfernen, die nicht in dem an Novell hochgeladenen Tarball
enthalten sein sollen. Fahren Sie mit Weiter fort.

StandardméBig wird eine Kopie des Tarballs unter /root gespeichert. Bestitigen
Sie, dass Sie eines der oben beschriebenen Uploadziele von Novell verwenden,
damit die Option Protokolldateien-Tarball zu URL hochladen aktiviert wird.
SchlieBen Sie den Vorgang mit Weiter ab.

Klicken Sie auf Fertig stellen.

Prozedur 2.2 Weitergeben von Informationen an Novell mithilfe von
supportconfig

1

2

Offnen Sie die URL http://www.novell.com/center/eservice und
erstellen Sie eine Service-Anforderungsnummer.

Schreiben Sie sich die 11-stellige Serviceanforderungsnummer auf. Im folgenden
Beispiel wird die Serviceanforderungsnummer 12345678901 angenommen.

Erfassen der Systeminformationen fiir den Support
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3 Server mit Internetkonnektivitiit:

3a Fiihren Sie das folgende Kommando aus, um das Standard-Uploadziel zu
verwenden:

supportconfig —ur 12345678901

3b Verwenden Sie als sicheres Uploadziel folgendes Kommando in einer
Zeile:

supportconfig —-r 12345678901 -U 'https://secure-www.novell.com/
upload?appname=supportconfig&file={tarball}"’

4 Server ohne Internetkonnektivitiit

4a Fiihren Sie Folgendes aus:

supportconfig —-r 12345678901

4b Laden Sie die Tarball-Datei /var/log/nts_SR12345678901*tbz
manuell auf unseren FTP-Server hoch (Kunden in den USA: ftp://
ftp.novell.com/incoming; Europa, Naher Osten und Afrika:
ftp://support—-ftp.suse.com/in).

4c Sie konnen den Tarball auch an Thre Serviceanforderung anhingen
und die URL fiir Serviceanforderungen verwenden: http://
www.novell.com/center/eservice.

5 Sobald sich die Tarball-Datei im Eingangsverzeichnis unseres FTP-Servers
befindet, wird sie automatisch an Ihre Service-Anforderung angehéngt.

2.4 Weiterfuhrende Informationen

Weitere Informationen zum Erfassen von Systeminformationen finden Sie in den
folgenden Dokumenten:

* man supportconfig— Die man-Seite von supportconfig

* man supportconfig.conf — Die man-Seite der supportconfig-
Konfigurationsdatei

* http://www.novell.com/communities/print/node/4097 — Eine
grundlegende Server-Integritétspriifung mit Supportconfig
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* http://www.novell.com/communities/print/node/4827 —
Erstellen Ihres eigenen Supportconfig-Plug-Ins

* http://www.novell.com/communities/print/node/4800 —
Erstellen eines zentralen Supportconfig-Repository
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YaST im Textmodus

Dieser Abschnitt richtet sich an Systemadministratoren und Experten, die
keinen X-Server auf Ihren Systemen ausfithren und daher auf das textbasierte
Installationswerkzeug angewiesen sind. Der Abschnitt enthélt grundlegende
Informationen zum Start und Betrieb von YaST im Textmodus.

YaST verwendet im Textmodus die ncurses-Bibliothek, um eine bequeme pseudo-
grafische Bedienoberfldche zu bieten. Die ncurses-Bibliothek wird standardmifig
installiert. Die minimale unterstiitzte Gro3e des Terminal-Emulators, in dem Sie
YaST ausfiihren, betrdgt 80x25 Zeichen.
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Abbildung 3.1 Hauptfenster von YaST im Textmodus

Datei Bearbeiten Ansicht Terminal Hilfe

YaST-Kontrollzentrum

B Computer & [root@lnux-2yzk] Mo, 10. Okt, 2211 [ evaNg

Wenn Sie YaST im Textmodus starten, wird das YaST-Kontrollzentrum angezeigt
(siehe Abbildung 3.1). Das Hauptfenster besteht aus drei Bereichen. Der linke
Bereich zeigt die Kategorien, denen die verschiedenen Module angehoren. Dieser
Bereich ist beim Start von YaST aktiv und wird daher durch eine breite weille
Umrandung gekennzeichnet. Die aktive Kategorie ist markiert. Der linke Bereich
bietet einen Uberblick iiber die Module, die in der aktiven Kategorie zur Verfiigung
stehen. Der untere Bereich enthilt die Schaltflichen fiir Hilfe und Verlassen.

Wenn Sie das YaST-Kontrollzentrum starten, wird die Kategorie Software
automatisch ausgewihlt. Mit | und T konnen Sie die Kategorie dndern. Um ein
Modul aus der Kategorie auszuwihlen, aktivieren Sie den rechten Bereich mit —
und wihlen Sie dann das Modul mithilfe von | und T aus. Halten Sie die Pfeiltasten
gedriickt, um durch die Liste der verfiigbaren Module zu blittern. Der ausgewihlte
Eintrag wird markiert. Driicken Sie Eingabetaste, um das aktive Modul zu starten.

Zahlreiche Schaltflichen oder Auswahlfelder im Modul enthalten einen markierten
Buchstaben (standardmifig gelb) Mit Alt + markierter_Buchstabe konnen Sie eine
Schaltfldche direkt auswihlen und miissen nicht mit Tabulator zu der Schaltfldche
wechseln. Verlassen Sie das YaST-Kontrollzentrum durch Driicken von Alt + Q oder
durch Auswihlen von Verlassen und Driicken von Eingabetaste.
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TIPP: Aktualisieren des YaST-Dialogfelds

Wenn ein YaST-Dialogfeld verzerrt oder unleserlich wird (z. B. beim
Andern der Fenstergréf3e), driicken Sie Strg + L. Damit wird das Fenster
aktualisiert, und der Fensterinhalt wird wiederhergestellt.

3.1 Navigation in Modulen

Bei der folgenden Beschreibung der Steuerelemente in den YaST-Modulen
wird davon ausgegangen, dass alle Kombinationen aus Funktionstasten und Alt-
Taste funktionieren und nicht anderen globalen Funktionen zugewiesen sind. In
Abschnitt 3.2, ,,Einschrinkung der Tastenkombinationen® (S. 25) finden Sie
Informationen zu moglichen Ausnahmen.

Navigation zwischen Schaltflichen und Auswahllisten
Verwenden Sie Tab, um zwischen den Schaltflichen und Einzelbildern mit
den Auswahllisten zu navigieren. Zum Navigieren in umgekehrter Reihenfolge
verwenden Sie die Tastenkombinationen Alt + Tab oder Umschalttaste + Tab.

Navigation in Auswahllisten
Mit den Pfeiltasten (T und {) kénnen Sie zwischen den einzelnen Elementen
in einem aktiven Rahmen, der eine Auswahlliste enthilt, navigieren. Wenn
einzelne Eintrdge innerhalb eines Rahmens dessen Breite iiberschreiten, konnen
Sie mit Umschalttaste + — oder Umschalttaste + < horizontal nach links
bzw. rechts blittern. Alternativ konnen Sie Strg + E oder Strg + A verwenden.
Diese Kombination kann auch verwendet werden, wenn — oder < zu einem
Wechsel des aktiven Rahmens oder der aktuellen Auswahlliste fiihrt, wie dies im
Kontrollzentrum der Fall ist.

Schaltfldchen, Optionsschaltfliche und Kontrollkéstchen
Um Schaltflachen mit leeren eckigen Klammern (Kontrollkistchen) oder
leeren runden Klammern (Optionsschaltflichen) auszuwihlen, driicken Sie die
Leertaste oder Eingabetaste. Alternativ konnen Optionsschaltflachen und
Kontrollkéstchen unmittelbar mit Alt + markierter_Buchstabe ausgewihlt
werden. In diesem Fall brauchen Sie die Auswahl nicht mit Eingabetaste zu
bestitigen . Wenn Sie mit Tabulator zu einem Element wechseln, konnen Sie
durch Driicken von Eingabetaste die ausgewihlte Aktion ausfiithren bzw. das
betreffende Meniielement aktivieren.

YaST im Textmodus
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Funktionstasten
Die F-Tasten (F1 bis F12) bieten schnellen Zugrift auf die verschiedenen
Schaltflachen. Verfiigbare F-Tastenkiirzel werden in der untersten Zeile des
YaST-Bildschirms angezeigt. Welche Funktionstasten welchen Schaltflidchen
zugeordnet sind, hiangt vom aktiven YaST-Modul ab, da die verschiedenen
Module unterschiedliche Schaltflichen aufweisen (,,Details®, ,,Info*,
»~Hinzufiigen®, ,,Loschen* usw.). F10 wird fiir Ubernehmen, OK, Weiter und
Beenden verwendet. Driicken Sie F1, um Zugriff auf die YaST-Hilfe zu erhalten.

Verwenden der Navigationsstruktur im ncurses-Modus
Einige YaST-Module bieten im linken Fensterbereich eine Navigationsstruktur,
in der Konfigurationsdialogfenster ausgewihlt werden kdnnen. Verwenden
Sie die Pfeiltasten (T und 1), um in der Baumstruktur zu navigieren. Driicken
Sie die Leertaste, um Elemente der Struktur zu 6ffnen oder zu schlieBen. Im
ncurses-Modus muss nach einer Auswahl in der Navigationsstruktur die Taste
Eingabetaste gedriickt werden, um das ausgewihlte Dialogfeld anzuzeigen.
Dieses beabsichtigte Verhalten erspart zeitraubende Bildaufbauvorginge beim
Blittern durch die Navigationsstruktur.

Abbildung 3.2 Das Software-Installationsmodul

root@linux-ayzk

toyast2 - YaST2 - Automated Installation

[Version: 2.17.51-0.5.34 Installiert: 2.17.51-0.5.34
jGrifie: 1.6 MIE Medium Nr.: 1

Lizenz: GPL v2 or later

Paketgruppe: System/YaST

jQuellpaket: autoyast2-2.17.51-0.5.34

JAutoren: Uwe Gansert , Anas Nashif

Mo, 10. okt, 22:11 B EEL

& computer @ (root@linux-2yzk]
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3.2 Einschrankung der
Tastenkombinationen

Wenn der Fenster-Manager globale Alt-Kombinationen verwendet, funktionieren
die Alt-Kombinationen in YaST moglicherweise nicht. Tasten wie Alt oder
Umschalttaste konnen auch durch die Einstellungen des Terminals belegt sein.

Ersetzen von Alt durch Esc
Tastenkombinationen mit Alt konnen auch mit Esc anstelle von Alt ausgefiihrt
werden. Esc — H beispielsweise ersetzt Alt + H. (Driicken Sie zunéchst Esc, und
driicken Sie dann H.)

Navigation vor und zuriick mit Strg + F und Strg + B
Wenn die Kombinationen mit Alt und Umschalttaste vom Fenster-Manager oder
dem Terminal belegt sind, verwenden Sie stattdessen die Kombinationen Strg +
F (vor) und Strg + B (zuriick).

Einschridnkung der Funktionstasten
Die F-Tasten werden auch fiir Funktionen verwendet. Bestimmte
Funktionstasten konnen vom Terminal belegt sein und stehen eventuell
fiir YaST nicht zur Verfiigung. Auf einer reinen Textkonsole sollten die
Tastenkombinationen mit Alt und die Funktionstasten jedoch stets vollstidndig
zur Verfiigung stehen.

3.3 YaST-Kommandozeilenoptionen

Neben der Schnittstelle im Textmodus bietet YaST auch eine reine
Kommandozeilenschnittstelle. Eine Liste der YaST-Kommandozeilenoptionen
erhalten Sie, wenn Sie Folgendes eingeben:

yast -h

3.3.1 Starten der einzelnen Module

Um Zeit zu sparen, konnen die einzelnen YaST-Module direkt gestartet werden. Um
ein Modul zu starten, geben Sie Folgendes ein:

yast <module_name>

YaST im Textmodus
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Eine Liste aller auf Ihrem System verfiigbaren Modulnamen kénnen Sie mit yast
-1 oder yast --1ist anzeigen. Das Netzwerkmodul beispielsweise wird mit
yast lan gestartet.

3.3.2 Installation von Paketen uber die
Kommandozeile

Wenn Sie den Namen eines Pakets kennen und das Paket von einer Threr aktiven
Installations-Repositorys bereitgestellt wird, kénnen Sie das Paket mithilfe der
Kommandozeilenoption -1 installieren.

yast -1 <package_name>

oder

yast —--install <package_name>

package_name kann ein einzelner kurzer Paketname sein, beispielsweise
gvim (solche Pakete werden mit Abhingigkeitsiiberpriifung installiert) oder der
vollstéandige Pfad zu einem RPM-Paket, das ohne Abhéngigkeitsiiberpriifung
installiert wird.

Wenn Sie ein kommandozeilenbasiertes Softwareverwaltungs-Dienstprogramm
mit Funktionen bendtigen, die iiber die von YaST hinausgehen, sollten Sie
moglicherweise zypper verwenden. Dieses neue Dienstprogramm verwendet die
Softwareverwaltungsbibliothek, die auch die Grundlage des YaST-Paket-Managers
bildet. Die grundlegende Verwendung von zypper wird unter Abschnitt 6.1,
»verwenden von zypper® (S. 59) erldutert.

3.3.3 Kommandozeilenparameter der
YaST-Module

Um die Verwendung von YaST-Funktionen in Skripts zu ermoglichen,

bietet YaST Kommandozeilenunterstiitzung fiir einzelne Module. Die
Kommandozeilenunterstiitzung steht jedoch nicht fiir alle Module zur Verfiigung.
Um die verfiigbaren Optionen eines Moduls anzuzeigen, geben Sie Folgendes ein:

yast <module_name> help

Wenn ein Modul keine Kommandozeilenunterstiitzung bietet, wird es im Textmodus
gestartet und es wird folgende Meldung angezeigt.
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This YaST module does not support the command line interface.
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Snapshots/Rollback mit
Shapper

Viele Benutzer fragten bereits nach einer Funktion, mit der sie Snapshots des
Dateisystems anfertigen konnten, um so Rollbacks fiir Linux auszufiihren. Dank
Snapper, gemeinsam mit dem Bt r £ s-Dateisystem oder mit Thin Provisioned LVM-
Volumes, ist diese Liicke nunmehr geschlossen.

Das neue Copy-on-Write-Dateisystem Bt r £'s fiir Linux unterstiitzt Dateisystem-
Snapshots (Kopie des Zustands eines Subvolume zu einem bestimmten Zeitpunkt)
von Subvolumes (ein oder mehrere separat einhéngbare Dateisysteme auf den
einzelnen physischen Partitionen). Mit Snapper verwalten Sie diese Snapshots.
Snapper ist mit einer Kommandozeile und einer YaST-Oberfldche ausgestattet.

StandardméBig fungieren Snapper und Bt r £ s auf SUSE Linux Enterprise Server
als ,,Riickgingig-Werkzeug® bei Systemidnderungen, die mit YaST oder zypper
durchgefiihrt wurden. Vor und nach dem Ausfiihren eines YaST-Moduls oder von
zypper wird ein Snapshot erstellt. Mit Snapper konnen Sie die beiden Snapshots
vergleichen, und Sie erhalten die Moglichkeit, die Unterschiede zwischen den beiden
Snapshots wieder riickgéngig zu machen. Die Werkzeuge sorgen aulerdem fiir die
Systemsicherung, da stiindlich ein Snapshot der System-Subvolumes angefertigt
wird.

4.1 Anforderungen

Btrfs bietet als einziges Dateisystem auf SUSE Linux Enterprise Server die
Unterstiitzung fiir Snapshots und ist daher auf allen Partitionen und Subvolumes
erforderlich, fiir die ein ,,Snapshot* angefertigt werden soll.

Snapshots/Rollback mit Snapper
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4.1.1 Snapshots und Festplattenspeicher

Beim Erstellen eines Snapshots verweisen sowohl der Snapshot als auch das
Original auf dieselben Blocke im Dateisystem. Zunéchst belegt ein Snapshot also
keinen zusitzlichen Speicherplatz auf der Festplatte. Werden Daten im Original-
Dateisystem bearbeitet, so werden die gednderten Datenblocke kopiert, und die
alten Datenblocke werden im Snapshot beibehalten. Der Snapshot belegt daher
dieselbe Speicherplatzmenge wie die gednderten Daten. Im Lauf der Zeit wéchst
der Speicherplatzbedarf eines Snapshots somit an. Wenn Sie also Dateien aus
einem Bt r f s-Dateisystem 16schen, auf dem sich Snapshots befinden, wird unter
Umsténden kein Speicherplatz freigegeben!

ANMERKUNG: Position der Snapshots

Snapshots befinden sich stets auf derselben Partition oder demselben
Subvolume wie die Daten, fir die der ,Snapshot” angefertigt wurde. Es
ist nicht mdglich, einen Snapshot auf einer anderen Partition oder einem
anderen Subvolume zu speichern.

Partitionen mit Snapshots miissen daher grofler sein als ,,normale* Partitionen.

Die Speichermenge ist dabei abhéngig von der Anzahl der Snapshots und vom
Umfang der Anderungen an den Daten. In der Regel sollten Sie etwa den doppelten
Speicherplatz bereitstellen.

TIPP: Freigeben von Speicherplatz/Belegung des
Festplattenspeichers

Um Speicherplatz auf einer Bt r £ s-Partition mit Snapshots freizugeben,
mussen Sie keine Dateien I6schen, sondern die nicht mehr bendtigten
Snapshots. Altere Snapshots belegen mehr Speicherplatz als neuere
Snapshots.

Da das Kommando df nicht die richtige Menge an belegtem Speicherplatz
auf Bt rf£s-Dateisystemen angibt, miissen Sie das Kommando btrfs
filesystem df MOUNT_POINT verwenden. Die Bt rfs-Werkzeuge
unterstiitzen zurzeit noch nicht die Anzeige des Speicherplatzes, der von
einem Snapshot belegt wird.

Wenn Sie eine Aufriistung von einem Service Pack auf ein héheres
Service Pack vornehmen, belegen die entstehenden Snapshots einen
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groBBen Teil des Festplattenspeichers auf den System-Subvolumes, da
grofBe Mengen an Daten geé&ndert werden (Aktualisierungen der Pakete).
Es wird daher empfohlen, diese Snapshots manuell zu |6schen, sobald Sie
sie nicht mehr bendtigen.

Mit Snapper konnen Sie aulerdem Snapshots auf Thin Provisioned LVM-Volumes,
die mit ext3 oder XFS formatiert sind, erstellen und verwalten (sieche Abschnitt 4.6,
,Verwenden von Snapper auf Thin-Provisioned LVM-Volumes® (S. 49)).

4.2 Ruckgangigmachen von
Systemanderungen mit Snapper

Snapper auf SUSE Linux Enterprise Server ist als Werkzeug vorkonfiguriert,

mit dem Sie die Anderungen riickgingig machen, die von zypper und YaST
vorgenommen werden. Hierzu ist Snapper so konfiguriert, dass vor und nach jeder
Ausfiithrung von zypper bzw. YaST ein Snapshot-Paar erstellt wird. Mit Snapper
konnen Sie aulerdem Systemdateien wiederherstellen, die versehentlich geloscht
oder gedndert wurden. Hierzu werden stiindliche Sicherungen angelegt.

StandardméBig werden automatische Snapshots (wie oben beschrieben) fiir die
Root-Partition und deren Subvolumes konfiguriert. Sollen Snapshots auch fiir
andere Partitionen zur Verfiigung stehen, beispielsweise fiir /home, konnen Sie
benutzerdefinierte Konfigurationen anlegen.

4.2.1 Ruckgangigmachen von
Anderungen durch YaST oder zypper

Wenn Sie die Root-Partition wihrend der Installation mit Bt r £s einrichten, wird
Snapper (fiir Rollbacks von Anderungen durch YaST oder zypper vorkonfiguriert)
automatisch installiert. Bei jedem Starten eines YaST-Moduls und bei jeder zypper-
Transaktion werden zwei Snapshots erstellt: ein ,,Pre-Snapshot* mit dem Zustand des
Dateisystems vor dem Start des Moduls und ein ,,Post-Snapshot* nach Beendigung
des Moduls.

Mit dem YaST-Snapper-Modul oder mit dem snapper-Kommandozeilenwerkzeug
konnen Sie Dateien aus dem ,,Pre-Snapshot* wiederherstellen und so die Anderungen

Snapshots/Rollback mit Snapper
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durch YaST/zypper riickgéngig machen. Durch den Vergleich der beiden Snapshots
mit diesen Werkzeugen erkennen Sie aulerdem, welche Dateien gedndert wurden.
Dariiber hinaus konnen Sie die Unterschiede (Diff) zwischen zwei Versionen einer
Datei abrufen.

Linux ist ein Multitasking-System, weshalb die Daten im Zeitraum zwischen

dem Pre-Snapshot und dem Post-Snapshot durchaus auch durch andere Prozesse
(auBer YaST und zypper) gedndert werden konnen. In diesem Fall werden auch alle
Anderungen durch andere Prozesse riickgiingig gemacht, wenn Sie den Zustand

aus dem Pre-Snapshot wiederherstellen. In der Regel ist dies eher unerwiinscht.
Uberpriifen Sie daher sorgfiltig alle Anderungen zwischen den beiden Snapshots,
bevor Sie das Rollback starten. Wenn Sie Anderungen aus anderen Prozessen finden,
die beibehalten werden sollen, wihlen Sie die Dateien fiir das Rollback aus.

WICHTIG: Einschrankungen

Machen Sie sich mit den Einschrankungen von Snapper vertraut, bevor
Sie die Rollback-Funktion nutzen. Weitere Informationen finden Sie in
Abschnitt 4.4, Einschrankungen® (S. 47).

ANMERKUNG: Speicherdauer der Snapshots

Standardmanig werden die letzten 100 YaST- und zypper-Snapshots
beibehalten. Sobald diese Anzahl Uberschritten wird, werden die altesten
Snapshots geldscht.

Prozedur 4.1 Riickgingigmachen von Anderungen mit dem Snapper-Modul in
YaST

1 Starten Sie das Snapper-Modul im Abschnitt Verschiedenes in YaST, oder geben
Sie yast2 snapper ein.

2 Unter Aktuelle Konfiguration muss die Option root eingestellt sein. Dies ist im
Prinzip immer der Fall, sofern Sie nicht eigene Snapper-Konfigurationen manuell
hinzugefiigt haben.

3 Wihlen Sie ein Pre-/Post-Snapshot-Paar aus der Liste aus. Sowohl die YaST- als
auch die zypper-Snapshot-Paare sind vom Typ Pre & Post. Fiir YaST-Snapshots
wird die Bezeichnung yast Modulname in der Spalte ,,Beschreibung
angezeigt, fiir zypper-Snapshots die Bezeichnung zypp (zypper).
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& Snapshots

Aktuelle Konfiguration

[[] Typ Startdatum Enddatum Beschreibung Benutzerdaten
2 Einzeln Mi 01 Mai 2013 10:30:01 CEST timeline

3 Einzeln Mi 01 Mai 2013 11:30:01 CEST timeline

4 Einzeln Mi 01 Mai 2013 12:30:01 CEST timeline

6 Einzeln Mi 01 Mai 2013 13:30:01 CEST timeline

7 Einzeln Mi 01 Mai 2013 14:30:01 CEST timeline

5-8 Vor & Nach Mi 01 Mai 2013 12:38:05 CEST Mi 01 Mai 2013 14:56:44 CEST yast sw_single

9-10  Vor & Nach Mi 01 Mai 2013 14:56:46 CEST Mi 01 Mai 2013 15:11:41 CEST yast system_settings

1112 Vor & Nach Mi 01 Mai 2013 15:11:44 CEST Mi 01 Mai 2013 151250 CEST yast hootloader

13- 14 Vor & Nach Mi 01 Mai 2013 15:12:52 CEST Mi 01 Mai 2013 15:14:52 CEST yast power-management
15 - 16 Vor & Nach Mi 01 Mai 2013 15:14:57 CEST Mi 01 Mai 2013 15:15:43 CEST yast kdump

17 -18 Vor & Nach Mi 01 Mai 2013 15:15:50 CEST Mi 01 Mai 2013 15:16:48 CEST yast Ixc

19-20 Vor & Nach Mi 01 Mai 2013 15:16:49 CEST Mi 01 Mai 2013 15:18:27 CEST yast restore

22 Einzeln Mi 01 Mai 2013 15:30:01 CEST timeline

21-23 Vor & Nach Mi 01 Mai 2013 15:18:30 CEST Mi 01 Mai 2013 15:35:24 CEST yast snapper

24-25 Vor & Nach Mi 01 Mai 2013 15:35:25 CEST Mi 01 Mai 2013 15:35:28 CEST yast vendor

27 -28 Vor & Nach Mi 01 Mai 2013 15:35:40 CEST Mi 01 Mai 2013 15:36:45 CEST zypp(y2base)

26-29 Vor & Nach Mi 01 Mai 2013 15:35:32 CEST Mi 01 Mai 2013 15.37.21 CEST yast xen

30-31 Vor & Nach Mi 01 Maj 2013 15:37:23 CEST Mi 01 Mai 2013 15:37:30 CEST yast relocation-sernver
32-33 Vor & Nach Mi 01 Mai 2013 15:37:32 CEST Mi 01 Mai 2013 15:37:38 CEST yast relocation-senver
34-35 Vor & Nach Mi 01 Maj 2013 15:39:53 CEST Mi 01 Mai 2013 15:44:40 CEST yast profile-manager

36 - 37 Vor & Nach Mi 01 Mai 2013 15:44:42 CEST Mi 01 Mai 2013 15:54:11 CEST yast inst_release_notes
38-39 Vor & Nach Mi 01 Mai 2013 15:57:22 CEST Mi 01 Mai 2013 16:00:26 CEST yast support

40- 41 Vor & Nach Mi 01 Mai 2013 16:00:20 CEST Mi 01 Mai 2013 16:00:40 CEST vast autofs )
[ Anderungen anzeigen | [ Erzeugen | | Beareiten | [ Laschen
| Hife Sehiiefzen |

Klicken Sie auf Anderungen anzeigen. Die Liste der Dateien, bei denen
Unterschiede zwischen den beiden Snapshots bestehen, wird gedffnet. Die
nachfolgende Abbildung zeigt eine Liste von Dateien, die nach dem Hinzufiigen
des Benutzers tester gedndert wurden.

@ ausgewdhite Snapshot-Ubersicht

/] Zypply2base)
27 -28 des ersten r Mi 01 Mai 2013 15:35:40 CEST

des zweiten Mi 01 Mai 2013 15:36:45 CEST

i
D]

atitp
dumpleases
ko _stat

nc

pygrub
gemu-ga

| E—TE—

qemu-img
qemu-img-kvm
qemu-img-xen

qemu-kvm

qemu-nbd

qemu-nbd-xen
remote-viewer

remus

scrollkeeper-config
scrollkeeper-extract
scrollkeeper-gen-series
scrollieeper-get-cl
serollkeeper-get-conter
scrollkeeper-get-extenc
scrallkeeper-get-index-/ |
(T BN

O0o0o0oo0oo0o0ooo0ooooooooooo

[ wire | || Auswani wiederherstellen

Snapshots/Rollback mit Snapper 33



5 Priifen Sie die Dateiliste. Zum Anzeigen der Unterschiede (,,Diff**) zwischen der
Pre- und der Post-Version einer Datei wihlen Sie die Datei aus der Liste aus. Die
nachfolgenden Abbildungen zeigen die Anderungen an der Datei /et c/passwd,
die nach dem Hinzufiigen des Benutzers tester vorgenommen wurden.

@ Ausgewshlte Snapshot-Ubersicht

’ Zypp(zyppen

30-31 Erstellungszeitpunkt des ersten Snapshots F1 03 Mai 2013 054423 EDT
[ (4] Erstellungszeitpunkt des zweiten Snapshots: Fr03 Mai 2013 05:44:25 EDT
b [ share

v [ var
< O cache - Unterschied zwischen erstem und zweitem Snapshot anzeigen
v O 2ypp Unterschied zwischen erstem Snapshot und aktuellem System anzeigen
v O sow © Unterschied zwischen zweitem Snapshot und aktuellem System anzeigen
v [0 @system
O cookie Der Dateiinhalt wurde geandert
[ soiv
eOm --- /.znapshots/30/ smapshot/var/Lib/zypp/SoTtlocks 2013-05-03
+++ /.snapshots/31/smapshot/var/1ib/zypp/SoTtlocks 2013-05-03
< O pm e -1,8 +1,2 @@
[ Basenames -# aypp::SoftLocksFile generated 2013%05H03H 05H43550%
[ Dimames d
[ Filemdss “lio-utils
-python-rtslib
[ Group —yast2-iscsi-lio-server
[0 nstaltia “lio-mibs
) Name -kde4-110n-pl
-+
Packages
0 Packag # aypp:sSoftlocksFile genersted 2043F05H038 05H44923%
[0 Providename Tee
[0 Provideversion
[ Requirename
[ Requireversion
[] sShatheader
[ sigmds @ ] D]
v [ zypp
e i Vo srsten widaerstellen | Vom zwaten widetmarsatio |
| omire |

| Anbreghen | | Auswani wiederherstellen |

6 Zum Wiederherstellen einer Reihe von Dateien aktivieren Sie das entsprechende
Kontrollkéstchen fiir die gewiinschten Dateien oder Verzeichnisse. Klicken Sie
auf Auswahl wiederherstellen, und bestitigen Sie den Vorgang mit Ja.

Dateien werden wiederhergestellt. ..

Geldscht var/adm/backup/rpmdb/Packages-20130501 gz
Geldscht var/adm/backup/rpmdb/rpmdb_recent_md5s
Geldscht var/adm/backup/sysconfig/sysconfig-20130501 targz
Geldscht var/adm/backup/sysconfig/sysconfig_recent_md5s
Geldscht /var/cache/manfcs/index.db
Geldscht /var/cache/man/de/index.dh
Geléischt /var/cache/manfes/index.dh
Geldscht Avar/cache/man/fr/index.db
Geldscht /var/cache/manshu/index.db
Geldscht Avar/cache/man/index.dh
Geldscht var/cache/man/itindex .db
Geldscht ivar/cache/man/jasindex . db
Geldscht var/cache/man/localfindex.db
Geldscht var/cache/man/pl/index.db
Geldscht var/cache/man/ptindex.db
Geldscht Avar/cache/mandrufindex.db

34 Verwaltungshandbuch



Zum Wiederherstellen einer einzelnen Datei klicken Sie auf den Namen dieser
Datei. Die Diff-Ansicht der Datei wird aktiviert. Klicken Sie auf Vom ersten
wiederherstellen, und bestitigen Sie mit Ja.

Prozedur 4.2 Riickgiingigmachen von Anderungen mit dem Kommando snapper

1 Mit dem Kommando snapper list -t pre-post erhalten Sie eine Liste
der YaST- und zypper-Snapshots. Fiir YaST-Snapshots wird die Bezeichnung
yast Modulname in der Spalte ,, Beschreibung“ angezeigt, fiir zypper-
Snapshots die Bezeichnung zypp (zypper).

~ # snapper list -t pre-post

Pre # | Post # | Pre Date | Post Date | Description
Bttt +

4 | 5 | Tue Jan 10 14:39:14 2012 | Tue Jan 10 14:39:33 2012 | yast
system_settings

65 | 66 | Thu Jan 12 17:18:10 2012 | Thu Jan 12 17:18:23 2012 | zypp (zypper)

68 | 69 | Thu Jan 12 17:25:46 2012 | Thu Jan 12 17:27:09 2012 | zypp (zypper)

73 | 74 | Thu Jan 12 17:32:55 2012 | Thu Jan 12 17:33:13 2012 | yast
system_settings

75 | 76 | Thu Jan 12 17:33:56 2012 | Thu Jan 12 17:34:42 2012 | yast users

77 | 92 | Thu Jan 12 17:38:36 2012 | Thu Jan 12 23:13:13 2012 | yast snapper

83 | 84 | Thu Jan 12 22:10:33 2012 | Thu Jan 12 22:10:39 2012 | zypp(zypper)

85 | 86 | Thu Jan 12 22:16:58 2012 | Thu Jan 12 22:17:09 2012 | zypp (zypper)

88 | 89 | Thu Jan 12 23:10:42 2012 | Thu Jan 12 23:10:46 2012 | zypp (zypper)

90 | 91 | Thu Jan 12 23:11:40 2012 | Thu Jan 12 23:11:42 2012 | zypp (zypper)

108 | 109 | Fri Jan 13 13:01:06 2012 | Fri Jan 13 13:01:10 2012 | zypp (zypper)

2 Mit dem Kommando snapper status PRE erhalten Sie eine
Liste der gednderten Dateien fir ein Snapshot-
Paar.POST. Dateien, deren Inhalt geéndert wurde, sind mit ¢ gekennzeichnet,
hinzugefiigte Dateien mit + und geldschte Dateien mit -. Das nachfolgende
Beispiel zeigt ein Snapshot-Paar fiir die Installation des Pakets ncftp.

~ # snapper status 108..109

+...

Q00000 +—+ + +

/usr/bin/ncftp
/usr/bin/ncftpbatch
/usr/bin/ncftpget
/usr/bin/ncftpls

-]

/usr/share/man/manl/ncftpspooler.l.gz
/var/cache/zypp/solv/@System/cookie
/var/cache/zypp/solv/@System/solv
/var/lib/rpm/Basenames
/var/lib/rpm/Dirnames
/var/lib/rpm/Filemd5s
/var/lib/rpm/Group
/var/lib/rpm/Installtid
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/var/lib/rpm/Name
/var/lib/rpm/Packages
/var/lib/rpm/Providename
/var/lib/rpm/Provideversion
/var/lib/rpm/Requirename
/var/lib/rpm/Requireversion
/var/lib/rpm/Shalheader
/var/lib/rpm/Sigmd5
/var/lib/zypp/SoftLocks

Q0000000

3 Zum Anzeigen der Unterschiede (Diff) fiir eine bestimmte Datei fithren Sie
snapper diff PRE aus.POST FILENAME. Wenn Sie FILENAME nicht
angeben, wird die Diff-Ansicht fiir alle Dateien angezeigt.

~ # snapper diff 108..109 /var/lib/zypp/SoftLocks
—-—— /.snapshots/108/snapshot/var/lib/zypp/SoftLocks 2012-01-12
23:15:22.408009164 +0100
+++ /.snapshots/109/snapshot/var/lib/zypp/SoftLocks 2012-01-13
13:01:08.724009131 +0100
@@ -1,4 +1,2 @@
-# zypp::SoftLocksFile generated Thu Jan 12 23:10:46 2012

+# zypp::SoftLocksFile generated Fri Jan 13 13:01:08 2012
+H##

4 Zum Wiederherstellen einer oder mehrerer Dateien fithren Sie snapper -v
undochange PRE aus.POST FILENAMES. Wenn Sie FILENAMES nicht
angeben, werden alle gednderten Dateien wiederhergestellt.

~ # snapper -v undochange 108..109
create:0 modify:16 delete:21
undoing change...
deleting /usr/share/man/manl/ncftpspooler.l.gz
deleting /usr/share/man/manl/ncftpput.l.gz
[...]
deleting /usr/bin/ncftpls
deleting /usr/bin/ncftpget
deleting /usr/bin/ncftpbatch
deleting /usr/bin/ncftp
modifying /var/cache/zypp/solv/@System/cookie
modifying /var/cache/zypp/solv/@System/solv
modifying /var/lib/rpm/Basenames
modifying /var/lib/rpm/Dirnames
modifying /var/lib/rpm/Filemd5s
modifying /var/lib/rpm/Group
modifying /var/lib/rpm/Installtid
modifying /var/lib/rpm/Name
modifying /var/lib/rpm/Packages
modifying /var/lib/rpm/Providename
modifying /var/lib/rpm/Provideversion
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modifying /var/lib/rpm/Requirename
modifying /var/lib/rpm/Requireversion
modifying /var/lib/rpm/Shalheader
modifying /var/lib/rpm/Sigmd5
modifying /var/lib/zypp/SoftLocks
undoing change done

4.2.2 Wiederherstellen von Dateien aus
stundlichen Sicherungen mit Snapper

Neben den YaST- und zypper-Snapshots erstellt Snapper stiindliche Snapshots

der Systempartition (/). Mit diesen Sicherungs-Snapshots konnen Sie Dateien
wiederherstellen, die versehentlich geloscht oder gedndert wurden. Mit der Diff-
Funktion in Snapper konnen Sie auBerdem feststellen, welche Anderungen an einem
bestimmten Zeitpunkt vorgenommen wurden.

Die stiindlichen Sicherungs-Snapshots sind vom Typ Einzeln und tragen die
Bezeichnung Zeitleiste. Zum Wiederherstellen von Dateien aus diesen
Snapshots befolgen Sie die Anweisungen unter Prozedur 4.1, ,,Riickgédngigmachen
von Anderungen mit dem Snapper-Modul in YaST* (S. 32) oder Prozedur 4.2,
,Riickgingigmachen von Anderungen mit dem Kommando snapper* (S. 35).

ANMERKUNG: Speicherdauer der Snapshots

StandardméaBig wird der erste Snapshot der letzten zehn Tage, Monate
und Jahre beibehalten. Weitere Informationen finden Sie unter Beispiel 4.1,
.Beispiel fir eine Zeitleistenkonfiguration” (S. 40).

4.2.3 Erstellen und Bearbeiten von
Snapper-Konfigurationen

Das Verhalten von Snapper ist in je einer Konfigurationsdatei pro Partition und

Bt rfs-Subvolume definiert. Diese Konfigurationsdateien sind unter /etc/
snapper/configs/ gespeichert. Die Standardkonfiguration in Snapper fiir das
Verzeichnis / trigt die Bezeichnung root. Hiermit werden die YaST- und zypper-
Snapshots sowie die stiindlichen Sicherungs-Snapshots fiir / erstellt und verwaltet.

Sie konnen eigene Konfigurationen fiir andere, mit Bt r £ s formatierte Partitionen
sowie fiir vorhandene Subvolumes auf einer Bt r £ s-Partition erstellen. Im
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nachfolgenden Beispiel wird eine Snapper-Konfiguration zum Sichern der
Webserverdaten eingerichtet, die sich auf einer separaten, mit Bt r f s formatierten,
unter /srv/www eingehéngten Partition befinden.

Zum Wiederherstellen von Dateien aus diesen Snapshots verwenden Sie wahlweise
snapper selbst oder das Snapper-Modul in YaST. In YaST wihlen Sie die Aktuelle
Konfiguration aus, wobei Sie die Konfiguration fiir snapper mit dem globalen
Schalter —c angeben (z. B. snapper -c myconfig list).

Zum Erstellen einer neuen Snapper-Konfiguration fithren Sie snapper create-
config aus:

snapper -c www—data@® create-config
/srv/wwn®

©  Der Name der Konfigurationsdatei.
®  Einhéngepunkt fiir die Partition oder das Bt r £ s-Subvolume am Snapshot.

Mit diesem Kommando erstellen Sie eine neue Konfigurationdsdatei /et c/
snapper/config-templates/www—data mit geeigneten Standardwerten
(aus /etc/snapper/config-templates/default iibernommen).

TIPP: Standardwerte fiir die Konfiguration

Die Standardwerte firr eine neue Konfiguration werden aus /etc/
snapper/config-templates/default Ubernommen. Sollen eigene
Standardwerte verwendet werden, erstellen Sie eine Kopie dieser

Datei in demselben Verzeichnis, und passen Sie diese Kopie geman
Ihren Anforderungen an. Geben Sie dann die Option —t option flr das
Kommando create-config an:

snapper —-c www-data create-config -t my_defaults /srv/www

4.2.3.1 Anpassen der Konfigurationsdatei

Die Konfigurationsdatei lédsst sich in einem Editor bearbeiten. Hier befinden sich
Schliissel-Wert-Paare im Format Schliissel=Wert. Sie konnen lediglich den
Wert bearbeiten.

SUBVOLUME
Einhédngepunkt fiir die Partition oder das Subvolume am Snapshot. Bearbeiten
Sie diese Datei nicht.
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FSTYPE
Dateisystemtyp der Partition. Bearbeiten Sie diese Datei nicht.

NUMBER_CLEANUP
Legt fest, ob alte Snapshots automatisch geloscht werden sollen, sobald die
mit NUMBER__LIMIT angegebene Anzahl und das mit NUMBER_MIN_AGE
angegebene Alter erreicht werden. Giiltige Werte: yes, no

ANMERKUNG: Grenzwert und Alter

NUMBER_TLIMIT und NUMBER_MIN_AGE werden stets gemeinsam
ausgewertet. Die Snapshots werden nur dann geldscht, wenn beide
Bedingungen erflllt sind. Wenn stets eine bestimmte Anzahl von
Snapshots unabhéangig von ihrem Alter beibehalten werden soll,
setzen Sie NUMBER_MIN_AGE auf 0. Sollen umgekehrt Snapshots
nicht Gber ein bestimmtes Alter hinaus beibehalten werden, setzen Sie
NUMBER_LIMIT auf 0.

NUMBER_LIMIT
Definiert die Anzahl der beizubehaltenden Snapshots, wenn
NUMBER_CLEANUP auf yes gesetzt ist.

NUMBER_MIN_AGE
Definiert das Mindestalter in Sekunden, das ein Snapshot aufweisen soll, bevor
er automatisch geloscht werden kann.

TIMELINE_CREATE
Wenn diese Option auf yes gesetzt ist, werden stiindliche Snapshots erstellt.
Dies ist zurzeit die einzige Moglichkeit, um Snapshots automatisch zu erstellen.
Die Einstellung yes wird daher dringend empfohlen. Giiltige Werte: yes, no

TIMELINE_CLEANUP
Legt fest, ob alte Snapshots automatisch geloscht werden sollen, sobald die mit
TIMELINE_LIMIT_ * angegebene Anzahl und das mit TIMELINE_MIN_AGE
angegebene Alter erreicht werden. Giiltige Werte: yes, no

TIMELINE_MIN_AGE

Definiert das Mindestalter in Sekunden, das ein Snapshot aufweisen soll, bevor
er automatisch geloscht werden kann.
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TIMELINE_LIMIT_HOURLY, TIMELINE_LIMIT DAILY,
TIMELINE_LIMIT_MONTHLY, TIMELINE_LIMIT_YEARLY
Anzahl der Snapshots, die pro Stunde, Tag, Monat und Jahr beibehalten werden
sollen.

Beispiel 4.1 Beispiel fiir eine Zeitleistenkonfiguration

TIMELINE_CREATE="yes"
TIMELINE_CLEANUP="yes"
TIMELINE_MIN_AGE="1800"
TIMELINE_LIMIT_HOURLY="10"
TIMELINE_LIMIT_DAILY="10"
TIMELINE_LIMIT_MONTHLY="10"
TIMELINE_LIMIT_YEARLY="10"

In dieser Beispielkonfiguration werden stiindliche Snapshots vorgenommen,
die automatisch bereinigt werden. TIMELINE_MIN_AGE und
TIMELINE_LIMIT_* werden stets gemeinsam ausgewertet. In diesem
Beispiel ist das Mindestalter eines Snapshots, ab dem er geloscht werden kann,
auf 30 Minuten (1800 Sekunden) eingestellt. Durch die stiindliche Erstellung
der Snapshots werden nur die jeweils neuesten Snapshots beibehalten. Wenn
TIMELINE_LIMIT_DAILY auf einen Wert ungleich null gesetzt ist, wid auch
der erste Snapshot des Tages beibehalten.

Beizubehaltende Snapshots
* Stiindlich: Die letzten zehn angefertigten Snapshots.

e Téglich: Jeweils der erste Snapshot, der zu Tagesbeginn angefertigt
wurde, fiir die letzten zehn Tage.

* Monatlich: Jeweils der erste Snapshot, der am letzten Tag des Monats
angefertigt wurde, fiir die letzten zehn Monate.

» Jahrlich: Jeweils der erste Snapshot, der am letzten Tag des Jahres
angefertigt wurde, fiir die letzten zehn Jahre.

4.2.3.2 Verwenden von Snapper als normaler
Benutzer

StandardméBig kann Snapper nur vom root verwendet werden. Unter Umsténden
miissen jedoch bestimmte Gruppen oder Benutzer in der Lage sein, Snapshots zu
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erstellen oder Anderungen durch Wiederherstellen eines Snapshots riickgingig zu
machen:

* Ein Website-Administrator mochte einen Snapshot von /srv/www anfertigen.
* Ein Datenbankadministrator mochte einen Snapshot der Datenbanken anfertigen.
* FEine Benutzerin mochte einen Snapshot ihres Benutzerverzeichnisses anfertigen.

Fiir diese Zwecke konnen Sie Snapper-Konfigurationen erstellen, in denen
Benutzern und/oder Gruppen Berechtigungen gewihrt werden. Neben dieser
Konfigurationsidnderung muss das zugehorige Verzeichnis . snapshots fiir die
jeweiligen Benutzer lesbar und zuginglich sein.

Prozedur 4.3 Ermdoglichen der Verwendung von Snapper fiir normale Benutzer

Beachten Sie, dass alle Schritte in diesem Verfahren vom root ausgefiihrt werden
miissen.

1 Erstellen Sie eine Snapper-Konfiguration fiir die Partition oder das Subvolume,
auf dem der Benutzer Snapper verwenden soll (falls noch nicht vorhanden).
Weitere Anweisungen finden Sie unter Abschnitt 4.2.3, ,.Erstellen und Bearbeiten
von Snapper-Konfigurationen* (S. 37). Beispiel:

snapper —--config web_data create /srv/www

2 Die Konfigurationsdatei wird unter /etc/snapper/configs/NAME
angelegt, wobei NAME dem Wert entspricht, den Sie im vorherigen Schritt mit —
c/—--config angegeben haben (beispielsweise /etc/snapper/configs/
webdaten). Nehmen Sie die gewiinschten Anpassungen vor (Details finden Sie
unter Abschnitt 4.2.3.1, ,,Anpassen der Konfigurationsdatei® (S. 38)).

3 Legen Sie Werte fiir ALLOW_USERS und/oder ALLOW_GROUPS fest. Damit
gewihren Sie bestimmten Benutzern bzw. Gruppen die Berechtigungen. Mehrere
Eintrige miissen mit Leertaste getrennt werden. Um beispielsweise dem Benutzer
www_admin Berechtigungen zu gewéhren, geben Sie Folgendes ein:

ALLOW_USERS="www_admin"

4 Gewihren Sie Lese- und Zugriffsberechtigungen fiir das Snapshot-Verzeichnis
PATH/.snapshots. PATH muss dabei durch das Subvolume ersetzt werden, das Sie
im ersten Schritt dieses Verfahrens angegeben haben. Beispiel:
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chmod a+rx /srv/www/.snapshots

Die vorhandene Snapper-Konfiguration kann nunmehr durch den oder die
angegebenen Benutzer und/oder Gruppen verwendet werden. Testen Sie dies
beispielsweise mit dem Kommando 1ist:

www_admin:~ > snapper -c web_data list

4.2.4 Deaktivieren der automatischen
Snapshots

Wenn Sie die Root-Partition wéhrend der Installation mit Bt r£'s eingerichtet haben,
erstellt Snapper automatisch stiindliche Snapshots des Systems sowie Pre- und Post-
Snapshots bei YaST- und zypper-Transaktionen. Diese Aufgaben lassen sich jeweils
wie folgt deaktivieren:

Deaktivieren der stiindlichen Snapshots
Bearbeiten Sie /etc/snapper/configs/root, und setzen Sie
TIMELINE_CREATE auf no:

TIMELINE_CREATE="no"

Deaktivieren der zypper-Snapshots
Deinstallieren Sie das Paket snapper-zypp-plugin

Deaktivieren der YaST-Snapshots
Bearbeiten Sie /etc/sysconfig/yast?2, und setzen Sie USE_SNAPPER
auf no:

USE_SNAPPER="no"

4.3 Manuelles Erstellen und
Verwalten von Snapshots

Snapper ist nicht auf das automatische Erstellen und Verwalten von Snapshots iiber
eine Konfiguration beschriankt. Mit dem Kommandozeilenwerkzeug oder dem YaST-
Modul konnen Sie auch selbst Snapshot-Paare (,,vorher/nachher*) oder einzelne
Snapshots manuell erstellen.
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Alle Snapper-Vorgidnge werden fiir eine vorhandene Konfiguration ausgefiihrt
(weitere Details finden Sie unter Abschnitt 4.2.3, ,,Erstellen und Bearbeiten

von Snapper-Konfigurationen* (S. 37)). Sie kénnen einen Snapshot nur fiir
Partitionen oder Volumes erstellen, fiir die eine Konfiguration vorhanden ist.
StandardméBig wird die Systemkonfiguration (root) verwendet. Wenn Sie
Snapshots fiir Ihre eigene Konfiguration erstellen oder verwalten mochten, miissen
Sie diese Konfiguration explizit auswihlen. Verwenden Sie das Dropdown-

Menii Aktuelle Konfiguration in YaST, oder geben Sie den Schalter —c in der
Kommandozeile an (snapper -c¢ MYCONFIG COMMAND).

4.3.1 Snapshot-Metadaten

Ein Snapshot besteht jeweils aus dem Snapshot selbst und aus einigen Metadaten.
Beim Erstellen eines Snapshots miissen Sie auch die Metadaten angeben. Wenn Sie
einen Snapshot bearbeiten, so dndern Sie die Metadaten — der Inhalt selbst kann nicht
bearbeitet werden. Die folgenden Metadaten sind fiir jeden Snapshot verfiigbar:

* Typ: Snapshot-Typ; Details siehe Abschnitt 4.3.1.1, ,,Snapshot-
Typen® (S. 43). Diese Daten konnen nicht geéndert werden.

* Nummer: Eindeutige Nummer des Snapshots. Diese Daten konnen nicht geéndert
werden.

* Pre Number (Pre-Nummer): Nummer des zugehorigen Pre-Snapshots. Nur fiir
Snapshots vom Post-Typ. Diese Daten konnen nicht gedndert werden.

* Beschreibung: Beschreibung des Snapshots.

* Benutzerdaten: Erweiterte Beschreibung, in der Sie benutzerdefinierte Daten als
kommagetrennte Liste im Format Schliissel=Wert angeben kénnen, beispielsweise
reason=testing_stuff, user=tux

* Bereinigungsalgorithmus: Bereinigungsalgorithmus fiir den Snapshot; Details
siehe Abschnitt 4.3.1.2, ,.Bereinigungsalgorithmen* (S. 44).

4.3.1.1 Snapshot-Typen

In Snapper gibt es drei Typen von Snapshots: Pre, Post und einzeln. Physisch
unterscheiden sie sich nicht, sie werden jedoch in Snapper unterschiedlich behandelt.
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Pre
Snapshot eines Dateisystems vor einer Anderung. Zu jedem P re-Snapshot
gibt es einen zugehorigen Post-Snapshot. Wird beispielsweise fiir die
automatischen YaST-/zypper-Snapshots verwendet.

Post
Snapshot eines Dateisystems nach einer Anderung. Zu jedem Post-Snapshot
gibt es einen zugehorigen P re-Snapshot. Wird beispielsweise fiir die
automatischen YaST-/zypper-Snapshots verwendet.

Einzeln
Eigenstidndiger Snapshot. Wird beispielsweise fiir die automatischen stiindlichen
Snapshots verwendet. Dies ist der Standardtyp beim Erstellen von Snapshots.

4.3.1.2 Bereinigungsalgorithmen

Snapper bietet drei Algorithmen zum Bereinigen alter Snapshots. Die

Algorithmen werden im Rahmen eines tidglichen CRON-Auftrags ausgefiihrt. Die
Bereinigungshiufigkeit selbst ist in der Snapper-Konfiguration fiir die Partition oder
das Subvolume definiert (weitere Informationen siehe Abschnitt 4.2.3.1, ,,Anpassen
der Konfigurationsdatei (S. 38)).

Zahl
Loscht alte Snapshots, sobald eine bestimmte Anzahl von Snapshots erreicht
wird.

Zeitleiste
Loscht alte Snapshots, die ein bestimmtes Alter erreicht haben; hierbei wird
allerdings eine Reihe von stiindlichen, tdglichen, monatlichen und jihrlichen
Snapshots beibehalten.

empty-pre-post (Leer-Pre-Post)
Loscht Pre-/Post-Snapshot-Paare, zwischen denen keine Unterschiede (Diffs)
bestehen.

4.3.2 Erstellen von Snapshots

Zum Erstellen eines Snapshots fithren Sie snapper create aus, oder klicken
Sie im Snapper-Modul in YaST auf Erstellen. In den nachfolgenden Beispielen wird
erldutert, wie Sie Snapshots iiber die Kommandozeile erstellen. Die Anpassung ist
iber die YaST-Oberfliche ganz einfach.
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TIPP: Snapshot-Beschreibung

Geben Sie stets eine aussagekréaftige Beschreibung an, mit der der Zweck
des Snapshots auch spater noch eindeutig erkennbar ist. Uber die Option
far die Benutzerdaten kénnen Sie noch mehr Informationen festlegen.

snapper create —--description "Snapshot fiir Woche 2 2013"
Erstellt einen eigenstdndigen Snapshot (Einzeltyp) fiir die Standardkonfiguration
(root) mit einer Beschreibung. Da kein Bereinigungsalgorithmus angegeben
ist, wird der Snapshot nicht automatisch geloscht.

snapper —--config home create —--description "Bereinigung
in ~tux"
Erstellt einen eigenstdndigen Snapshot (Einzeltyp) fiir die benutzerdefinierte
Konfiguration (home) mit einer Beschreibung. Da kein Bereinigungsalgorithmus
angegeben ist, wird der Snapshot nicht automatisch gel6scht.

snapper —--config home create —--description "T&gliche
Datensicherung" --cleanup-algorithm timeline
Erstellt einen eigenstdndigen Snapshot (Einzeltyp) fiir die benutzerdefinierte
Konfiguration (home) mit einer Beschreibung. Die Datei wird automatisch
geloscht, sobald die Kriterien fiir den Zeitleisten-Bereinigungsalgorithmus in der
Konfiguration erfiillt sind.

snapper create —-—-type pre--print-number--description "Vor
Apache-Konfigurationsbereinigung"
Erstellt einen Snapshot vom Pre-Typ und gibt die Snapshot-Nummer
aus. Erstes Kommando zum Erstellen eines Snapshot-Paars, mit dem der
,»Vorher“-/, Nachher“-Zustand festgehalten wird.

snapper create —-—-type post-—-pre-number 30--description
"Nach der Apache-Konfigurationsbereinigung"
Erstellt einen Snapshot vom Post-Typ, gepaart mit der P re-Snapshot-Nummer
30. Zweites Kommando zum Erstellen eines Snapshot-Paars, mit dem der
,»Vorher“-/, Nachher“-Zustand festgehalten wird.

snapper create —--command COMMAND--description "Vor und
nach KOMMANDO"
Erstellt automatisch ein Snapshot-Paar vor und nach dem Ausfiihren
von KOMMANDO. Diese Option ist nur verfiigbar, wenn Snapper in der
Kommandozeile verwendet wird.

Snapshots/Rollback mit Snapper
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4.3.3 Bearbeiten von Snapshot-Metadaten

Bei Snapper konnen Sie die Beschreibung, den Bereinigungsalgorithmus und

die Metadaten eines Snapshots bearbeiten. Alle anderen Metadaten konnen nicht
geédndert werden. In den nachfolgenden Beispielen wird erldutert, wie Sie Snapshots
iber die Kommandozeile bearbeiten. Die Anpassung ist iiber die YaST-Oberflidche
ganz einfach.

Um einen Snapshot in der Kommandozeile zu bearbeiten, miissen Sie seine Nummer
kennen. Mit snapper 1ist rufen Sle alle Snapshots mit den dazugehéorigen
Nummern ab.

Im Snapper-Modul in YaST werden bereits alle Snapshots aufgelistet. Wéhlen Sie
einen Eintrag in der Liste, und klicken Sie auf Bearbeiten.

snapper modify —--cleanup-algorithm "Zeitleiste" 10
Bearbeitet die Metadaten von Snapshot 10 fiir die Standardkonfiguration
(root). Der Bereinigungsalgorithmus ist mit Zeitleiste festgelegt.

snapper —--config home modify —--description "T&gliche

Sicherung" -cleanup-algorithm "Zeitleiste"120
Bearbeitet die Metadaten von Snapshot 120 fiir die benutzerdefinierte
Konfiguration home. Eine neue Beschreibung wird festgelegt, und der
Bereinigungsalgorithmus wird aufgehoben.

4.3.4 Loschen von Snapshots

Zum Loschen eines Snapshots mit dem Snapper-Modul in YaST wihlen Sie den
gewiinschten Snapshot in der Liste aus, und klicken Sie auf Loschen.

Um einen Snapshot mit dem Kommandozeilenwerkzeug zu 16schen, miissen Sie
seine Nummer kennen. Fiihren Sie hierzu snapper 1ist aus. Zum Loschen eines
Snapshots fiithren Sie snapper delete NUMBER aus.

TIPP: Léschen von Snapshot-Paaren

Wenn Sie einen pre-Snapshot I6schen, miissen Sie auch den
zugehdrigen Post-Snapshot I6schen (und umgekehrt).

snapper delete 65
Loscht Snapshot 65 fiir die Standardkonfiguration (root).
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snapper —-c¢ home delete 89 90
Loscht Snapshots 89 und 90 fiir die benutzerdefinierte Konfiguration home.

TIPP: Alte Snapshots belegen mehr Speicherplatz

Wenn Sie Snapshots I6schen, um Speicherplatz auf der Festplatte
freizugeben (weitere Informationen finden Sie unter Abschnitt 4.1.1,
~Snapshots und Festplattenspeicher” (S. 30)), I6schen Sie zuerst die
alteren Snapshots. Je alter ein Snapshot ist, desto mehr Speicherplatz
belegt er.

Snapshots werden aulerdem im Rahmen eines tiglichen CRON-Auftrags
automatisch geloscht. Weitere Informationen finden Sie unter Abschnitt 4.3.1.2,
,,Bereinigungsalgorithmen® (S. 44).

4.4 Einschrankungen

Btrfs und Snapper sind fiir den Einsatz in Produktionsumgebungen bereit,
werden jedoch fortlaufend weiterentwickelt. Zurzeit gelten die nachfolgenden
Einschriankungen. Diese Punkte sollen in kiinftigen Versionen behoben werden.

4.4.1 Datenkonsistenz

Es gibt keinen Mechanismus, mit dem die Datenkonsistenz beim Erstellen von
Snapshots gewihrleistet werden kann. Wenn eine Datei (z. B. eine Datenbank) zur
selben Zeit geschrieben wird, wahrend der Snapshot erstellt wird, so wird diese
Datei beschédigt oder nur teilweise geschrieben. Beim Wiederherstellen dieser Datei
treten Probleme auf. Es wird daher dringend empfohlen, die Liste der geidnderten
Dateien und ihrer Unterschiede (Diffs) in jedem Fall sorgfiltig zu priifen. Stellen
Sie nur solche Dateien wieder her, die tatsdchlich zu der Aktion gehoren, fiir die das
Rollback vorgenommen werden soll.

4.4.2 Ruckgangigmachen des
Hinzufigens von Benutzern

In der Regel befindet sich das Verzeichnis /home auf einer separaten Partition.
Eine solche separate Partition gehort nicht zur Standardkonfiguration fiir YaST-
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Rollbacks. Aus diesem Grund wird die Home-Partition des Benutzers nicht geloscht,
wenn das Hinzufiigen eines Benutzers mit Snapper riickgéngig gemacht wird. Fiir
das Entfernen von Benutzern wird dringend das YaST-Werkzeug Benutzer- und
Gruppenverwaltung empfohlen.

4.4.3 Kein Rollback bei Anderungen an /
boot und Bootloadern

Zurzeit kann SUSE Linux Enterprise Server nicht von Bt r f s-Partitionen gebootet
werden. Bei der Installation wird daher eine separate Partition fiir /boot angelegt,
wenn Sie Bt r f's fiir die Systempartition verwenden. Da /boot keine Snapshots
unterstiitzt, gelten die folgenden Einschrinkungen fiir YaST-/zypper-Rollbacks:

Kein Rollback von Konfigurationsinderungen am Bootloader
Die einzige Datei, fiir die ein Rollback durchgefiihrt werden kann, ist die
Bootloader-Konfigurationsdatei in /et c. Die Hauptkonfigurationsdateien
befinden sich in /boot, und ein Rollback fiir diese Dateien ist nicht moglich.

Kein vollstindiges Rollback fiir Kernel-Installationen
Der Kernel selbst und initrd werden in der /boot-Partition, intalliert,
die Kernel-Module und -Quellen dagegen in /var/1ib bzw. /usr/
src. Bei jeder Kernel-Installation werden auflerdem die Bootloader-
Konfigurationsdateien in /boot geéndert. Wenn Sie also ein Rollback
vornehmen, bei dem eine Kernel-Installation riickgéingig gemacht werden soll,
miissen Sie den Kernel und initrd manuell von /boot entfernen und den Boot-
Eintrag fiir den Kernel aus der Bootloader-Konfiguration 16schen.

4.5 Haufig gestellte Fragen

Warum zeigt Snapper keine Anderungen in /var/log, /tmp und anderen

Verzeichnissen an?
Fiir einige Verzeichnisse wurde das Anfertigen von ,,Snapshots‘ bewusst
deaktiviert, beispielsweise fiir /var/log, da das Riickgiingigmachen von
Protokollen die Suche nach Problemen erschweren wiirde. Sollen fiir einen Pfad
keine ,,Snapshots* angefertigt werden, legen Sie ein Subvolume fiir diesen Pfad
an. Die folgenden Einhéngepunkte werden beim Anfertigen von ,,Snapshots* auf
SUSE Linux Enterprise Server nicht beriicksichtigt:
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* /opt

e /srv

* /tmp

e /var/crash
e /var/log

e /var/run

e /var/spool
e /var/tmp

Kann ich einen Snapshot iiber den Bootloader booten?
Dies ist zurzeit nicht moglich. Der Bootloader auf SUSE Linux Enterprise Server
bietet zurzeit keine Unterstiitzung fiir das Booten von einer Bt r £ s-Partition.

4.6 Verwenden von Snapper auf
Thin-Provisioned LVM-Volumes

Neben Snapshots auf Bt r £ s-Dateisystemen unterstiitzt Snapper auch das
Anfertigen von ,,Snapshots* auf Thin Provisioned LVM-Volumes (Snapshots
auf normalen LVM-Volumes werden nicht unterstiitzt), die mit ext3 oder XFS
formatiert sind. Weitere Informationen sowie Anweisungen zur Einrichtung
finden Sie unter Abschnitt ,,LVM-Konfiguration* (Kapitel 15, Fortgeschrittene
Festplattenkonfiguration, 1Bereitstellungshandbuch).

Um Snapper auf einem Thin Provisioned LVM-Volume zu nutzen, miissen Sie eine
Snapper-Konfiguration fiir dieses Volume erstellen. Auf LVM muss das Dateisystem
mit ——fstype=1lvm (FILESYSTEM) angegeben werden. Zurzeit werden ext3

und XFS unterstiitzt; ext 3 und x£s sind damit giiltige Werte fiir FTLESYSTEM.
Beispiel:

snapper —-c lvm create-config —-fstype="lvm(xfs)" /thin_lvm

Sie konnen diese Konfiguration gemif3 den Anweisungen unter Abschnitt 4.2.3.1,
,Anpassen der Konfigurationsdatei (S. 38) an Ihre Anforderungen anpassen.
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Nun koénnen Sie mit Snapper arbeiten und dabei Snapshots erstellen und verwalten,
Dateien wiederherstellen und Anderungen riickgéingig machen.
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Fernzugriff mit VNC

Mit Virtual Network Computing (VNC) konnen Sie einen Remote-Computer iiber
einen grafischen Desktop steuern (anders als bei einem Remote-Shell-Zugriff). VNC
ist plattformunabhingig und ermoglicht Ihnen den Zugriff auf den Remote-Rechner
iiber ein beliebiges Betriebssystem.

SUSE Linux Enterprise Server unterstiitzt zwei verschiedene Arten von VNC-
Sitzungen: Einmalige Sitzungen, die so lange ,,aktiv* sind, wie die VNC-Verbindung
zum Client besteht, und permanente Sitzungen, die so lange ,,aktiv* sind, bis sie
explizit beendet werden.

ANMERKUNG: Sitzungstypen

Ein Rechner kann beide Sitzungen gleichzeitig auf verschiedenen Ports
bieten, eine gedffnete Sitzung kann jedoch nicht von einem Typ in den
anderen konvertiert werden.

5.1 Einmalige VNC-Sitzungen

Eine einmalige Sitzung wird vom Remote-Client initiiert. Sie startet einen
grafischen Anmeldebildschirm auf dem Server. Auf diese Weise konnen

Sie den Benutzer auswihlen, der die Sitzung starten soll sowie, sofern vom
Anmeldungsmanager unterstiitzt, die Desktop-Umgebung. Sobald Sie die Client-
Verbindung, beispielsweise eine VNC-Sitzung, beenden, werden auch alle wihrend
der Sitzung gestarteten Anwendungen beendet. Einmalige VNC-Sitzungen kénnen

Fernzugriff mit VNC

51



52

nicht freigegeben werden, Sie konnen jedoch mehrere Sitzungen gleichzeitig auf
demselben Host ausfiihren.

Prozedur 5.1 Aktivieren von einmaligen VNC-Sitzungen

1 Starten Sie YaST > Netzwerkdienste > Verwaltung von entfernten Rechnern aus
(remote) (VNC).

2 Aktivieren Sie Verwaltung via entfernten Rechner (remote) erlauben.

3 Aktivieren Sie bei Bedarf Firewall-Port dffnen (wenn Thre Netzwerkschnittstelle
z. B. so konfiguriert ist, dass sie in der externen Zone liegt). Wenn Sie mehrere
Netzwerkschnittstellen haben, beschriinken Sie das Offnen der Firewall-Ports iiber
Firewall-Details auf eine bestimmte Schnittstelle.

4 Bestitigen Sie die Einstellungen mit Beenden.

5 Falls zu dem Zeitpunkt noch nicht alle erforderlichen Pakete verfiigbar sind,
miissen Sie der Installation der fehlenden Pakete zustimmen.

ANMERKUNG: Verfiigbare Konfigurationen

Die Standardkonfiguration von SUSE Linux Enterprise Server stellt
Sitzungen mit einer Auflésung von 1024x768 Pixeln und einer Farbtiefe
von 16 Bit bereit. Die Sitzungen sind an Port 5901 fiur ,regulare” VNC-
Viewer (entspricht VNC-Display 1) und an Port 5801 fir Webbrowser
verfligbar.

Weitere Konfigurationen kénnen an anderen Ports verfligbar gemacht
werden., sieche Abschnitt 5.1.2, ,Konfigurieren einmaliger VNC-
Sitzungen“ (S. 53)

VNC-Anzeigenummern und X-Anzeigenummern sind bei einmaligen
Sitzungen unabhangig. Eine VNC-Anzeigenummer wird manuell jeder
Konfiguration zugewiesen, die vom Server unterstitzt wird (:1 im obigen
Beispiel). Immer, wenn eine VNC-Sitzung mit einer der Konfigurationen
initiiert wird, erhalt sie automatisch eine freie X-Display-Nummer.
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5.1.1 Initiieren einer einmaligen VNC-
Sitzung

Um eine einmalige VNC-Sitzung zu initiieren, muss auf dem Client-Rechner ein
VNC-Viewer installiert sein. Der Standard-Viewer der SUSE Linux-Produkte ist
vncviewer, der sich im Paket t ightvnc befindet. Sie konnen eine VNC-Sitzung
auch mit Threm Webbrowser iiber ein Java-Applet anzeigen.

Mit folgendem Kommando kénnen Sie den VNC-Viewer starten und eine Sitzung
mit der Standardkonfiguration des Servers initiieren:

vncviewer jupiter.example.com:1

Anstelle der VNC-Anmeldenummer konnen Sie auch die Portnummer mit zwei
Doppelpunkten angeben:

vncviewer jupiter.example.com::5901

Alternativ konnen Sie einen Java-fihigen Webbrowser verwenden, um die
VNC-Sitzung anzuzeigen. Geben Sie hierzu folgende URL ein: http://
jupiter.example.com:5801

5.1.2 Konfigurieren einmaliger VNC-
Sitzungen

Sie konnen diesen Abschnitt liberspringen, wenn Sie die Standardkonfiguration nicht
dndern miissen bzw. mochten.

Einmalige VNC-Sitzungen werden iiber den xinetd-Daemon gestartet. Eine
Konfigurationsdatei befindet sich unter /etc/xinetd.d/vnc. StandardmiBig
bietet sie sechs Konfigurationsblcke: drei fiir VNC-Viewer (vncl bis vnc3) und
drei fiir Java-Applets (vnchttpdl bis vnchttpd3). StandardméBig sind nur
vncl und vnchttpdl aktiv.

Um eine Konfiguration zu aktivieren, konnen Sie die Zeile disable = yes mit
dem Zeichen # in der ersten Spalte auskommentieren oder die Zeile vollstindig
16schen. Wenn Sie eine Konfiguration deaktivieren mochten, dann entfernen Sie das
Kommentarzeichen oder fiigen Sie diese Zeile hinzu.

Der Xvnc-Server kann iiber die Option server_args konfiguriert werden — eine
Liste der Optionen finden Sie mit Xnvc --help.
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Achten Sie beim Hinzufiigen benutzerdefinierter Konfigurationen darauf, keine
Ports zu verwenden, die bereits von anderen Konfigurationen, anderen Services oder
bestehenden permanenten VNC-Sitzungen auf demselben Host verwendet werden.

Aktivieren Sie Konfigurationsdnderungen mit folgendem Kommando:

rcxinetd reload

WICHTIG: Firewall und VNC-Ports

Wenn Sie die entfernte Verwaltung wie in Prozedur 5.1, ,Aktivieren

von einmaligen VNC-Sitzungen® (S. 52) beschrieben aktivieren,

werden die Ports 5801 und 5901 in der Firewall gedffnet. Wenn die
Netzwerkschnittstelle, Uber die die VNC-Sitzung bereitgestellt wird, durch
eine Firewall geschitzt wird, miissen Sie die entsprechenden Ports
manuell &ffnen, wenn Sie zusatzliche Ports fiir VNC-Sitzungen aktivieren.
Eine Anleitung dazu finden Sie in Kapitel 15, Masquerading and Firewalls
(T Security Guide).

5.2 Permanente VNC-Sitzungen

Eine permanente VNC-Sitzung wird auf dem Server initiiert. Die Sitzung und
samtliche in dieser Sitzungsausfiihrung gestarteten Anwendungen werden ungeachtet
der Client-Verbindungen so lange ausgefiihrt, bis die Sitzung beendet wird.

Auf eine permanente Sitzung kann gleichzeitig von mehreren Clients zugegriffen
werden. Dies eignet sich ideal fiir Demozwecke, bei denen ein Client den vollen
Zugriff und alle anderen einen reinen Anzeigezugriff haben. Weiter eignet sich dies
fiir Schulungen, bei denen der Schulungsleiter einen Zugriff auf den Desktop des
Teilnehmers benotigt. In den meisten Fillen werden Sie Ihre VNC-Sitzung jedoch
nicht freigeben wollen.

Im Gegensatz zu einer einmaligen Sitzung, bei der ein Display-Manager gestartet
wird, startet eine permanente Sitzung einen einsatzbereiten Desktop, der unter den
Benutzernamen ausgefiihrt wird, unter dem die VNC-Sitzung gestartet wurde.

Der Zugriff auf permanente Sitzungen wird durch zwei mogliche Arten von
Passwortern geschiitzt:

* ein reguldres Passwort, das den vollen Zugriff ermoglicht, oder
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* ein optionales Passwort, das keinen interaktiven Zugriff ermoglicht und nur eine
Anzeige liefert.

Eine Sitzung kann mehrere Client-Verbindungen beider Arten gleichzeitig haben.
Prozedur 5.2 Starten einer permanenten VNC-Sitzung

1 Offnen Sie eine Shell uns stellen Sie sicher, dass Sie als der Benutzer angemeldet
sind, der Eigentiimer der VNC-Sitzung sein soll.

2 Wenn die Netzwerkschnittstelle, iiber die die VNC-Sitzung bereitgestellt wird,
durch eine Firewall geschiitzt wird, miissen Sie die von Ihrer Sitzung verwendeten
Ports manuell in der Firewall 6ffnen. Wenn Sie mehrere Sitzungen starten, konnen
ie alternativ einen Portbereich 6ffnen. Details zur Konfiguration der Firewall
finden Sie unter Kapitel 15, Masquerading and Firewalls (1Security Guide).

vncserver verwendet die Port 5901 fiir Display : 1, 5902 fiir Display : 2
usw. Bei permanenten Sitzungen haben das VNC-Display und das X-Display
normalerweise dieselbe Nummer.

3 Geben Sie folgendes Kommando ein, um eine Sitzung mit einer Auflgsung von
1024x769 Pixel und einer Farbtiefe von 16 Bit zu starten:

vncserver —geometry 1024x768 —-depth 16

Das Kommando vncserver verwendet, sofern keine Display-Nummer
angegeben ist, eine freie Display-Nummer und gibt seine Auswahl aus. Weitere
Optionen finden Sie mitman 1 vncserver.

Bei der erstmaligen Ausfithrung von vncviewer wird nach einem Passwort fiir
den vollstindigen Zugriff auf die Sitzung gefragt. Geben Sie gegebenenfalls auch ein
Passwort fiir den reinen Anzeigezugriff auf die Sitzung ein.

Die hier angegebenen Passworter werden auch fiir zukiinftige Sitzungen verwendet,
die durch denselben Benutzer gestartet werden. Sie konnen mit dem Kommando
vncpasswd gedndert werden.

WICHTIG: Sicherheitsiiberlegungen

Achten Sie darauf, dass Ihre Passwdrter sicher und ausreichend lang sind
(mindestens acht Zeichen). Teilen Sie diese Passworter niemandem mit.
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VNC-Verbindungen sind unverschlisselt. Wenn jemand also die
Netzwerke zwischen beiden Computern ausspioniert, kann dieser die
Passworter bei der Ubertragung zu Beginn der Sitzung lesen.

Beenden Sie, um die Sitzung zu beenden, die Desktopumgebung, die innerhalb der
VNC-Sitzung ausgefiihrt wird tiber den VNC-Viewer so, wie Sie eine normale lokale
X-Sitzung beenden wiirden.

Wenn Sie eine Sitzung lieber manuell beenden, 6ffnen Sie eine Shell auf dem
VNC-Server und vergewissern Sie sich, dass Sie als der Benutzer angemeldet ist,
der der Eigentiimer der zu beendenden VNC-Sitzung ist. Fiihren Sie das folgende
Kommando aus, um die Sitzung zu beenden, die auf Display : 1: vncserver -
kill :1 ausgefiihrt wird.

5.2.1 Verbindung zu einer permanenten
VNC-Sitzung herstellen

Um eine Verbindung zu einer permanenten VNC-Sitzung herzustellen, muss ein
VNC-Viewer installiert sein. Der Standard-Viewer der SUSE Linux-Produkte ist
vncviewer, der sich im Paket t ight vnc befindet. Sie konnen eine VNC-Sitzung
auch mit Threm Webbrowser iiber ein Java-Applet anzeigen.

Verwenden Sie das folgende Kommando, um den VNC-Viewer zu starten und eine
Verbindung zu Display : 1 auf dem VNC-Server herzustellen

vncviewer jupiter.example.com:1

Anstelle der VNC-Anmeldenummer konnen Sie auch die Portnummer mit zwei
Doppelpunkten angeben:

vncviewer jupiter.example.com::5901

Alternativ konnen Sie einen Java-fihigen Webbrowser verwenden, um die
VNC-Sitzung anzuzeigen. Geben Sie hierzu folgende URL ein: http: //
jupiter.example.com:5801

5.2.2 Konfigurieren von permanenten
VNC-Sitzungen

Permanente VNC-Sitzungen konnen durch Bearbeiten von SHOME/ . vnc/
xstartup konfiguriert werden. StandardméBig startet dieses Shell-Skript ein
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xtermund den t wm-Fenster-Manager. Um stattdessen entweder GNOME oder

KDE zu starten, miissen Sie die mit t wm beginnende Zeile durch eine der folgenden
Zeilen ersetzen:

/usr/bin/gnome # GNOME
/usr/bin/startkde # KDE

ANMERKUNG: Eine Konfiguration pro Benutzer

Permanente VNC-Sitzungen werden jeweils nur einmal pro Benutzer

konfiguriert. Mehrere von einem Benutzer gestartete Sitzungen verwenden
alle dieselben Start- und Passwortdateien.

Fernzugriff mit VNC

57






Verwalten von Software mit
Kommandozeilen-Tools

Dieses Kapitel behandelt zypper und RPM, zwei Kommandozeilen-Tools zum
Verwalten von Software. Eine Definition der in diesem Kontext verwendeten
Terminologie (beispielsweise Repository, Patch oder Update) finden Sie
unter Abschnitt ,,Definition der Begriffe* (Kapitel 9, Installieren bzw. Entfernen von
Software, TBereitstellungshandbuch).

6.1 Verwenden von zypper

Zypper ist ein Kommandozeilen-Paketmanager fiir Installation, Aktualisierung

und Loschung von Paketen sowie zum Verwalten von Repositorys. Die Syntax

von Zypper entspricht der von rug. Im Unterschied zu rug benétigt Zypper zur
Ausfiithrung im Hintergrund allerdings keinen zmd-Ddmon. Weitere Informationen
tiber rug-Kompatibilitit finden Sie in man zypper, Abschnitt ,, COMPATIBILITY
WITH RUG*. Damit konnen Sie Software per Fernzugriff oder mithilfe von Shell-
Skripten verwalten.

6.1.1 Aligemeine Verwendung

Die allgemeine Syntax von Zypper sieht wie folgt aus:

zypper [global-options]command[command-options] [arguments] ...

Die Komponenten in Klammern sind nicht erforderlich. Am einfachsten fiihren
Sie Zypper aus, indem Sie seinen Namen gefolgt von einem Kommando eingeben.
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Geben Sie z. B. fiir das Anwenden aller erforderlichen Patches auf den Systemtyp
das Folgende ein:
zypper patch

Zusitzlich konnen Sie aus einer oder mehreren globalen Optionen wihlen, indem
Sie sie direkt vor dem Kommando eingeben. Beispielspielsweise fithrt ——non-
interactive das Kommando ohne Eingabeaufforderungen aus (und wendet
automatisch die Standardantworten an):

zypper —--non-interactive patch

Um die spezifischen Optionen fiir ein bestimmtes Kommando zu benutzen, geben Sie
sie direkt nach dem Kommando ein. Beispielsweise werden mit ——auto-agree—
with—-1licenses alle erforderlichen Patches auf das System angewendet, ohne
eine Bestitigung von Lizenzen anzufordern (sie werden automatisch akzeptiert):

zypper patch —--auto-agree-with-licenses

Einige Kommandos erfordern ein oder mehrere Argumente. Bei der Verwendung
des Installationskommandos z. B. miissen Sie angeben, welche Pakete zu installieren
sind:

zypper install mplayer

Einige Optionen erfordern auch ein Argument. Das folgende Kommando listet alle
bekannten Muster auf:

zypper search -t pattern

Sie konnen alle obigen Optionen kombinieren. Beispielsweise werden mit dem
folgenden Kommando mplayer- und amarok-Pakete mithilfe des factory-
Repositorys installiert und ausfiihrlich angegeben:

zypper -v install --from factory mplayer amarok

Mit der Option ——from bleiben alle Repositorys aktiviert (damit alle
Abhingigkeiten aufgelost werden konnen), wenn das Paket aus dem angegebenen
Repository abrufen wird.

Die meisten Zypper-Kommandos besitzen eine dry—-run-Option, die eine
Simulation des angegebenen Kommandos ausfiihrt. Sie kann fiir Tests verwendet
werden.

zypper remove —-dry-run MozillaFirefox

Zypper unterstiitzt die globale Option ——userdata string zur Identifizierung
von Transaktionen. Die benutzerdefinierte Zeichenkette wird an die zypper-
Verlaufsprotokolle in /var/log/zypp/history und Snapper iibergeben.
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zypper —--userdata string patch

6.1.2 Installieren und Entfernen von
Software mit zypper

Verwenden Sie zur Installation oder Loschung von Paketen die folgenden
Kommandos:

zypper install package name
zypper remove package_name

Zypper kennt verschiedene Moglichkeiten, Pakete fiir die Installations- und
Loschkommandos anzugeben:

nach dem exakten Paketnamen (und Versionsnummer)

zypper install MozillaFirefox

oder

zypper install MozillaFirefox-3.5.3

nach dem Repository-Alias und Paketnamen

zypper install mozilla:MozillaFirefox
Dabei ist mozi11la der Alias des Repositorys, aus dem installiert werden soll.

nach Paketname mit Platzhalterzeichen
Das folgende Kommando installiert alle Pakete, deren Name mit ,,Moz* beginnt.
Verwenden Sie diese Moglichkeit mit dullerster Umsicht, vor allem beim
Entfernen von Paketen.

zypper install 'Moz*'
nach Funktion

Wenn Sie beispielsweise ein perl-Modul installieren méchten, ohne den Namen
des Pakets zu kennen, sind Funktionen praktisch:

zypper install 'perl (Time::ParseDate)'

nach Funktion und/oder Architektur und/oder Version
Zusammen mit einer Funktion konnen Sie eine Architektur (wie 1586 oder
x86_64) und/oder eine Version angeben. Der Version muss ein Operator
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vorangehen: < (kleiner als), <= (kleiner oder gleich), = (gleich), >= (groBer oder
gleich), > (groBer als).

zypper install 'firefox.x86_64"
zypper install 'firefox>=3.5.3"
zypper install 'firefox.x86_64>=3.5.3"

nach dem Pfad der RPM-Datei
Sie konnen einen lokalen oder entfernten Pfad zu einem Paket angeben:

zypper install /tmp/install/MozillaFirefox.rpm
zypper install http://download.opensuse.org/repositories/mozilla/
SUSE_Factory/x86_64/MozillaFirefox-3.5.3-1.3.x86_64.rpm

Zum gleichzeitigen Installieren und Entfernen von Paketen verwenden Sie die
Modifikatoren +/-. Zum gleichzeitigen Installieren von emacs und Entfernen von
vim verwenden Sie Folgendes:

zypper install emacs -vim

Zum gleichzeitigen Entfernen von emacs und Installieren von vim verwenden Sie
Folgendes:

zypper remove emacs +vim

Um zu vermeiden, dass der mit — beginnende Paketname als Kommandooption
interpretiert wird, verwenden Sie ihn stets als das zweite Argument. Falls dies nicht
moglich ist, stellen Sie ihm —- voran:

zypper install -emacs +vim
zypper install vim -emacs
zypper install -- -emacs +vim
zypper remove emacs +vim

Wrong

Correct

same as above
same as above

4 o4

Wenn Sie (zusammen mit einem bestimmten Paket) alle Pakete entfernen mochten,
die nach dem Entfernen dieses Pakets nicht mehr erforderlich sind, verwenden Sie
die Option ——clean—-deps:

rm package_name —-clean-deps

StandardméBig verlangt Zypper eine Bestitigung, bevor ein ausgewihltes Paket
installiert oder entfernt wird oder wenn ein Problem auftritt. Mit der Option ——non-
interactive konnen Sie dieses Verhalten deaktivieren. Die Option muss jedoch
vor dem tatsidchlich auszufithrenden Kommando (Installieren, Entfernen
oder Patch) angegeben werden, wie im Folgenden:

zypper —--non-interactive install package_name

Mit dieser Option kann Zypper auch in Skripten und Cron-Auftragen verwendet
werden.

62 Verwaltungshandbuch



WARNUNG: Entfernen Sie keine obligatorischen Systempakete.

Entfernen Sie keine Pakete wie glibc, zypper, kernel oder dhnliche
Pakete. Diese Pakete sind obligatorisch fiir das System. Wenn sie entfernt
werden, kann das System instabil werden oder seine Funktion komplett
einstellen.

6.1.2.1 Installieren und Herunterladen von
Quellpaketen

Wenn Sie das entsprechende Quellpaket eines Pakets installieren mochten,
verwenden Sie:

zypper source-install package_name

Dieses Kommando installiert auch die Build-Abhéngigkeiten des angegebenen
Pakets. Wenn Sie dies nicht wiinschen, fiigen Sie den Schalter —~D hinzu. Um nur die
Build-Abhingigkeiten zu installieren, verwenden Sie —d.

zypper source-install -D package_name # source package only
zypper source-install -d package_name # build dependencies only

Natiirlich gelingt dies nur, wenn das Repository mit den Quellpaketen in Ihrer
Repository-Liste aktiviert ist (es wird standardméBig hinzugefiigt, aber nicht
aktiviert). Details zur Repository-Verwaltung finden Sie unter Abschnitt 6.1.5,
,»,Verwalten von Repositorys mit Zypper* (S. 70).

Eine Liste aller Quellpakete, die in Ihren Repositorys verfiigbar sind, konnen Sie wie
folgt abrufen:

zypper search -t srcpackage

Auf Wunsch konnen Sie die Quellpakete fiir alle installierten Pakete in ein lokales
Verzeichnis herunterladen. Zum Herunterladen von Quellpaketen verwenden Sie:

zypper source—download

Das Standardverzeichnis fiir heruntergeladene Dateien lautet /var/cache/
zypper/source—download. Mit der Option ——directory konnen Sie
dieses Verzeichnis dndern. Sollen nur fehlende oder iiberzihlige Pakete angezeigt
werden, ohne Pakete herunterzuladen oder zu 16schen, verwenden Sie die Option ——
status. Zum Loschen tiberzihliger Pakete verwenden Sie die Option ——delete.
Soll das Loschen deaktiviert werden, verwenden Sie die Option ——no-delete.
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6.1.2.2 Dienstprogramme

Wenn Sie priifen mochten, ob alle Abhingigkeiten noch erfiillt sind, und fehlende
Abhingigkeiten reparieren mochten, verwenden Sie:

zypper verify

Zusitzlich zu Abhiéngigkeiten, die erfiillt sein miissen, ,.,empfehlen* einige Pakete
andere Pakete. Diese empfohlenen Pakete werden installiert, wenn sie aktuell
verfiigbar und installierbar sind. Falls empfohlene Pakete erst nach der Installation
des empfehlenden Pakets (durch Hinzufiigen zusitzlicher Pakete oder zusitzlicher
Hardware) zur Verfiigung steht, verwenden Sie das folgende Kommando:

zypper install-new-recommends

Dieses Kommando ist nach dem Anschlielen einer Webcam oder eines WLAN-
Gerits duBerst niitzlich. Hiermit werden Treiber fiir das Gerit und die zugehorige
Software installiert, sofern verfiigbar. Die Treiber und die zugehorige Software sind
nur dann installierbar, wenn bestimmte Hardware-Abhéngigkeiten erfiillt sind.

6.1.3 Aktualisieren von Software mit
zZypper

Es gibt drei verschiedene Moglichkeiten, Software mithilfe von Zypper zu
installieren: durch Installation von Patches, durch Installation einer neuen Version
eines Pakets oder durch Aktualisieren der kompletten Distribution. Letzters wird
mit dem Kommando zypper dist-upgrade erreicht, das in Abschnitt 6.1.4,
,Distributions-Upgrade mit Zypper* (S. 68) behandelt wird.

6.1.3.1 Installieren von Patches

Um alle offiziell herausgegebenen Patches fiir Ihr System zu installieren, fithren Sie
einfach Folgendes aus:

zypper patch

In diesem Fall werden alle in Ihren Repositorys vorhandenen Patches auf Relevanz
iberpriift und bei Bedarf installiert. Nach dem Registrieren Ihrer SUSE Linux
Enterprise Server-Installation wird Ihrem System ein offizielles Update-Repository
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hinzugefiigt, das solche Patches enthélt. Das obige Kommando ist alles, was Sie
brauchen, um sie bei Bedarf anzuwenden.

Zypper kennt drei unterschiedliche Kommandos, um die Verfiigbarkeit von Patches
abzufragen:

zypper patch-check
Listet die Anzahl der benétigten Patches auf (Patches, die fiir Ihr System gelten,
aber noch nicht installiert sind)
~ # zypper patch-check
Loading repository data...

Reading installed packages...
5 patches needed (1 security patch)

zypper list-patches
Listet alle benotigten Patches auf (Patches, die fiir [hr System gelten, aber noch
nicht installiert sind)

~ # zypper list-patches
Loading repository data...
Reading installed packages...

Repository | Name | Version | Category | Status
———————————————————————————————————— Bt L At
Updates for openSUSE 11.3 11.3-1.82 | lxsession | 2776 | security | needed

zypper patches
Listet alle fiir SUSE Linux Enterprise Server verfiigbaren Patches auf,
unabhingig davon, ob sie bereits installiert sind oder fiir Ihre Installation gelten.

Sie konnen auch Patches fiir bestimmte Probleme auflisten und installieren. Dazu
geben Sie das Kommando zypper list-patches mitden folgenden Optionen
ein:

—--bugzilla[=Nummer]
Listet alle erforderlichen Patches fiir Probleme mit Bugzilla auf. Optional
konnen Sie eine Fehlernummer angeben, wenn nur Patches fiir diesen
bestimmten Fehler aufgefiihrt werden sollen.

——cve [=number]
Listet alle erforderlichen Patches fiir CVE-Probleme (Common Vulnerabilities
and Exposures, hdufige Sicherheitsliicken und Gefiahrdungen) auf bzw. nur
Patches fiir eine bestimmte CVE-Nummer, sofern angegeben.
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Zum Installieren eines Patches fiir ein bestimmtes Bugzilla- oder CVE-Problem
verwenden Sie die folgenden Kommandos:

zypper patch —--bugzilla=number

oder

zypper patch --cve=number

Zum Installieren eines Sicherheits-Patches mit der CVE-Nummer
CVE-2010-2713 fithren Sie beispielsweise Folgendes aus:

zypper patch —--cve=CVE-2010-2713

6.1.3.2 Installieren von Updates

Wenn ein Repository neue Pakete enthilt, aber keine Patches zur Verfiigung stellt,
zeigt zypper patch keinerlei Wirkung. Verwenden Sie zum Aktualisieren aller
installierten Pakete mit neueren verfiigbaren Versionen:

zypper update

Zum Aktualisieren einzelner Pakete geben Sie das Paket mit dem Aktualisierungs-
oder Aktualisierungskommando an:

zypper update package_name
zypper install package_name

Mit dem Kommando kann eine Liste mit allen neuen installierbaren Paketen
abgerufen werden.

zypper list-updates

Dieses Kommando listet ausschlieBlich Pakete auf, die die folgenden Kriterien
erfiillen:

¢ stammt von demselben Hersteller wie das bereits installierte Paket,

» umfasst Repositorys mit mindestens derselben Prioritéit wie das bereits installierte
Paket,

* istinstallierbar (alle Abhingigkeiten wurden erfiillt).

Eine Liste aller neuen verfiigbaren Pakete (unabhingig davon, ob diese Pakete
installierbar sind oder nicht) erhalten Sie mit Folgendem:
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zypper list-updates --all

Um festzustellen, warum ein neues Paket nicht installiert werden kann, verwenden
Sie einfach das Kommando zypper install oder zypper update, wie oben
beschrieben.

6.1.3.3 Aktualisieren auf eine neue Produktversion

Um die Installation schnell und einfach auf eine neue Produktversion zu
aktualisieren (beispielsweise von SUSE Linux Enterprise Server 11 auf SUSE Linux
Enterprise Server 11 SP 1), passen Sie zundchst die Repositorys so an, dass sie den
aktuellen Repositorys fiir SUSE Linux Enterprise Server entsprechen. Detaillierte
Informationen finden Sie in Abschnitt 6.1.5, ,,Verwalten von Repositorys mit
Zypper* (S. 70). Fihren Sie dann das Kommando zypper dist-upgrade

fiir die erforderlichen Repositorys aus. Dieses Kommando stellt sicher, dass alle
Pakete aus den aktuell aktivierten Repositorys installiert werden. Siehe dazu
Abschnitt 6.1.4, ,.Distributions-Upgrade mit Zypper* (S. 68).

Um das Distributions-Upgrade auf Pakete aus einem bestimmten Repository zu
beschrinken, wihrend gleichzeitig die anderen Repositorys im Hinblick auf die
Abhingigkeiten beriicksichtigt werden, verwenden Sie die Option ——f rom option
und geben Sie das Repository wahlweise mit dem Alias, der Nummer oder der URI
an.

ANMERKUNG: Unterschiede zwischen zypper update und zypper
dist—-upgrade

Wahlen Sie zypper update, um Pakete auf neuere Versionen

zu aktualisieren, die flr lhre Produktversion verfligbar sind, und die
Systemintegritat beizubehalten. zypper update richtet sich nach den
folgenden Regeln:

keine Herstellerdnderungen
keine Architekturdnderungen
keine Zuriickstufung
installierte Pakete behalten

Bei zypper dist-upgrade werden alle Pakete aus den derzeit

aktivierten Repositorys installiert. Diese Regel ist erzwungen, d. h. Pakete
kénnten einen anderen Hersteller oder eine andere Architektur haben
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oder sogar zurlickgestuft werden. Alle Pakete, die nach der Aktualisierung
unerfillte Abhangigkeiten aufweisen, werden deinstalliert.

6.1.4 Distributions-Upgrade mit Zypper

Mit dem Kommandozeilenprogramm zypper konnen Sie ein Upgrade zur néchsten
Version der Distribution durchfiihren. Dabei ist am wichtigsten, dass Sie das System-
Upgrade aus dem laufenden System heraus initiieren konnen.

Diese Funktion ist niitzlich fiir fortgeschrittene Benutzer, die Remote-Upgrades oder
Upgrades auf vielen dhnlich konfigurierten Systemen ausfithren mochten.

6.1.4.1 Vor dem Start des Upgrades mit Zypper

Zur Vermeidung von unerwarteten Fehlern beim Upgrade-Vorgang mit zypper
minimieren Sie riskante Konstellationen:

* SchlieBen Sie moglichst viele Anwendungen und nicht benétigte Services und
melden Sie alle reguldren Benutzer ab.

» Deaktivieren Sie Repositorys von anderen Herstellern, bevor Sie mit dem Upgrade
beginnen, oder verringern Sie die Prioritét dieser Repositorys, um sicherzustellen,
dass Pakete der Standard-System-Repositorys Vorrang erhalten. Aktivieren Sie
sie nach dem Upgrade erneut und bearbeiten Sie ihre Versionsangabe mit der
Versionsnummer der Distribution des aufgeriisteten laufenden Systems.

6.1.4.2 Der Upgrade-Vorgang

WARNUNG: Priifen der Systemsicherung

PrGfen Sie vor dem Upgrade, ob lhre Systemsicherung auf dem neuesten
Stand und wiederherstellbar ist. Dies ist besonders wichtig, da viele der
folgenden Schritte manuell durchgefihrt werden missen.

Das Programm zypper unterstiitzt lange und kurze Kommandonamen. So konnen
Sie zypper install z.B.als zypper in abkiirzen. Im folgenden Text werden
die kurzen Varianten verwendet.
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1 Fiihren Sie das Online-Update aus, um sicherzustellen, dass der

Softwaremanagement-Stapel auf dem neuesten Stand ist. Weitere Informationen
finden Sie unter Kapitel 1, YaST-Online-Update (S. 3).

Konfigurieren Sie die Repositorys, die Sie als Aktualisierungsquelle verwenden
mochten. Hier miissen Sie unbedingt auf eine richtige Konfiguration achten.
Verwenden Sie YaST (siehe Abschnitt ,,Verwalten von Software-Repositorys
und -Diensten* (Kapitel 9, Installieren bzw. Entfernen von Software,
TBereitstellungshandbuch)) oder zypper (sieche Abschnitt 6.1, ,,Verwenden
von zypper® (S. 59)). Je nach den von Thnen vorgenommenen Anpassungen
konnen die in den folgenden Schritten verwendeten Repository-Namen
geringfiigig abweichen.

Eventuell empfiehlt es sich auch, Ihren eigenen Installationsserver vorzubereiten
(bzw. ihn zu aktualisieren). Hintergrundinformationen erhalten Sie unter
Abschnitt ,,Einrichten eines Installationsservers mithilfe von YaST* (Kapitel 14,
Installation mit entferntem Zugriff, TBereitstellungshandbuch).

Geben Sie zur Anzeige Ihrer aktuellen Repositorys das Folgende ein:

zypper lr -u

2a Erhohen Sie die Versionsnummer der System-Repositorys von 11-SP2
auf 11-SP3; fiigen Sie die neuen Repositorys mit Kommandos wie den
folgenden hinzu:

server=http://download.example.org

zypper ar $server/distribution/11-SP3/repo/oss/ SLE-11-SP3
zypper ar $server/update/11-SP3/ SLE-11-SP3-Update

Und entfernen Sie die alten Repositorys:

zypper rr SLE-11-SP2

zypper rr SLE-11-Update

2b Deaktivieren Sie die Repositorys von Drittanbietern und andere Open
Build Service-Repositorys, weil zypper dup nur mit den Standard-
Repositorys nachweislich fehlerfrei zusammenarbeitet (entfernen Sie
repo—alias mit dem Namen des zu deaktivierenden Repositorys):

zypper mr —-d repo-alias

Sie konnen aber auch die Prioritit dieser Repositorys verringern.
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ANMERKUNG: Umgang mit nicht aufgelésten
Abhéngigkeiten

zypper dup entfernt alle Pakete mit ungelésten Abhéngigkeiten,
behélt aber Pakete von deaktivierten Repositorys, solange deren
Abhéngigkeiten erflllt sind.

zypper dup stellt sicher, dass alle installierten Pakete aus einem der
verfiigbaren Repositorys stammen. Version, Architektur oder Hersteller
der installierten Pakete werden dabei nicht beriicksichtigt, daher wird

eine Neuinstallation emuliert. Pakete, die in den Repositorys nicht mehr
verfiigbar sind, werden als ,,verwaist* betrachtet. Solche Pakete werden
deinstalliert, wenn ihre Abhingigkeiten nicht erfiillt werden kénnen. Wenn
sie erfiillt werden konnen, bleiben solche Pakete installiert.

2c Priifen Sie anschlieBend Thre Repository-Konfiguration wie folgt:

zypper lr —-d

3 Aktualisieren Sie lokale Metadaten und Repository-Inhalte mit zypper ref.

4 Holen Sie Zypper und den Paketverwaltungsstapel mit zypper up zypper
aus dem Repository der Version 11 SP1.

5 Fiihren Sie das eigentliche Distributions-Upgrade mit zypper dup durch. Sie
werden aufgefordert, die Lizenz von SUSE Linux Enterprise und abhingig vom

installierten Paketsatz auch die Lizenzen anderer Pakete zu bestitigen.

6 Fiihren Sie die grundlegende Systemkonfiguration mit SuSEconfig durch.

7 Booten Sie das System mit shutdown —-r now neu.

6.1.5 Verwalten von Repositorys mit
Zypper

Samtliche Installations- und Patch-Kommandos von Zypper sind von der Liste
der bekannten Repositorys abhéngig. Um alle dem System bekannten Repositorys
aufzulisten, verwenden Sie das Kommando:
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Zypper repos
Das Ergebnis ist der folgenden Ausgabe dhnlich:

Beispiel 6.1 Zypper — Liste der bekannten Repositorys

# | Alias | Name
| Enabled | Refresh

e Fom fom
1 | SUSE-Linux-Enterprise-Server 11-0 | SUSE-Linux-Enterprise-Server
11-0 | Yes | No
2 | SLES-11-Updates | SLES 11 Online Updates
| Yes | Yes
3 | broadcomdrv | Broadcom Drivers
| Yes | No

Bei der Angabe von Repositorys kann in verschiedenen Kommandos ein Alias, URI
oder eine Repository-Nummber aus der Ausgabe des Kommandos zypper repos
verwendet werden. Ein Repository-Alias ist eine Kurzform des Repository-Namens,
der in Repository-Kommandos verwendet wird. Beachten Sie dabei, dass sich die
Repository-Nummern nach dem Bearbeiten der Repository-Liste dndern konnen. Der
Alias dndert sich nie von alleine.

StandardméBig werden Details wie URI oder Prioritit des Repositorys nicht
angezeigt. Verwenden Sie das folgende Kommando, um alle Details aufzulisten:

zypper repos -d

6.1.5.1 Hinzufiigen von Repositorys

Zum Hinzufiigen eines Repository, fithren Sie Folgendes aus:

zypper addrepo URIalias

URT kann ein Internet-Repository, eine Netzwerkressource, ein Verzeichnis oder
eine CD oder DVD sein (fiir Details sieche http://en.opensuse.org/
openSUSE: Libzypp_URIs). Der A1ias istein Kiirzel und eine eindeutige
Kennung fiir das Repository. Sie konnen ihn frei wihlen, vorausgesetzt, er ist
eindeutig. Zypper gibt eine Warnung aus, wenn Sie einen Alias angeben, der bereits
verwendet wird.
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6.1.5.2 Entfernen von Repositorys

Wenn ein Repository von der Liste entfernt werden soll, verwenden Sie das
Kommando zypper removerepo zusammen mit dem Alias oder der Nummer
des zu 16schenden Repositorys. Zum Entfernen des Repositorys, das im dritten
Eintrag in Beispiel 6.1, ,,Zypper — Liste der bekannten Repositorys* (S. 71)
aufgefiihrt ist, verwenden Sie beispielsweise das folgende Kommando:

zypper removerepo 3

6.1.5.3 Andern von Repositorys

Aktivieren oder deaktivieren von Repositorys mit zypper modifyrepo. Mit
diesem Kommando konnen Sie auch die Eigenschaften des Repositorys (z. B.
Aktualisierungsverhalten, Name oder Prioritét) &dndern. Das folgende Kommando
aktiviert das Repository mit dem Namen updates, aktiviert die automatische
Aktualisierung und stellt seine Prioritét auf 20 ein:

zypper modifyrepo -er -p 20 'updates'

Das Andern von Repositorys ist nicht auf ein einziges Repository beschrinkt — Sie
konnen auch Gruppen bearbeiten:

—a: alle Repositorys

—1: lokale Repositorys

—t: entfernte Repositorys

-m TYPE: Repositorys eines bestimmten Typs (wobei TYPE eines der folgenden
sein kann: http, https, ftp, cd, dvd, dir, file, cifs, smb, nfs, hd, is0)

Zum Umbenennen eines Repository-Alias verwenden Sie das Kommando
renamerepo. Das folgende Beispiel dndert den Alias von Mozilla Firefoxin
firefox:

zypper renamerepo 'Mozilla Firefox' firefox

6.1.6 Abfragen von Repositorys und
Paketen mit Zypper

Zypper bietet zahlreiche Methoden zur Abfrage von Repositorys oder Paketen.
Verwenden Sie die folgenden Kommandos, um eine Liste aller verfiigbaren
Produkte, Muster, Pakete oder Patches zu erhalten:
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zypper products
zypper patterns
zypper packages
zypper patches

Zur Abfrage aller Repositorys auf bestimmte Pakete verwenden Sie search. Es gilt
fiir Paketnamen oder optional fiir Paketzusammenfassungen und -beschreibungen.
Verwenden der Platzhalterzeichen * und ?mit dem Suchbegriff ist erlaubt.
StandardméBig unterscheidet der Suchvorgang keine Grof3- und Kleinschreibung.

zypper search firefox # simple search for "firefox"

zypper search "*fire*" # using wildcards

zypper search -d fire # also search in package descriptions and
summaries

zypper search -u firefox # only display packages not already installed

Verwenden Sie zur Suche nach Paketen, die eine spezielle Funktion bieten, das
Kommando what-provides. Wenn Sie beispielsweise wissen mochten, welches
Paket das perl-Modul SVN: : Core bereitstellt, verwenden Sie das folgende
Kommando:

zypper what-provides 'perl (SVN::Core)'

Um einzelne Pakete abzufragen, verwenden Sie info mit einem exakten
Paketnamen als Argument. Damit werden detaillierte Informationen zu einem

Paket angezeigt. Um auch die Elemente abzurufen, die fiir das Paket erforderlich/
empfohlen sind, verwenden Sie die Optionen ——requires und ——recommends:

zypper info --requires MozillaFirefox

Das what-provides—Paket gleicht dem rpm -g —--whatprovides-
Paket, aber rpm ist nur fiir Abfragen der RPM-Datenbank (die Datenbank aller
installierten Pakete) moglich. zypper informiert Sie auf der anderen Seite liber
Anbieter der Moglichkeit von einem beliebigen Repository, nicht nur von denen, die
installiert sind.

6.1.7 Konfigurieren von Zypper

Zypper ist nunmehr mit einer Konfigurationsdatei ausgestattet, in der Sie die
Arbeitsweise von Zypper dauerhaft verindern konnen (wahlweise systemweit
oder benutzerspezifisch). Fiir systemweite Anderungen bearbeiten Sie /et c/
zypp/zypper . conf. Fiir benutzerspezifische Anderungen bearbeiten Sie

~/ .zypper.conf. Falls ~/ . zypper.conf noch nicht vorhanden ist, konnen
Sie /etc/zypp/zypper.conf als Schablone verwenden. Kopieren Sie diese
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Datei in ~/ . zypper .conf und passen Sie sie nach Thren Anforderungen an.
Weitere Informationen zu den verfiigbaren Optionen finden Sie in den Kommentaren
in der Datei.

6.1.8 Fehlersuche

Falls Probleme beim Zugriff auf Pakete von konfigurierten Repositorys auftreten
(beispielsweise kann Zypper ein bestimmtes Paket nicht finden, obwohl Sie
wissen, dass sich dieses Paket in einem der Repositorys befindet), kann schon das
Aktualisieren der Repositorys Abhilfe bringen:

zypper refresh

Falls das nicht wirkt, probieren Sie Folgendes:

zypper refresh -fdb

Damit wird eine vollstindige Aktualisierung und ein kompletter Neuaufbau der
Datenbank erzwungen, auBerdem ein erzwungener Download von Roh-Metadaten.

6.1.9 Zypper Rollback-Funktion im btrfs-
Dateisystem

Wenn das BTRFS-Dateisystem in der Stammpartition verwendet wird und
Snapper installiert ist, ruft Zypper automatisch Snapper (iiber ein von Snapper
installiertes Skript) auf, wenn an das Dateisystem Anderungen iibermittelt werden,
um entsprechende Dateisystem-Snapshots zu erstellen. Diese Snapshots kénnen
verwendet werden, um alle durch zypper vorgenommenen Anderungen riickgéingig
zu machen. Weitere Informationen zu snapperfinden Sie unter man snapper.

Zypper (und YaST) erstellen zurzeit nur Snapshots des Stamm-Dateisystems.
Andere Subvolumes konnen nicht konfiguriert werden. Diese Funktion wird fiir das
standardméfige Dateisystem nicht unterstiitzt.

6.2 RPM - der Paket-Manager

RPM (RPM Package Manager) wird fiir die Verwaltung von Softwarepaketen
verwendet. Seine Hauptbefehle lauten rpm und rpmbuild. In der leistungsstarken
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RPM-Datenbank konnen Benutzer, Systemadministratoren und Paketersteller
ausfiihrliche Informationen zur installierten Software abfragen.

Im Wesentlichen hat rpm fiinf Modi: Installieren/Deinstallieren (oder Aktualisieren)
von Software-Paketen, Neuaufbauen der RPM-Datenbank, Abfragen der RPM-Basis
oder individuellen RPM-Archive, Integrititspriifung der Pakete und Signieren von
Paketen. rpmbuild ermdglicht das Aufbauen installierbarer Pakete von Pristine-
Quellen.

Installierbare RPM-Archive sind in einem speziellen bindren Format gepackt.
Diese Archive bestehen aus den zu installierenden Programmdateien und aus
verschiedenen Metadaten, die bei der Installation von rpm benutzt werden, um das
jeweilige Softwarepaket zu konfigurieren, oder die zu Dokumentationszwecken in
der RPM-Datenbank gespeichert werden. RPM-Archive haben fiir gewohnlich die
Dateinamenserweiterung . rpm.

TIPP: Pakete zur Software-Entwicklung

Bei etlichen Paketen sind die zur Software-Entwicklung erforderlichen
Komponenten (Bibliotheken, Header- und Include-Dateien usw.) in eigene
Pakete ausgelagert. Diese Entwicklungspakete werden nur benétigt, wenn
Sie Software selbst kompilieren méchten (beispielsweise die neuesten
GNOME-Pakete). Solche Pakete sind am Namenszusatz —devel zu
erkennen, z. B. die Pakete alsa-devel, gimp-devel und 1libkde4—-
develdevel.

6.2.1 Prufen der Authentizitat eines
Pakets

RPM-Pakete sind mit GPG signiert. Verwenden Sie zum Verifizieren der Signatur
eines RPM-Pakets das Kommando rpm —-checksig package-1.2.3.rpm.
So konnen Sie feststellen, ob das Paket von Novell/SUSE oder einer anderen
verbiirgten Einrichtung stammt. Dies ist insbesondere bei Update-Paketen aus dem
Internet zu empfehlen.

6.2.2 Verwalten von Paketen: Installieren,
Aktualisieren und Deinstallieren
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In der Regel kann ein RPM-Archiv einfach installiert werden: rpm -1

package. rpm. Mit diesem Kommando wird das Paket aber nur dann installiert,
wenn seine Abhédngigkeiten erfiillt sind und keine Konflikte mit anderen Paketen
bestehen. rpmfordert per Fehlermeldung die Pakete an, die zum Erfiillen der
Abhingigkeiten installiert werden miissen. Im Hintergrund stellt die RPM-
Datenbank sicher, dass keine Konflikte entstehen: Jede spezifische Datei darf

nur zu einem Paket gehoren. Durch die Wahl anderer Optionen konnen Sie rpm
zwingen, diese Standards zu ignorieren, jedoch ist dies nur fiir Spezialisten gedacht.
Andernfalls wird damit die Integritit des Systems gefihrdet und moglicherweise die
Update-Fihigkeit aufs Spiel gesetzt.

Die Optionen —U oder ——upgrade und —F oder ——freshen konnen fiir das
Update eines Pakets benutzt werden (z. B.: rom -F paket . rpm). Dieser Befehl
entfernt die Dateien der alten Version und installiert sofort die neuen Dateien. Der
Unterschied zwischen den beiden Versionen besteht darin, dass mit —U auch Pakete
installiert werden, die vorher nicht im System vorhanden waren, wohingegen mit —F
nur zuvor installierte Pakete aktualisiert werden. Bei einem Update verwendet rpm
zur sorgfiltigen Aktualisierung der Konfigurationsdateien die folgende Strategie:

* Falls eine Konfigurationsdatei vom Systemadministrator nicht gedndert wurde,
installiert rpm die neue Version der entsprechenden Datei. Es sind keine Eingriffe
seitens des Administrators notig.

* Falls eine Konfigurationsdatei vom Systemadministrator vor dem Update gedndert
wurde, speichert rpm die gednderte Datei mit der Erweiterung . rpmorig
oder . rpmsave (Sicherungsdatei) und installiert nur dann die Version aus
dem neuen Paket, wenn sich die urspriinglich installierte Datei und die neue
Version unterscheiden. Vergleichen Sie in diesem Fall die Sicherungsdatei
(.rpmorig oder . rpmsave) mit der neu installierten Datei und nehmen Sie Thre
Anderungen erneut in der neuen Datei vor. Loschen Sie anschlieBend unbedingt
alle . rpmorig-und . rpmsave-Dateien, um Probleme mit zukiinftigen Updates
zu vermeiden.

* . rpmnew-Dateien erscheinen immer dann, wenn die Konfigurationsdatei bereits
existiert und wenn die Kennung noreplace mit der . spec-Datei angegeben
wurde.

Im Anschluss an ein Update sollten alle . rpmsave- und . rpmnew-Dateien nach
einem Abgleich entfernt werden, damit sie bei zukiinftigen Updates nicht storen.
Die Erweiterung . rpmorig wird zugewiesen, wenn die Datei zuvor nicht von der
RPM-Datenbank erkannt wurde.
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Andernfalls wird . rpmsave verwendet. Mit anderen Worten: . rpmorig entsteht
bei einem Update von einem Fremdformat auf RPM. . rpmsave entsteht bei einem
Update aus einem élteren RPM auf einen neueren RPM. . rpmnew informiert

nicht dariiber, ob der Systemadministrator die Konfigurationsdatei gedndert hat.
Eine Liste all dieser Dateien ist in /var/adm/rpmconfigcheck verfiigbar.
Einige Konfigurationsdateien (wie /etc/httpd/httpd.conf) werden nicht
iberschrieben, um den weiteren Betrieb zu ermoglichen.

Der Schalter —U ist nicht einfach gleichbedeutend mit der Deinstallation mit der
Option —e und der Installation mit der Option —1. Verwenden Sie —U, wann immer
moglich.

Zum Entfernen eines Pakets geben Sie rpm —e paket ein. rpm 16scht das Paket
nur, wenn keine ungeldsten Abhéngigkeiten vorhanden sind. Theoretisch ist es
unmoglich, beispielsweise Tcl/Tk zu 16schen, solange eine andere Anwendung Tcl/
Tk noch benotigt. Auch in diesem Fall nutzt RPM die Datenbank zur Unterstiitzung.
Falls in einem Ausnahmefall ein solcher Loschvorgang nicht moglich ist (selbst
wenn keine Abhingigkeiten mehr bestehen), kann es niitzlich sein, die RPM-
Datenbank mit der Option ——rebuilddb neu aufzubauen.

6.2.3 RPM und Patches

Um die Betriebssicherheit eines Systems zu garantieren, miissen von Zeit zu Zeit
Update-Pakete auf dem System installiert werden. Bisher konnte ein Fehler in
einem Paket nur eliminiert werden, indem das vollstindige Paket ersetzt wurde.
Umfangreiche Pakete mit Bugs in kleinen Dateien kénnen leicht zu diesem Szenario
fithren. Jedoch bietet SUSE RPM nun eine Funktion, mit der Patches in Pakete
installiert werden konnen.

Die wichtigsten Uberlegungen dazu werden am Beispiel pine aufgezeigt:

Ist der Patch-RPM fiir mein System geeignet?
Um dies zu priifen, fragen Sie zunéchst die installierte Version des Pakets ab. Im
Fall von pine verwenden Sie das Kommando:

rpm —-q pine
pine-4.44-188

Priifen Sie dann, ob der Patch-RPM sich fiir diese Version von pine eignet:

rpm —-gp —--basedon pine-4.44-224.i586.patch.rpm
pine 4.44-188
pine 4.44-195
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pine = 4.44-207

Dieser Patch passt zu drei verschiedenen Versionen von pine. Auch die im
Beispiel installierte Version wird aufgefiihrt, d. h. der Patch kann installiert
werden.

Welche Dateien werden durch den Patch ersetzt?
Die durch einen Patch betroffenen Dateien konnen leicht im Patch-RPM
abgelesen werden. Der rpm-Parameter —P ermoglicht die Auswahl von
speziellen Patch-Funktionen. Zeigen Sie die Dateiliste mit dem folgenden Befehl
an:
rpm —gpPl pine-4.44-224.i586.patch.rpm
/etc/pine.conf

/etc/pine.conf.fixed
/usr/bin/pine

Oder verwenden Sie, falls der Patch bereits installiert ist, den folgenden Befehl:

rpm —gPl pine
/etc/pine.conf
/etc/pine.conf.fixed
/usr/bin/pine

Wie kann ein Patch-RPM im System installiert werden?
Patch-RPMs werden wie normale RPMs verwendet. Der einzige Unterschied
liegt darin, dass ein passender RPM bereits installiert sein muss.

Welche Patches sind bereits auf dem System installiert und zu welchen
Paketversionen gehoren sie?
Eine Liste aller im System installierter Patches kann iiber den Befehl rpm -
gPa angezeigt werden. Wenn nur ein Patch in einem neuen System installiert ist
(wie in unserem Beispiel), sieht die Liste wie folgt aus:

rpm —gPa
pine-4.44-224

Wenn Sie zu einem spiteren Zeitpunkt wissen mochten, welche Paketversion
urspriinglich installiert war, konnen Sie auch diese Information der RPM-
Datenbank entnehmen. Fiir pine rufen Sie diese Information mit dem folgenden
Befehl ab:

rpm —-q —-basedon pine
pine = 4.44-188

Weitere Informationen, auch zur Patch-Funktion von RPM, stehen auf den man-
Seiten von rpm und rpmbuild zur Verfiigung.
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ANMERKUNG: Offizielle Aktualisierungen fiir SUSE Linux Enterprise
Server

Damit die Download-GréBe von Updates mdéglichst klein gehalten wird,
werden offizielle Updates fir SUSE Linux Enterprise Server nicht als
Patch-RPMs, sondern als Delta-RPM-Pakete zur Verfligung gestellt.
Weitere Informationen finden Sie unter Abschnitt 6.2.4, ,Delta-RPM-
Pakete” (S. 79).

6.2.4 Delta-RPM-Pakete

Delta-RPM-Pakete enthalten die Unterschiede zwischen einer alten und einer neuen
Version eines RPM-Pakets. Wenn Sie ein Delta-RPM auf ein altes RPM anwenden,
ergibt dies ein ganz neues RPM. Es ist nicht erforderlich, dass eine Kopie des

alten RPM vorhanden ist, da ein Delta-RPM auch mit einem installierten RPM
arbeiten kann. Die Delta-RPM-Pakete sind sogar kleiner als Patch-RPMs, was beim
Ubertragen von Update-Paketen iiber das Internet von Vorteil ist. Der Nachteil ist,
dass Update-Vorginge mit Delta-RPMs erheblich mehr CPU-Zyklen beanspruchen
als normale oder Patch-RPMs.

Die Bindrdateien prepdeltarpm, writedeltarpmund applydeltarpm sind
Teil der Delta-RPM-Suite (Paket de1tarpm) und helfen Ihnen beim Erstellen und
Anwenden von Delta-RPM-Paketen. Mit den folgenden Befehlen erstellen Sie ein
Delta-RPM mit dem Namen new.delta. rpm. Der folgende Befehl setzt voraus,
dass o1d. rpmund new. rpm vorhanden sind:

prepdeltarpm -s seq -i info old.rpm > old.cpio

prepdeltarpm —-f new.rpm > new.cpio

xdelta delta -0 old.cpio new.cpio delta
writedeltarpm new.rpm delta info new.delta.rpm

Entfernen Sie zum Schluss die temporiren Arbeitsdateien o1d.cpio, new.cpio
und delta.

Mit applydeltarpm konnen Sie den neuen RPM aus dem Dateisystem
rekonstruieren, wenn das alte Paket bereits installiert ist:

applydeltarpm new.delta.rpm new.rpm

Um es aus dem alten RPM abzuleiten, ohne auf das Dateisystem zuzugreifen,
verwenden Sie die Option —r:
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applydeltarpm -r old.rpm new.delta.rpm new.rpm

Technische Details finden Sie in /usr/share/doc/packages/deltarpm/
README.

6.2.5 RPM Abfragen

Mit der Option —q initiiert rpm Abfragen und erméglicht es, ein RPM-Archiv

zu priifen (durch Hinzufiigen der Option —p) und auch die RPM-Datenbank nach
installierten Paketen abzufragen. Zur Angabe der bendtigten Informationsart stehen
mehrere Schalter zur Verfiigung. Weitere Informationen hierzu finden Sie unter
Tabelle 6.1, ,,.Die wichtigsten RPM-Abfrageoptionen® (S. 80).

Tabelle 6.1 Die wichtigsten RPM-Abfrageoptionen

-i Paketinformation
-1 Dateiliste
—-f FILE Abfrage nach Paket, das die Datei

FILE enthilt. (FILE muss mit
dem vollstandigen Pfad angegeben
werden.)

-s Dateiliste mit Statusinformation
(impliziert —1)

-d Nur Dokumentationsdateien auflisten
(impliziert —1)

-C Nur Konfigurationsdateien auflisten
(impliziert —1)

——dump Dateiliste mit vollstandigen Details
(mit -1, —c oder —d benutzen)

—--provides Funktionen des Pakets auflisten, die
ein anderes Paket mit ——requires
anfordern kann
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-—-requires, -R Fihigkeiten, die das Paket benotigt

—-—Skripten Installationsskripten (preinstall,
postinstall, uninstall)

Beispielsweise gibt der Befehl rom —-g —i wget die in Beispiel 6.2, ,,rpm -q -1
wget® (S. 81) gezeigte Information aus.

Beispiel 6.2 rpm -q -i wget

Name : wget Relocations: (not relocatable)

Version :1.11.4 Vendor: openSUSE

Release : 1.70 Build Date: Sat 01 Aug 2009
09:49:48 CEST

Install Date: Thu 06 Aug 2009 14:53:24 CEST Build Host: buildls8
Group : Productivity/Networking/Web/Utilities Source RPM:
wget-1.11.4-1.70.src.rpm

Size : 1525431 License: GPL v3 or later
Signature : RSA/8, Sat 01 Aug 2009 09:50:04 CEST, Key ID b88b2fd43dbdc284
Packager : http://bugs.opensuse.org

URL : http://www.gnu.org/software/wget/

Summary : A Tool for Mirroring FTP and HTTP Servers

Description

Wget enables you to retrieve WWW documents or FTP files from a server.
This can be done in script files or via the command line.

[...]

Die Option - £ funktioniert nur, wenn Sie den kompletten Dateinamen mit dem
vollstéandigen Pfad angeben. Sie konnen so viele Dateinamen wie notig angeben.
Beispielsweise fiihrt der folgende Befehl

rpm —q —-f /bin/rpm /usr/bin/wget

zum Ergebnis:

rpm-4.8.0-4.3.x86_64
wget-1.11.4-11.18.x86_64

Wenn nur ein Teil des Dateinamens bekannt ist, verwenden Sie ein Shell-Skript, wie
in Beispiel 6.3, ,,Skript fiir die Suche nach Paketen® (S. 81) gezeigt. Ubergeben
Sie den partiellen Dateinamen als Parameter beim Aufruf des Skripts.

Beispiel 6.3 Skript fiir die Suche nach Paketen

#! /bin/sh

for 1 in $(rpm -g -a -1 | grep $1); do
echo "\"$i\" is in package:"
rpm -gq —-f $i

Verwalten von Software mit Kommandozeilen-Tools

81



82

echo ""
done

Das Kommando rpm —-g —--changelog rpm zeigt eine detaillierte Liste der
Anderungsinformation zu einem bestimmten Paket (in diesem Fall das rpm-Paket)
nach Datum sortiert an.

Mithilfe der installierten RPM-Datenbank sind Uberpriifungen moglich. Leiten
Sie die Uberpriifungen mit —V, -y oder ——verify ein. Mit dieser Option zeigt
rpm alle Dateien in einem Paket an, die seit der Installation geidndert wurden. rpm
verwendet acht verschiedene Zeichen als Hinweis auf die folgenden Anderungen:

Tabelle 6.2 RPM-Uberpriifungsoptionen

5 MDS5-Priifsumme

S Dateigrofie

L Symbolischer Link

T Anderungszeit

D Major- und Minor-Gerdtenummern

U Eigentiimer

G Gruppe

M Modus (Berechtigungen und
Dateityp)

Bei Konfigurationsdateien wird der Buchstabe c ausgegeben. Beispielsweise fiir
Anderungen an /etc/wgetrc (wget-Paket):

rpm -V wget
S.5....T c /etc/wgetrc

Die Dateien der RPM-Datenbank werden in /var/1lib/rpm abgelegt. Wenn

die Partition /usr eine Grofle von 1 GB aufweist, kann diese Datenbank beinahe
30 MB belegen, insbesondere nach einem kompletten Update. Wenn die Datenbank
viel groBer ist als erwartet, kann es niitzlich sein, die Datenbank mit der Option
—-—rebuilddb neu zu erstellen. Legen Sie zuvor eine Sicherungskopie der alten
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Datenbank an. Das cron-Skript cron.daily legt tiglich (mit gzip gepackte)
Kopien der Datenbank an und speichert diese unter /var/adm/backup/

rpmdb. Die Anzahl der Kopien wird durch die Variable MAX_RPMDB_BACKUPS
(Standard: 5) in /etc/sysconfig/backup gesteuert. Die Grofe einer einzelnen
Sicherungskopie betrigt ungefihr 1 MB fiir 1 GB in /usr.

6.2.6 Installieren und Kompilieren von
Quellpaketen

Alle Quellpakete haben die Erweiterung . src. rpm (Source-RPM).

ANMERKUNG: Installierte Quellpakete

Quellpakete kénnen vom Installationsmedium auf die Festplatte kopiert
und mit YaST entpackt werden. Sie werden im Paket-Manager jedoch
nicht als installiert ([1]) gekennzeichnet. Das liegt daran, dass die
Quellpakete nicht in der RPM-Datenbank eingetragen sind. Nur installierte
Betriebssystemsoftware wird in der RPM-Datenbank aufgefihrt. Wenn

Sie ein Quellpaket ,installieren®, wird dem System nur der Quellcode
hinzugefugt.

Die folgenden Verzeichnisse miissen fiir rpm und rpmbuildin /usr/src/
packages vorhanden sein (es sei denn, Sie haben spezielle Einstellungen in einer
Datei, wie /etc/rpmrc, festgelegt):

SOURCES
fiir die originalen Quellen (. tar.bz2 oder . tar.gz files, etc.) und fiir
die distributionsspezifischen Anpassungen (meistens . dif f- oder . patch-
Dateien)

SPECS

fiir die . spec-Dateien, die dhnlich wie Meta-Makefiles den build-Prozess
steuern

BUILD
Alle Quellen in diesem Verzeichnis werden entpackt, gepatcht und kompiliert.

RPMS
Speicherort der fertigen Binédrpakete
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SRPMS
Speicherort der Quell-RPMs

Wenn Sie ein Quellpaket mit YaST installieren, werden alle notwendigen
Komponenten in /usr/src/packages installiert: die Quellen und Anpassungen
in SOURCES und die relevanten . spec-Dateien in SPECS.

WARNUNG

Experimentieren Sie nicht mit Systemkomponenten ( glibc, rpm,
sysvinit usw.), da Sie damit die Stabilitat Inres Systems aufs Spiel
setzen.

Das folgende Beispiel verwendet das wget . src. rpm-Paket. Nach der Installation
des Quellpakets sollten Dateien wie in der folgenden Liste vorhanden sein:

/usr/src/packages/SOURCES/wget—-1.11.4.tar.bz2
/usr/src/packages/SOURCES/wgetrc.patch
/usr/src/packages/SPECS/wget . spec

Mit rpmbuild -b X /usr/src/packages/SPECS/wget.spec wird
die Kompilierung gestartet. X ist ein Platzhalter fiir verschiedene Stufen des
build-Prozesses (Einzelheiten siehe in ——help oder der RPM-Dokumentation).
Nachfolgend wird nur eine kurze Erlduterung gegeben:

Bereiten Sie Quellen in /usr/src/packages/BUILD vor: entpacken und
patchen.

-bc
Wie -bp, jedoch zusitzlich kompilieren.

-bi
Wie -bp, jedoch zusitzlich die erstellte Software installieren. Vorsicht:
Wenn das Paket die Funktion BuildRoot nicht unterstiitzt, ist es moglich, dass
Konfigurationsdateien iiberschrieben werden.

-bb
Wie -bi, jedoch zusitzlich das Binédrpaket erstellen. Nach erfolgreicher
Kompilierung sollte das Bindrpaket in /usr/src/packages/RPMS sein.

-ba
Wie -bb, jedoch zusitzlich den Quell-RPM erstellen. Nach erfolgreicher
Kompilierung sollte dieses in /usr/src/packages/RPMS liegen.
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——short-circuit
Einige Schritte iiberspringen.

Der erstellte Bindr-RPM kann nun mit rpm -i oder vorzugsweise mit rpm -
U erstellt werden. Durch die Installation mit rpm wird er in die RPM-Datenbank
aufgenommen.

6.2.7 Kompilieren von RPM-Pakten mit
»build®

Bei vielen Paketen besteht die Gefahr, dass wihrend der Erstellung ungewollt
Dateien in das laufende System kopiert werden. Um dies zu vermeiden, konnen

Sie build verwenden, das eine definierte Umgebung herstellt, in der das Paket
erstellt wird. Zum Aufbau dieser chroot-Umgebung muss dem bui 1d-Skript ein
kompletter Paketbaum zur Verfiigung stehen. Dieser kann auf Festplatte, tiber NFS
oder auch von DVD bereitgestellt werden. Legen Sie die Position mit build --
rpms Verzeichnis fest. Im Unterschied zu rpm sucht das Kommando build
die —spec-Datei im Quellverzeichnis. Wenn Sie, wie im obigen Beispiel, wget
neu erstellen mochten und die DVD unter /media/dvd im System eingehingt ist,
verwenden Sie als Benutzer root folgende Kommandos:

cd /usr/src/packages/SOURCES/

mv ../SPECS/wget.spec .
build --rpms /media/dvd/suse/ wget.spec

Anschliefend wird in /var/tmp/build-root eine minimale Umgebung
eingerichtet. Das Paket wird in dieser Umgebung erstellt. Danach befinden sich die
resultierenden Pakete in /var/tmp/build-root/usr/src/packages/
RPMS.

Das build-Skript bietet eine Reihe zusitzlicher Optionen. Beispielsweise konnen
Sie das Skript veranlassen, Thre eigenen RPMs bevorzugt zu verwenden, die
Initialisierung der build-Umgebung auszulassen oder das Kommando rpm auf eine
der oben erwihnten Stufen zu beschrinken. Weitere Informationen erhalten Sie tiber
build —--help oder die man-Seite build.

6.2.8 Werkzeuge fur RPM-Archive und die
RPM-Datenbank
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Midnight Commander (mc) kann den Inhalt von RPM-Archiven anzeigen und Teile
daraus kopieren. Archive werden als virtuelle Dateisysteme dargestellt und bieten
alle tiblichen Meniioptionen von Midnight Commander. Zeigen Sie den HEADER mit
F3 an. Zeigen Sie die Archivstruktur mit den Cursortasten und der Eingabetaste an.
Kopieren Sie Archivkomponenten mit F5.

Ein Paket-Manager mit allen Funktionen ist als YaST-Modul verfiigbar. Weitere
Informationen finden Sie unter Kapitel 9, Installieren bzw. Entfernen von Software
(TBereitstellungshandbuch).
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Bash-Shell und Bash-
Skripte

Heutzutage werden zunehmend Computer mit einer grafischen Benutzeroberflidche
(GUI) wie KDE oder GNOME verwendet. Diese bieten zwar viele Funktionen,
jedoch ist ihre Verwendung beschrinkt, was automatische Aufgaben angeht. Shells
sind eine gute Ergéinzung fiir GUIs, und dieses Kapitel gibt Ihnen einen Uberblick
iber einige Aspekte von Shells, in diesem Fall die Bash-Shell.

7.1 Was ist ,,die Shell“?

Traditionell handelt es sich bei der Shell um Bash (Bourne again Shell). Wenn in
diesem Kapitel die Rede von ,,der Shell* ist, ist die Bash-Shell gemeint. Au3er
Bash sind noch weitere Shells verfiigbar (ash, csh, ksh, zsh, ...), von denen

jede unterschiedliche Funktionen und Merkmale aufweist. Wenn Sie weitere
Informationen iiber andere Shells wiinschen, suchen Sie in YaST nach shell.

7.1.1 Die Bash-Konfigurationsdateien

Eine Shell lisst sich aufrufen als:

1. Interaktive Login-Shell Diese wird zum Anmelden bei einem Computer durch
den Aufruf von Bash mit der Option ——1ogin verwendet oder beim Anmelden
an einem entfernten Computer mit SSH.

2. ,,Gewohnliche* interaktive Shell Dies ist normalerweise beim Starten von
xterm, konsole, gnome-terminal oder dhnlichen Tools der Fall.
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3. Nicht interaktive Shell Dies wird beim Aufrufen eines Shell-Skripts in der
Kommandozeile verwendet.

Abhingig vom verwendeten Shell-Typ werden unterschiedliche
Konfigurationsdateien gelesen. Die folgenden Tabellen zeigen die Login- und Nicht-
Login-Shell-Konfigurationsdateien.

Tabelle 7.1 Bash-Konfigurationsdateien fiir Login-Shells

Datei Beschreibung

/etc/profile Bearbeiten Sie diese Datei nicht,
andernfalls konnen Thre Anderungen
bei Ihrem nichsten Update zerstort
werden.

/etc/profile.local Verwenden Sie diese Datei, wenn Sie
/etc/profile erweitern.

/etc/profile.d/ Enthilt systemweite
Konfigurationsdateien fiir bestimmte
Programme

~/.profile Fiigen Sie hier benutzerspezifische
Konfigurationsdaten fiir Login-Shells
ein.

Tabelle 7.2 Bash-Konfigurationsdateien fiir Nicht-Login-Shells

/etc/bash.bashrc Bearbeiten Sie diese Datei nicht,
andernfalls kénnen Ihre Anderungen
bei Threm nichsten Update zerstort
werden.

/etc/bash.bashrc.local Verwenden Sie diese Datei, um IThre
systemweiten Anderungen nur fiir die
Bash-Shell einzufiigen.

~/ .bashrc Fiigen Sie hier benutzerspezifische
Konfigurationsdaten ein.
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Daneben verwendet die Bash-Shell einige weitere Dateien:

Tabelle 7.3 Besondere Dateien fiir die Bash-Shell

Datei

Beschreibung

~/.bash_history

Enthilt eine Liste aller Kommandos,
die Sie eingegeben haben.

~/ .bash_logout

Wird beim Abmelden ausgefiihrt.

7.1.2 Die Verzeichnisstruktur

Die folgende Tabelle bietet eine kurze Ubersicht iiber die wichtigsten Verzeichnisse
der hoheren Ebene auf einem Linux-System. Ausfiihrlichere Informationen iiber die
Verzeichnisse und wichtige Unterverzeichnisse erhalten Sie in der folgenden Liste.

Tabelle 7.4 Uberblick iiber eine Standardverzeichnisstruktur

Verzeichnis Inhalt

/ Root-Verzeichnis - Startpunkt der
Verzeichnisstruktur.

/bin Grundlegende binire Dateien,
z. B. Kommandos, die der
Systemadministrator und normale
Benutzer brauchen. Enthilt
gewohnlich auch die Shells, z. B.
Bash.

/boot Statische Dateien des Bootloaders.

/dev Erforderliche Dateien fiir den Zugriff
auf Host-spezifische Geriite.

/etc Host-spezifische

Systemkonfigurationsdateien.
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Verzeichnis

Inhalt

/home Enthélt die Home-Verzeichnisse
aller Benutzer mit einem Konto im
System. Das Home-Verzeichnis von
root befindet sich jedoch nicht
unter /home, sondern unter /root.

/1ib Grundlegende freigegebene
Bibliotheken und Kernel-Module.

/media Einhéngepunkte fiir Wechselmedien.

/mnt Einhingepunkt fiir das temporire
Einhédngen eines Dateisystems.

/opt Add-On-Anwendungssoftwarepakete.

/root Home-Verzeichnis fiir den Superuser
root.

/sbin Grundlegende Systembinirdateien.

/srv Daten fiir Dienste, die das System
bereitstellt.

/tmp Temporire Dateien.

/usr Sekundire Hierarchie mit Nur-Lese-
Daten.

/var Variable Daten wie Protokolldateien.

/windows Nur verfiigbar, wenn sowohl

Microsoft Windows* als auch Linux
auf Threm System installiert ist.
Enthilt die Windows-Daten.
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Die folgende Liste bietet detailliertere Informationen und einige Beispiele fiir die
Dateien und Unterverzeichnisse, die in den Verzeichnissen verfiigbar sind:

/bin
Enthilt die grundlegenden Shell-Kommandos, die root und andere Benutzer
verwenden konnen. Zu diesen Kommandos gehoren 1s, mkdir, cp, mv,
rmund rmdir. /bin enthilt auch Bash, die Standard-Shell in SUSE Linux
Enterprise Server.

/boot
Enthilt Daten, die zum Booten erforderlich sind, wie zum Beispiel den
Bootloader, den Kernel und andere Daten, die verwendet werden, bevor der
Kernel mit der Ausfiihrung von Programmen im Benutzermodus beginnt.

/dev
Enthilt Geritedateien, die Hardware-Komponenten darstellen.

/etc
Enthilt lokale Konfigurationsdateien, die den Betrieb von Programmen wie
das X Window System steuern konnen. Das Unterverzeichnis /etc/init .d
enthélt Skripten, die wihrend des Bootvorgangs ausgefiihrt werden.

/home/Benutzername
Enthilt die privaten Daten aller Benutzer, die ein Konto auf dem System
haben. Die Dateien, die hier gespeichert sind, konnen nur durch den Besitzer
oder den Systemadministrator gedndert werden. StandardméBig befinden sich
hier Ihr E-Mail-Verzeichnis und Ihre personliche Desktopkonfiguration in
Form von verborgenen Dateien und Verzeichnissen. KDE-Benutzer finden die
personlichen Konfigurationsdaten fiir [hren Desktop unter . kde4, GNOME-
Benutzer finden sie unter . gconft.

ANMERKUNG: Home-Verzeichnis in einer Netzwerkumgebung

Wenn Sie in einer Netzwerkumgebung arbeiten, kann Ihr Home-
Verzeichnis einem von /home abweichenden Verzeichnis zugeordnet
sein.

/1ib
Enthilt die grundlegenden freigegebenen Bibliotheken, die zum Booten des
Systems und zur Ausfithrung der Kommandos im Root-Dateisystem erforderlich
sind. Freigegebene Bibliotheken entsprechen in Windows DLL-Dateien.
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/media
Enthilt Einhdngepunkte fiir Wechselmedien, wie zum Beispiel CD-ROMs,
USB-Sticks und Digitalkameras (sofern sie USB verwenden). Unter /media
sind beliebige Laufwerktypen gespeichert, mit Ausnahme der Festplatte Thres
Systems. Sobald IThr Wechselmedium eingelegt bzw. mit dem System verbunden
und eingehéngt wurde, konnen Sie von hier darauf zugreifen.

/mnt
Dieses Verzeichnis bietet einen Einhdngepunkt fiir ein temporir eingehédngtes
Dateisystem. root kann hier Dateisysteme einhéingen.

/opt
Reserviert fiir die Installation von Drittanbieter-Software. Hier finden Sie
optionale Softwareprogramme und groere Add-On-Programmpakete.

/root
Home-Verzeichnis fiir den Benutzer root. Hier befinden sich die personlichen
Daten von ,,root“.

/sbin
Wie durch das s angegeben, enthilt dieses Verzeichnis Dienstprogramme
fiir den Superuser. /sbin enthilt die Binédrdateien, die zusétzlich zu den
Binidrdateien in /bin zum Booten und Wiederherstellen des Systems unbedingt
erforderlich sind.

/srv
Enhilt Daten fiir Dienste, die das System bereitstellt, z. B. FTP und HTTP.

/tmp
Dieses Verzeichnis wird von Programmen benutzt, die eine temporére
Speicherung von Dateien verlangen.

WICHTIG: Bereinigen des temporéaren Verzeichnisses /tmp bei
Systemstart

Im Verzeichnis /tmp gespeicherte Daten werden nicht zwingend bei
einem Neustart des Systems beibehalten. Dies hangt zum Beispiel von
den Einstellungen unter /etc/sysconfig/cron ab.

/usr
/usr hat nichts mit Benutzern (,,user*) zu tun, sondern ist das Akronym fiir
UNIX-Systemressourcen. Die Daten in /usr sind statische, schreibgeschiitzte
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Daten, die auf verschiedenen Hosts freigegeben sein konnen, die den
Filesystem Hierarchy Standard (FHS) einhalten. Dieses Verzeichnis enthilt alle
Anwendungsprogramme und bildet eine sekundére Hierarchie im Dateisystem.
Dort befinden sich auch KDE4 und GNOME. /usr enthilt eine Reihe von
Unterverzeichnissen, z. B. /usr/bin, /usr/sbin, /usr/local und /
usr/share/doc.

/usr/bin
Enthilt Programme, die fiir den allgemeinen Zugriff verfiigbar sind.

/usr/sbin
Enthilt Programme, die fiir den Systemadministrator reserviert sind, z. B.
Reparaturfunktionen.

/usr/local
In diesem Verzeichnis kann der Systemadministrator lokale,
verteilungsunabhingige Erweiterungen installieren.

/usr/share/doc
Enthilt verschiedene Dokumentationsdateien und die Versionshinweise fiir
Ihr System. Im Unterverzeichnis Handbuch befindet sich eine Online-
Version dieses Handbuchs. Wenn mehrere Sprachen installiert sind, kann dieses
Verzeichnis die Handbiicher fiir verschiedene Sprachen enthalten.

Im Verzeichnis packages finden Sie die Dokumentation zu den auf

Threm System installierten Software-Paketen. Fiir jedes Paket wird ein
Unterverzeichnis /usr/share/doc/packages/Paketname angelegt,
das hiufig README-Dateien fiir das Paket und manchmal Beispiele,
Konfigurationsdateien oder zusétzliche Skripten umfasst.

Wenn HOWTOs (Verfahrensbeschreibungen) auf Threm System installiert sind,
enhilt /usr/share/doc auch das Unterverzeichnis howt o mit zusétzlicher

Dokumentation zu vielen Aufgaben im Zusammenhang mit der Einrichtung und
Ausfithrung von Linux-Software.

/var
Wihrend /usr statische, schreibgeschiitzte Daten enthilt, ist /var fiir Daten,
die wihrend des Systembetriebs geschrieben werden und daher variabel sind, z.
B. Protokolldateien oder Spooling-Daten. Eine Ubersicht iiber die wichtigsten
Protokolldateien finden Sie unter /var/log/. Weitere Informationen stehen
unter Tabelle 35.1, ,,Protokolldateien* (S. 608) zur Verfiigung.
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7.2 Schreiben von Shell-Skripten

Shell-Skripte bieten eine bequeme Moglichkeit, alle moglichen Aufgaben zu
erledigen: Erfassen von Daten, Suche nach einem Wort oder Begriff in einem Text
und viele andere niitzliche Dinge. Das folgende Beispiel zeigt ein kleines Shell-
Skript, das einen Text druckt:

Beispiel 7.1 Ein Shell-Skript, das einen Text druckt

#!/bin/sh @
# Output the following line: @
echo "Hello World" ©

© Die erste Zeile beginnt mit dem Shebang -Zeichen (4 !), das darauf hinweist,
dass es sich bei dieser Datei um ein Skript handelt. Das Skript wird mit dem
Interpreter ausgefiihrt, der nach dem Shebang angegeben ist, in diesem Fall mit
/bin/sh.

@ Die zweite Zeile ist ein Kommentar, der mit dem Hash-Zeichen beginnt. Es
wird empfohlen, schwierige Zeilen zu kommentieren, damit ihre Bedeutung
auch spiter klar ist.

©  Die dritte Zeile verwendet das integrierte Kommando echo, um den
entsprechenden Text zu drucken.

Bevor Sie dieses Skript ausfiithren konnen, miissen einige Voraussetzungen erfiillt
sein:

1. Jedes Skript muss eine Shebang-Zeile enthalten. (Dies ist im obigen Beispiel
bereits der Fall.) Wenn ein Skript diese Zeile nicht enthélt, miissen Sie den
Interpreter manuell aufrufen.

2. Sie konnen das Skript an beliebiger Stelle speichern. Jedoch empfiehlt es sich, es
in einem Verzeichnis zu speichern, in dem die Shell es finden kann. Der Suchpfad
in einer Shell wird durch die Umgebungsvariable PATH bestimmt. In der Regel
verfiigt ein normaler Benutzer iiber keinen Schreibzugriff auf /usr/bin. Daher
sollten Sie Thre Skripten im Benutzerverzeichnis ~/bin/ speichern. Das obige
Beispiel erhélt den Namen hello. sh.

3. Das Skript muss zum Ausfiihren von Dateien berechtigt sein. Stellen Sie die
Berechtigungen mit dem folgenden Kommando ein:

chmod +x ~/bin/hello.sh
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Wenn Sie alle oben genannten Voraussetzungen erfiillt haben, konnen Sie das Skript
mithilfe der folgenden Methoden ausfiihren:

1. Als absoluten Pfad Das Skript kann mit einem absoluten Pfad ausgefiihrt
werden. In unserem Fall lautet er ~/bin/hello. sh.

2. Uberall Wenn die Umgebungsvariable PATH das Verzeichnis enthilt, in dem
sich das Skript befindet, konnen Sie das Skript einfach mit hello. sh ausfiihren.

7.3 Umlenken von
Kommandoereighissen

Jedes Kommando kann drei Kanile fiir Eingabe oder Ausgabe verwenden:

» Standardausgabe Dies ist der Standardausgabe-Kanal. Immer wenn ein
Kommando eine Ausgabe erzeugt, verwendet es den Standardausgabe-Kanal.

» Standardeingabe Wenn ein Kommando Eingaben von Benutzern oder anderen
Kommandos benétigt, verwendet es diesen Kanal.

» Standardfehler Kommandos verwenden diesen Kanal zum Melden von Fehlern.
Zum Umlenken dieser Kanéle bestehen folgende Moglichkeiten:

Kommando > Datei
Speichert die Ausgabe des Kommandos in eine Datei; eine etwaige bestehende
Datei wird geloscht. Beispielsweise schreibt das Kommando 1s seine Ausgabe
in die Datei 1isting.txt:

ls > listing.txt

Kommando >> Datei
Hingt die Ausgabe des Kommandos an eine Datei an. Beispielsweise hingt das
Kommando 1s seine Ausgabe an die Datei 1isting.txt an:

ls >> listing.txt

Kommando < Datei
Liest die Datei als Eingabe fiir das angegebene Kommando. Beispielsweise liest
das Kommando read den Inhalt der Datei in die Variable ein:
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read a < foo

Kommandol | Kommando?2
Leitet die Ausgabe des linken Kommandos als Eingabe fiir das rechte
Kommando um. Beispiel: Das Kommando cat gibt den Inhalt der Datei /
proc/cpuinfo aus. Diese Ausgabe wird von grep verwendet, um nur
diejenigen Zeilen herauszufiltern, die cpu enthalten:

cat /proc/cpuinfo | grep cpu
Jeder Kanal verfiigt iiber einen Dateideskriptor: 0 (Null) fiir Standardeingabe, 1 fiir
Standardausgabe und 2 fiir Standardfehler. Es ist zuléssig, diesen Dateideskriptor vor
einem <- oder >-Zeichen einzufiigen. Beispielsweise sucht die folgende Zeile nach

einer Datei, die mit foo beginnt, aber seine Fehlermeldungen durch Umlenkung zu
/dev/null unterdriickt:

find / -name "foo*" 2>/dev/null

7.4 Verwenden von Aliassen

Ein Alias ist ein Definitionskiirzel fiir einen oder mehrere Kommandos. Die Syntax
fiir einen Alias lautet:

alias NAME=DEFINITION
Beispielsweise definiert die folgende Zeile den Alias 1t, der eine lange Liste ausgibt

(Option —1), sie nach Anderungszeit sortiert (—t) und sie bei der Sortierung in
umgekehrter Reihenfolge ausgibt (-r):

alias 1lt='ls -1ltr'

Zur Anzeige aller Aliasdefinitionen verwenden Sie alias. Entfernen Sie den Alias
mit Alias entfernen und dem entsprechenden Aliasnamen.

7.5 Verwenden von Variablen in der
Bash-Shell

Eine Shell-Variable kann global oder lokal sein. Auf globale Variablen, z. B.
Umgebungsvariablen, kann in allen Shells zugegriffen werden. Lokale Variablen
sind hingegen nur in der aktuellen Shell sichtbar.
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Verwenden Sie zur Anzeige von allen Umgebungsvariablen das Kommando
printenv. Wenn Sie den Wert einer Variable kennen miissen, fiigen Sie den
Namen Threr Variablen als ein Argument ein:

printenv PATH

Eine Variable (global oder lokal) kann auch mit echo angezeigt werden:

echo $PATH

Verwenden Sie zum Festlegen einer lokalen Variablen einen Variablennamen,
gefolgt vom Gleichheitszeichen und dem Wert fiir den Namen:
PROJECT="SLED"

Geben Sie keine Leerzeichen um das Gleichheitszeichen ein, sonst erhalten Sie einen
Fehler. Verwenden Sie zum Setzen einer Umgebungsvariablen export:

export NAME="tux"

Zum Entfernen einer Variable verwenden Sie unset:
unset NAME

Die folgende Tabelle enthilt einige haufige Umgebungsvariablen, die Sie in Thren
Shell-Skripten verwenden konnen:

Tabelle 7.5 Niitzliche Umgebungsvariablen

HOME Home-Verzeichnis des aktuellen
Benutzers

HOST Der aktuelle Hostname

LANG Wenn ein Werkzeug lokalisiert wird,

verwendet es die Sprache aus dieser
Umgebungsvariablen. Englisch kann
auch auf C gesetzt werden

PFAD Suchpfad der Shell, eine Liste
von Verzeichnissen, die durch
Doppelpunkte getrennt sind

PS1 Gibt die normale
Eingabeaufforderung an, die vor
jedem Kommando angezeigt wird
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PS2 Gibt die sekundére
Eingabeaufforderung an, die beim
Ausfiihren eines mehrzeiligen
Kommandos angezeigt wird

PWD Aktuelles Arbeitsverzeichnis

USER Aktueller Benutzer

7.5.1 Verwenden von Argumentvariablen

Wenn Sie beispielsweise iiber das Skript foo . sh verfiigen, konnen Sie es wie folgt
ausfiihren:

foo.sh "Tux Penguin" 2000

Fiir den Zugriff auf alle Argumente, die an Ihr Skript {ibergeben werden, benotigen
Sie Positionsparameter. Diese sind $1 fiir das erste Argument, $2 fiir das zweite
usw. Sie konnen bis zu neun Parameter verwenden. Verwenden Sie $0 zum Abrufen
des Skriptnamens.

Das folgende Skript foo . sh gibt alle Argumente von 1 bis 4 aus:

#!/bin/sh

echo \"SI\™ \"$2\" \"$3\" \"S$4\"

Wenn Sie das Skript mit den obigen Argumenten ausfiihren, erhalten Sie Folgendes:

"Tux Penguin" "2000" "" "n

7.5.2 Verwenden der Variablenersetzung

Variablenersetzungen wenden beginnend von links oder rechts ein Schema auf den
Inhalt einer Variable an. Die folgende Liste enthilt die moglichen Syntaxformen:

S {VAR#schema}
entfernt die kiirzeste mogliche Ubereinstimmung von links:
file=/home/tux/book/book.tar.bz2

echo ${file#*/}
home/tux/book/book.tar.bz2
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S {VAR##schema}
entfernt die lingste mogliche Ubereinstimmung von links:

file=/home/tux/book/book.tar.bz2
echo ${file##*/}
book.tar.bz2

${VAR%schema}
entfernt die kiirzeste mogliche Ubereinstimmung von rechts:

file=/home/tux/book/book.tar.bz2
echo ${file%.*}
/home/tux/book/book.tar

S{VAR%%schema}
entfernt die lingste mogliche Ubereinstimmung von rechts:

file=/home/tux/book/book.tar.bz2
echo ${file%%.*
/home/tux/book/book

${VAR/pattern_1/pattern_2}
ersetzt den Inhalt von VAR von pattern_1 durch pattern_2:

file=/home/tux/book/book.tar.bz2
echo ${file/tux/wilber}
/home/wilber/book/book.tar.bz2

7.6 Gruppieren und Kombinieren
von Kommandos

In Shells konnen Sie Kommandos fiir die bedingte Ausfithrung verketten und
gruppieren. Jedes Kommando iibergibt einen Endcode, der den Erfolg oder
Misserfolg seiner Ausfiithrung bestimmt. Wenn er 0 (Null) lautet, war das
Kommando erfolgreich, alle anderen Codes bezeichnen einen Fehler, der spezifisch
fiir das Kommando ist.

Die folgende Liste zeigt, wie sich Kommandos gruppieren lassen:

Kommandol ; Kommando?2
fiihrt die Kommandos in sequenzieller Reihenfolge aus. Der Endcode wird nicht
gepriift. Die folgende Zeile zeigt den Inhalt der Datei mit cat an und gibt deren
Dateieigenschaften unabhéngig von deren Endcodes mit 1s aus:

cat filelist.txt ; 1ls -1 filelist.txt
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Kommandol && Kommando?2

fiihrt das rechte Kommando aus, wenn das linke Kommando erfolgreich war
(logisches UND). Die folgende Zeile zeigt den Inahlt der Datei an und gibt deren
Dateieigenschaften nur aus, wenn das vorherige Kommando erfolgreich war
(vgl. mit dem vorherigen Eintrag in dieser Liste):

cat filelist.txt && 1ls -1 filelist.txt

Kommandol || Kommando?2

fiihrt das rechte Kommando aus, wenn das linke Kommando fehlgeschlagen
ist (logisches ODER). Die folgende Zeile legt nur ein Verzeichnis in /home/
wilber/bar an, wenn die Erstellung des Verzeichnisses in /home /tux/
foo fehlgeschlagen ist:

mkdir /home/tux/foo || mkdir /home/wilber/bar

funcname () { ... }

erstellt eine Shell-Funktion. Sie konnen mithilfe der Positionsparameter auf ihre
Argumente zugreifen. Die folgende Zeile definiert die Funktion hel1lo fiir die
Ausgabe einer kurzen Meldung:

hello() { echo "Hello $1"; }

Sie konnen diese Funktion wie folgt aufrufen:

hello Tux

Die Ausgabe sieht wie folgt aus:

Hello Tux

7.7 Arbeiten mit haufigen
Ablaufkonstrukten

Zur Steuerung des Ablaufs Thres Skripts verfiigt eine Shell iiber while-, if-, for-
und case-Konstrukte.

7.7.1 Das Steuerungskommando ,,if*

Das Kommando i f wird verwendet, um Ausdriicke zu priifen. Beispielsweise testet
der folgende Code, ob es sich beim aktuellen Benutzer um Tux handelt:
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if test SUSER = "tux"; then
echo "Hello Tux."
else
echo "You are not Tux."
fi

Der Testausdruck kann so komplex oder einfach wie moglich sein. Der folgende
Ausdruck priift, ob die Datei foo . txt existiert:

if test -e /tmp/foo.txt ;

then

echo "Found foo.txt"
fi

Der Testausdruck kann auch in eckigen Klammern abgekiirzt werden:

if [ -e /tmp/foo.txt ] ; then
echo "Found foo.txt"
fi

Weitere niitzliche Ausdriicke finden Sie unter http://www.cyberciti.biz/
nixcraft/linux/docs/uniglinuxfeatures/lsst/
ch03sec02.html.

7.7.2 Erstellen von Schleifen mit dem
Kommando ,.for

Mithilfe der for-Schleife konnen Sie Kommandos an einer Liste von Eintrdgen
ausfiihren. Beispielsweise gibt der folgende Code einige Informationen iiber PNG-
Dateien im aktuellen Verzeichnis aus:

for 1 in *.png; do
1s -1 $i
done

7.8 Weiterfuhrende Informationen

Wichtige Informationen iiber die Bash-Shell finden Sie auf den man-Seiten zu man
sh. Fiir weitere Informationen zu diesem Thema siehe die folgende Liste:

e http://tldp.org/LDP/Bash-Beginners—Guide/html/
index.html- Bash Guide for Beginners (Bash-Anleitungen fiir Anfinger)
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* http://tldp.org/HOWTO/Bash-Prog—-Intro-HOWTO.html- BASH
Programming - Introduction HOW-TO (BASH-Programmierung — Einfiihrende
schrittweise Anleitungen)

* http://tldp.org/LDP/abs/html/index.html- Advanced Bash-
Scripting Guide (Bash-Skript-Anleitungen fiir Fortgeschrittene)

* http://www.grymoire.com/Unix/Sh.html- Sh - the Bourne Shell (Sh
— die Bourne-Shell)
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32-Bit- und 64-Bit-
Anwendungen in einer 64-
Bit-Systemumgebung

SUSE® Linux Enterprise Server ist fiir mehrere 64-Bit-Plattformen verfiigbar. Das
bedeutet jedoch nicht unbedingt, dass alle enthaltenen Anwendungen bereits auf
64-Bit-Plattformen portiert wurden. SUSE Linux Enterprise Server unterstiitzt die
Verwendung von 32-Bit-Anwendungen in einer 64-Bit-Systemumgebung. Dieses
Kapitel gibt einen kurzen Uberblick iiber die Implementierung dieser Unterstiitzung
auf SUSE Linux Enterprise Server-64-Bit-Plattformen. Es wird erldutert, wie 32-
Bit-Anwendungen ausgefiihrt werden (Laufzeitunterstiitzung) und wie 32-Bit-
Anwendungen kompiliert werden sollten, damit sie sowohl in 32-Bit- als auch

in 64-Bit-Systemanwendungen ausgefiihrt werden kénnen. AuBlerdem finden Sie
Informationen zur Kernel-API und es wird erldutert, wie 32-Bit-Anwendungen unter
einem 64-Bit-Kernel ausgefiihrt werden konnen.

SUSE Linux Enterprise Server fiir die 64-Bit-Plattformen ia64, ppc64, System z
und x86_64 wurde so konzipiert, dass bestehende 32-Bit-Anwendungen in der 64-
Bit-Umgebung ausgefiihrt werden konnen, und das ohne ,,Konfigurationsaufwand.*
Die entsprechenden 32-Bit-Plattformen sind 86 fiir ia64, ppc fiir ppc64 und x86

fiir x86_64. Diese Unterstiitzung bedeutet, dass Sie weiterhin Ihre bevorzugten
32-Bit-Anwendungen verwenden kénnen und nicht warten miissen, bis ein
entsprechender 64-Bit-Port verfiigbar ist. Das aktuelle ppc64-System fiihrt

die meisten Anwendungen im 32-Bit-Modus aus, es konnen aber auch 64-Bit-
Anwendungen ausgefiihrt werden.

8.1 Laufzeitunterstutzung
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WICHTIG: Konflikte zwischen Anwendungsversionen

Wenn eine Anwendung sowohl fir 32-Bit- als auch fir 64-Bit-Umgebungen
verflgbar ist, fihrt die parallele Installation beider Versionen zwangslaufig
zu Problemen. Entscheiden Sie sich in diesen Fallen fir eine der beiden
Versionen und installieren und verwenden Sie nur diese.

Eine Ausnahme von dieser Regel ist PAM (Pluggable Authentication
Modules). Wahrend des Authentifizierungsprozesses verwendet SUSE
Linux Enterprise Server PAM als Schicht fir die Vermittlung zwischen
Benutzer und Anwendung. Auf einem 64-Bit-Betriebssystem, das auch 32-
Bit-Anwendungen ausfihrt, ist es stets erforderlich, beide Versionen eines
PAM-Moduls zu installieren.

Fiir eine korrekte Ausfiithrung benétigt jede Anwendung eine Reihe von
Bibliotheken. Leider sind die Namen fiir die 32-Bit- und 64-Bit-Versionen dieser
Bibliotheken identisch. Sie miissen auf andere Weise voneinander unterschieden
werden.

Um die Kompatibilitdt mit der 32-Bit-Version aufrechtzuerhalten, werden die
Bibliotheken am selben Ort im System gespeichert wie in der 32-Bit-Umgebung. Die
32-Bit-Version von 1ibc. so. 6 befindet sich sowohl in der 32-Bit- als auch in der
64-Bit-Umgebung unter /1ib/1libc.so. 6.

Alle 64-Bit-Bibliotheken und Objektdateien befinden sich in Verzeichnissen mit dem
Namen 1ib64. Die 64-Bit-Objektdateien, die sich normalerweise unter /1ib und
/usr/1ib befinden, werden nun unter /1ib64 und /usr/1ib64 gespeichert.
Unter /1ib und /usr/1lib ist also Platz fiir die 32-Bit-Bibliotheken, sodass der
Dateiname fiir beide Versionen unveridndert bleiben kann.

Unterverzeichnisse von 32-Bit-Verzeichnissen namens /1 ib, deren Dateninhalt
nicht von der Wortgrofe abhiingt, werden nicht verschoben. Das Schema entspricht
LSB (Linux Standards Base) und FHS (File System Hierarchy Standard).

lipf: Die 64-Bit-Bibliotheken fiir ia64 befinden sich in Standard-1ib-
Verzeichnissen. Es gibt weder ein Verzeichnis 11b64 noch ein Verzeichnis
1ib32. iab4 fiihrt den 32-Bit-x86-Code unter einer Emulation aus. Eine Reihe von
Basisbibliotheken wird unter /emul/ia32-1inux/libund /emul/ia32-
linux/usr/1lib installiert. [
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8.2 Software-Entwicklung

Alle 64-Bit-Architekturen unterstiitzen die Entwicklung von 64-Bit-Objekten.

Der Grad der Unterstiitzung fiir die 32-Bit-Kompilierung ist von der Architektur
abhingig. Dies sind die verschiedenen Implementierungsoptionen fiir die Toolkette
von GCC (GNU Compiler-Sammlung) und Binutils, die den Assembler as und den
Linker 1d umfassen:

Doppelarchitektur-Compiler
Mit einer Doppelarchitektur-Entwicklungstoolkette konnen sowohl 32-
Bit- als auch 64-Bit-Objekte erstellt werden. Eine Doppelarchitektur-
Entwicklungswerkzeugkette (Biarch Development Toolchain) ermoglicht
die Erstellung von 32-Bit- und 64-Bit-Objekten. Das Kompilieren von 64-
Bit-Objekten gehort bei fast allen Plattformen zum Standard. 32-Bit-Objekte
konnen erstellt werden, wenn spezielle Flags verwendet werden. Dieses spezielle
Flag ist -m32 fiir GCC. Die Flags fiir die Binutils sind architekturabhingig,
aber GCC tuibertrigt die richtigen Flags an die Linker und Assembler. Zurzeit
ist eine Doppelarchitektur-Entwicklungstoolkette fiir amd64 (unterstiitzt
die Entwicklung von x86- und amd64-Anweisungen), System z und ppc64
vorhanden. 32-Bit-Objekte werden in der Regel auf der ppc64-Plattform erstellt.
Zur Erstellung von 64-Bit-Objekten muss das Flag -m64 verwendet werden.

Keine Unterstiitzung
SUSE Linux Enterprise Server bietet keine Unterstiitzung fiir die direkte
Entwicklung von 32-Bit-Software auf allen Plattformen. Zur Entwicklung von
Anwendungen fiir x86 unter ia64 miissen Sie die entsprechende 32-Bit-Version
von SUSE Linux Enterprise Server verwenden.

Alle Header-Dateien miissen in architekturunabhéngiger Form geschrieben
werden. Die installierten 32-Bit- und 64-Bit-Bibliotheken miissen eine API
(Anwendungsprogrammschnittstelle) aufweisen, die zu den installierten Header-
Dateien passt. Die normale SUSE Linux Enterprise Server-Umgebung wurde nach
diesem Prinzip gestaltet. Bei manuell aktualisierten Bibliotheken miissen Sie diese
Probleme selbst 16sen.
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8.3 Software-Kompilierung auf
Doppelarchitektur-Plattformen

Um bei einer Doppelarchitektur Binédrdateien fiir die jeweils andere Architektur zu
entwickeln, miissen die entsprechenden Bibliotheken fiir die zweite Architektur
zusitzlich installiert werden. Diese Pakete heiflen rpmname—32bit oder
rpmname—-x86 (fiir ia64), wenn die zweite Architektur eine 32-Bit-Architektur
ist, oder rpomname—-64bit, wenn die zweite Architektur eine 64-Bit-Architektur
ist. AuBerdem benétigen Sie die entsprechenden Header und Bibliotheken aus

den rpmname-devel-Paketen und die Entwicklungsbibliotheken fiir die zweite
Architektur aus romname-devel-32bit oder romname—-devel-64bit.

Zum Kompilieren eines Programms, das 1ibaio auf einem System verwendet,
dessen zweite Architektur eine 32-Bit-Architektur ist (x86_64 oder System z),
benotigen Sie beispielsweise die folgenden RPMs:

libaio-32bit
32-Bit-Laufzeitpaket

libaio-devel-32bit
Header und Bibliotheken fiir die 32-Bit-Entwicklung

libaio
64-Bit-Laufzeitpaket

libaio-devel
Header und Bibliotheken fiir die 64-Bit-Entwicklung

Die meisten Open Source-Programme verwenden eine aut oconf-basierte
Programmkonfiguration. Um mit aut oconf ein Programm fiir die zweite
Architektur zu konfigurieren, iiberschreiben Sie die normalen Compiler- und Linker-
Einstellungen von autoconf, indem Sie das Skript configure mit zusétzlichen
Umgebungsvariablen ausfiihren.

Das folgende Beispiel bezieht sich auf ein x86_64-System mit x86 als zweiter
Architektur. Beispiele fiir ppc64 mit ppc als Zweitarchitektur wiren dhnlich. Dieses
Beispiel gilt nicht fiir iab4-Systeme, wo Sie keine 32-Bit-Pakete erstellen konnen.

1 Verwenden Sie den 32-Bit-Compiler:
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CC="gcc -m32"

2 Weisen Sie den Linker an, 32-Bit-Objekte zu verarbeiten (verwenden Sie stets
gcc als Linker-Frontend):

LD="gcc -m32"

3 Legen Sie den Assembler fiir die Erstellung von 32-Bit-Objekten fest:

AS="gcc -c -m32"

4 Geben Sie die Linker-Flags an, wie zum Beispiel den Standort von 32-Bit-
Bibliotheken:

LDFLAGS="-L/usr/lib"

5 Geben Sie den Standort fiir die 32-Bit-Objektcode-Bibliotheken an:
-—libdir=/usr/lib

6 Geben Sie den Standort fiir die 32-Bit-X-Bibliotheken an:

—-x-libraries=/usr/1lib

Nicht alle diese Variablen werden fiir jedes Programm bendtigt. Passen Sie sie an das
entsprechende Programm an.

Ein Beispiel fiir einen configure-Aufruf zur Kompilierung einer nativen 32-Bit-
Anwendung auf x86_64, ppc64 oder System z konnte wie folgt aussehen:

CC="gcc -m32"

LDFLAGS="-L/usr/lib;"

./configure --prefix=/usr --libdir=/usr/lib --x-libraries=/usr/lib

make

make install

8.4 Kernel-Spezifikationen

Die 64-Bit-Kernel fiir x86_64, ppc64 und System z bieten sowohl eine 64-Bit- als
auch eine 32-Bit-Kernel-ABI (bindre Anwendungsschnittstelle). Letztere ist mit der
ABI fiir den entsprechenden 32-Bit-Kernel identisch. Das bedeutet, dass die 32-Bit-
Anwendung mit dem 64-Bit-Kernel auf die gleiche Weise kommunizieren kann wie
mit dem 32-Bit-Kernel.

Die 32-Bit-Emulation der Systemaufrufe fiir einen 64-Bit-Kernel unterstiitzt
nicht alle APIs, die von Systemprogrammen verwendet werden. Dies hidngt von
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der Plattform ab. Aus diesem Grund miissen einige wenige Anwendungen, wie
beispielsweise 1spci, auf Nicht-ppc64-Plattformen als 64-Bit-Programme
kompiliert werden, damit sie ordnungsgeméal funktionieren. Auf IBM-System z sind
nicht alle ioctls in der 32-Bit-Kernel-ABI verfiigbar.

Ein 64-Bit-Kernel kann nur 64-Bit-Kernel-Module laden, die speziell fiir diesen
Kernel kompiliert wurden. 32-Bit-Kernel-Module konnen nicht verwendet werden.

TIPP: Kernel-ladbare Module

Fir einige Anwendungen sind separate, Kernel-ladbare Module
erforderlich. Wenn Sie vorhaben, eine solche 32-Bit-Anwendung in einer
64-Bit-Systemumgebung zu verwenden, wenden Sie sich an den Anbieter
dieser Anwendung und an SUSE, um sicherzustellen, dass die 64-Bit-
Version des Kernel-ladbaren Moduls und die kompilierte 32-Bit-Version der
Kernel-API fir dieses Modul verflgbar sind.
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Booten und Konfigurieren
eines Linux-Systems

Das Booten eines Linux-Systems umfasst verschiedene Komponenten. Die Hardware
selbst wird vom BIOS initialisiert, das den Kernel mithilfe eines Bootloaders

startet. Jetzt wird der Bootvorgang mit init und den Runlevels vollstindig vom
Betriebssystem gesteuert. Mithilfe des Runlevel-Konzepts konnen Sie Setups fiir die
tiagliche Verwendung einrichten und Wartungsaufgaben am System ausfiihren.

9.1 Der Linux-Bootvorgang

Der Linux-Bootvorgang besteht aus mehreren Phasen, von denen jede einer anderen
Komponente entspricht. In der folgenden Liste werden der Bootvorgang und die
daran beteiligten Komponenten kurz zusammengefasst.

1. BIOS Nach dem Einschalten des Computers initialisiert das BIOS den
Bildschirm und die Tastatur und testet den Hauptspeicher. Bis zu dieser Phase
greift der Computer nicht auf Massenspeichergerite zu. Anschlieend werden
Informationen zum aktuellen Datum, zur aktuellen Uhrzeit und zu den wichtigsten
Peripheriegeriten aus den CMOS-Werten geladen. Wenn die erste Festplatte
und deren Geometrie erkannt wurden, geht die Systemkontrolle vom BIOS an
den Bootloader iiber. Wenn das BIOS Netzwerk-Booting unterstiitzt, ist es auch
moglich, einen Boot-Server zu konfigurieren, der den Bootloader bereitstellt. Auf
x86-Systemen ist PXE-Boot erforderlich. Andere Architekturen verwenden meist
das BOOTP-Protokoll, um den Bootloader abzurufen.

2. Bootloader Der erste physische 512 Byte grofie Datensektor der ersten
Festplatte wird in den Arbeitsspeicher geladen und der Bootloader, der sich am
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Anfang dieses Sektors befindet, iibernimmt die Steuerung. Die vom Bootloader
ausgegebenen Befehle bestimmen den verbleibenden Teil des Bootvorgangs. Aus
diesem Grund werden die ersten 512 Byte auf der ersten Festplatte als Master Boot
Record (MBR) bezeichnet. Der Bootloader iibergibt die Steuerung anschlie3end
an das eigentliche Betriebssystem, in diesem Fall an den Linux-Kernel. Weitere
Informationen zu GRUB, den Linux-Bootloader, finden Sie unter Kapitel 10, Der
Bootloader GRUB (S. 129). Bei einem Netzwerk-Boot fungiert das BIOS als
Bootloader. Es erhilt das Image fiir den Start vom Boot-Server und startet das
System. Dieser Vorgang ist vollstindig unabhingig von den lokalen Festplatten.

. Kernel und initramfs Um die Systemkontrolle zu iibergeben, lddt das

Startladeprogramm sowohl den Kernel als auch ein initiales RAM-basiertes
Dateisystem (initramfs) in den Arbeitsspeicher. Die Inhalte der Datei
initramfs konnen direkt vom Kernel verwendet werden. initramfs
enthilt eine kleine ausfithrbare Datei namens init, die das Einhidngen des Root-
Dateisystems iibernimmt. Spezielle Hardware-Treiber fiir den Zugriff auf den
Massenspeicher miissen in initramfs vorhanden sein. Weitere Informationen
zu initramfs finden Sie unter Abschnitt 9.1.1, ,,initramfs®“ (S. 113).
Wenn das System iiber keine lokale Festplatte verfiigt, muss initramfs

das Root-Dateisystem fiir den Kernel bereitstellen. Dies kann mithilfe eines
Netzwerkblockgeriits, wie iSCSI oder SAN, bewerkstelligt werden, es kann aber
auch NFS als Root-Geriit eingesetzt werden.

.init unter initramfs Dieses Programm fiihrt alle fiir das Einhingen

des entsprechenden Root-Dateisystems erforderlichen Aktionen aus, z. B. das
Bereitstellen der Kernel-Funktionalitit fiir die erforderlichen Dateisystem-
und Geritetreiber der Massenspeicher-Controller mit udev. Nachdem das
Root-Dateisystem gefunden wurde, wird es auf Fehler gepriift und eingehingt.
Wenn dieser Vorgang erfolgreich ist, wird das initramfs bereinigt und

das init-Programm wird fiir das Root-Dateisystem ausgefiihrt. Weitere
Informationen zum init-Programm finden Sie in Abschnitt 9.1.2, ,.init

unter initramfs®(S. 114). Weitere Informationen zu udev finden Sie

in Kapitel 14, Gerdtemanagement iiber dynamischen Kernel mithilfe von
udev (S. 195).

.init Das init-Programm fiihrt den eigentlichen Boot-Vorgang des Systems

iiber mehrere unterschiedliche Ebenen aus und stellt dabei die unterschiedlichen
Funktionalititen zur Verfiigung. Eine Beschreibung des init-Programms finden
Sie in Abschnitt 9.2, ,,.Der init-Vorgang®“ (S. 116).
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9.1.1 initramfs

initramfs ist ein kleines cpio-Archiv, das der Kernel auf einen RAM-Datentréiger
laden kann. Es stellt eine minimale Linux-Umgebung bereit, die das Ausfithren von
Programmen ermoglicht, bevor das eigentliche Root-Dateisystem eingehdngt wird.
Diese minimale Linux-Umgebung wird von BIOS-Routinen in den Arbeitsspeicher
geladen und hat, abgesehen von ausreichend Arbeitsspeicher, keine spezifischen
Hardware-Anforderungen. initramfs muss immer eine Programmdatei namens
init zur Verfiigung stellen, die das eigentliche init-Programm fiir das Root-
Dateisystem ausfiihrt, damit der Boot-Vorgang fortgesetzt werden kann.

Bevor das Root-Dateisystem eingehingt und das Betriebssystem gestartet werden
kann, ist es fiir den Kernel erforderlich, dass die entsprechenden Treiber auf das
Gerit zugreifen, auf dem sich das Root-Dateisystem befindet. Diese Treiber konnen
spezielle Treiber fiir bestimmte Arten von Festplatten oder sogar Netzwerktreiber
fiir den Zugriff auf ein Netzwerk-Dateisystem umfassen. Die erforderlichen Module
fiir das Root-Dateisystem konnen mithilfe von init oder initramfs geladen
werden. Nachdem die Module geladen wurden, stellt udev das initramfs mit
den erforderlichen Geriten bereit. Spiter im Boot-Vorgang, nach dem Andern

des Root-Dateisystems, miissen die Gerite regeneriert werden. Dies erfolgt durch
boot .udev mit dem Kommando udevtrigger.

Wenn in einem installierten System Hardwarekomponenten (z. B. Festplatten)
ausgetauscht werden miissen und diese Hardware zur Boot-Zeit andere Treiber

im Kernel erfordert, miissen Sie das initramfs aktualisieren. Sie gehen

hierbei genauso vor, wie bei der Aktualisierung des Vorgingers init. Rufen

Sie mkinitrd auf. Durch das Aufrufen von mkinitrd ohne Argumente

wird ein initramfs erstellt. Durch das Aufrufen von mkinitrd -R wird

ein init erstellt. In SUSE® Linux Enterprise Server werden die zu ladenden
Module durch die Variable INITRD_MODULES in /etc/sysconfig/kernel
angegeben. Nach der Installation wird diese Variable automatisch auf den korrekten
Wert eingestellt. Die Module werden genau in der Reihenfolge geladen, in der

sie in INITRD_MODULES angezeigt werden. Dies ist nur wichtig, wenn Sie

sich auf die korrekte Einstellung der Geritedateien /dev/sd? verlassen. In
bestehenden Systemen konnen Sie jedoch auch die Geritedateien unter /dev/
disk/ verwenden, die in mehreren Unterverzeichnissen angeordnet sind ( by—

id, by-path und by—-uuid) und stets dieselbe Festplatte darstellen. Dies ist auch
wihrend der Installation durch Angabe der entsprechenden Einhdngeoption moglich.
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WICHTIG: Aktualisieren von initramfs oder init

Der Bootloader |adt initramfs oder init auf dieselbe Weise wie
den Kernel. Es ist nicht erforderlich, GRUB nach der Aktualisierung von
initramfs oder init neu zu installieren, da GRUB beim Booten das
Verzeichnis nach der richtigen Datei durchsucht.

9.1.2 init unter initramfs

Der Hauptzweck von init unter initramfs ist es, das Einhéingen des
eigentlichen Root-Dateisystems sowie die Vorbereitung des Zugriffs darauf. Je nach
aktueller Systemkonfiguration ist init fiir die folgenden Tasks verantwortlich.

Laden der Kernelmodule
Je nach Hardwarekonfiguration sind fiir den Zugriff auf die
Hardwarekomponenten des Computers (vor allem auf die Festplatte) spezielle
Treiber erforderlich. Fiir den Zugriff auf das eigentliche Root-Dateisystem muss
der Kernel die entsprechenden Dateisystemtreiber laden.

Bereitstellen von speziellen Blockdateien
Der Kernel generiert Geriteereignisse fiir alle geladenen Module. udev
verarbeitet diese Ereignisse und generiert die erforderlichen blockspezifischen
Dateien auf einem RAM-Dateisystem im Verzeichnis /dev. Ohne diese
speziellen Dateien wire ein Zugriff auf das Dateisystem und andere Gerite nicht
moglich.

Verwalten von RAID- und LVM-Setups
Wenn IThr System so konfiguriert ist, dass das Root-Dateisystem sich unter
RAID oder LVM befindet, richtet init LVM oder RAID so ein, dass der
Zugriff auf das Root-Dateisystem zu einem spiteren Zeitpunkt erfolgt.
Informationen iiber RAID und LVM finden Sie in Kapitel 15, Fortgeschrittene
Festplattenkonfiguration (1Bereitstellungshandbuch).

Verwalten von Netzwerkkonfigurationen
Wenn Thr System fiir die Verwendung eines Netzwerk-eingehdngten Root-
Dateisystems (iiber NFS eingehingt) konfiguriert ist, muss init sicherstellen,
dass die entsprechenden Netzwerktreiber geladen und fiir den Zugriff auf das
Root-Dateisystem eingerichtet werden.
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Wenn sich das Dateisystem auf einem Netzwerkblockgerit, wie iSCSI oder
SAN, befindet, wird die Verbindung zum Speicherserver ebenfalls vom
initramfs eingerichtet.

Wenn init im Rahmen des Installationsvorgangs wihrend des anfinglichen
Boot-Vorgangs aufgerufen wird, unterscheiden sich seine Tasks von den oben
beschriebenen:

Suchen des Installationsmediums
Wenn Sie den Installationsvorgang starten, ladt Ihr Computer vom
Installationsmedium einen Installationskernel und ein spezielles init mit
dem YaST-Installationsprogramm. Das YaST-Installationsprogramm, das in
einem RAM-Dateisystem ausgefiihrt wird, benotigt Daten iiber den Speicherort
des Installationsmediums, um auf dieses zugreifen und das Betriebssystem
installieren zu konnen.

Initiieren der Hardware-Erkennung und Laden der entsprechenden Kernelmodule
Wie unter Abschnitt 9.1.1, ,initramfs® (S. 113) beschrieben,
startet der Boot-Vorgang mit einem Mindestsatz an Treibern, die fiir die
meisten Hardwarekonfigurationen verwendet werden konnen. init
startet einen anfinglichen Hardware-Scan-Vorgang, bei dem die fiir die
Hardwarekonfiguration geeigneten Treiber ermittelt werden. Die fiir den Boot-
Vorgang benotigten Namen der Module werden in INITRD_MODULES in
das Verzeichnis /etc/sysconfig/kernel geschrieben. Diese Namen
werden verwendet, um ein benutzerdefiniertes initramfs zu erstellen,
das zum Booten des Systems benétigt wird. Wenn die Module nicht zum
Booten, sondern fiir coldplug benotigt werden, werden die Module in /etc/
sysconfig/hardware/hwconfig-* geschrieben. Alle Gerite, die durch
Konfigurationsdateien in diesem Verzeichnis beschrieben werden, werden beim
Boot-Vorgang initialisiert.

Laden des Installations- oder Rettungssystems
Sobald die Hardware korrekt erkannt wurde, werden die entsprechenden
Treiber geladen und udev erstellt die entsprechenden Geritedateien, init
startet das Installationssystem mit dem YaST-Installationsprogramm bzw. das
Rettungssystem.

Starten von YaST

init startet schlieBlich YaST, das wiederum die Paketinstallation und die
Systemkonfiguration startet.
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9.2 Der init-Vorgang

Das Programm init ist der Prozess mit der ID 1. Er ist verantwortlich fiir die
erforderliche Initialisierung des Systems. init wird direkt durch den Kernel
gestartet und ist nicht anfillig fiir ,,Signal 9%, das Prozesse normalerweise beendet.
Alle anderen Programme werden entweder direkt von init oder von einem seiner
untergeordneten Prozesse gestartet.

init wird zentral in der Datei /et c/inittab konfiguriert, in der auch die Runlevel
definiert werden (siehe Abschnitt 9.2.1, ,,Runlevel (S. 116)). Diese Datei

legt auch fest, welche Dienste und Ddmons in den einzelnen Runlevels verfiigbar
sind. Je nach den Eintrdgen in /etc/inittab werden von init mehrere
Skripten ausgefiihrt. Standardmifig wird nach dem Booten als erstes Skript /etc/
init.d/boot gestartet. Nach Abschluss der Systeminitialisierung dndert das
System den Runlevel mithilfe des Skripts /etc/init .d/rc auf seinen Standard-
Runlevel. Diese Skripten, die der Deutlichkeit halber als init-Skripten bezeichnet
werden, befinden sich im Verzeichnis /etc/init .d (sieche Abschnitt 9.2.2, , Init-
Skripten® (S. 119)).

Der gesamte Vorgang des Startens und Herunterfahrens des Systems wird von
init verwaltet. Vor diesem Hintergrund kann der Kernel als Hintergrundprozess
betrachtet werden, der alle anderen Prozesse verwaltet und die CPU-Zeit sowie den
Hardwarezugriff entsprechend den Anforderungen anderer Programme anpasst.

9.2.1 Runlevel

Unter Linux definieren Runlevel, wie das System gestartet wird und welche Dienste
im laufenden System verfiigbar sind. Nach dem Booten startet das System wie in
/etc/inittab inder Zeile initdefault definiert. Dies ist in der Regel die
Einstellung 3 oder 5. Weitere Informationen hierzu finden Sie unter Tabelle 9.1,
,,Verfiigbare Runlevel® (S. 117). Alternativ kann der Runlevel auch zur Boot-Zeit
(beispielsweise durch Einfiigen der Runlevel-Nummer an der Eingabeaufforderung)
angegeben werden. Alle Parameter, die nicht direkt vom Kernel ausgewertet werden
konnen, werden an init iibergeben. Zum Booten in Runlevel 3 fiigen Sie der Boot-
Eingabeaufforderung einfach die Ziffer 3 hinzu.
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Tabelle 9.1 Verfiighare Runlevel

Runlevel Beschreibung

0 Systemstopp

Sorl Einzelbenutzer-Modus

2 Lokaler Mehrbenutzer-Modus mit

entferntem Netzwerk (NFS usw.)

3 Mehrbenutzer-Vollmodus mit
Netzwerk
4 Benutzerdefiniert. Diese Option wird

nicht verwendet, es sei denn, der
Administrator konfiguriert diesen
Runlevel.

5 Mehrbenutzer-Vollmodus mit
Netzwerk und X-Display-Manager —
KDM, GDM oder XDM

6 Systemneustart

WICHTIG: Runlevel 2 mit einer (iber NFS eingehangten Partition ist zu
vermeiden

Sie sollten Runlevel 2 nicht verwenden, wenn |hr System eine Partition,
wie /usr, Uber NFS einhéngt. Das System zeigt méglicherweise
unerwartetes Verhalten, wenn Programmdateien oder Bibliotheken
fehlen, da der NFS-Dienst in Runlevel 2 nicht zur Verfligung steht (lokaler
Mehrbenutzer-Modus ohne entferntes Netzwerk).

Um die Runlevel wihrend des laufenden Systembetriebs zu dndern, geben Sie
telinit und die entsprechende Zahl als Argument ein. Dies darf nur von
Systemadministratoren ausgefiihrt werden. In der folgenden Liste sind die
wichtigsten Befehle im Runlevel-Bereich aufgefiihrt.
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telinit 1 oder shutdown now
Das System wechselt in den Einzelbenutzer-Modus. Dieser Modus wird fiir die
Systemwartung und administrative Aufgaben verwendet.

telinit 3
Alle wichtigen Programme und Dienste (einschlie3lich Netzwerkprogramme und
-dienste) werden gestartet und regulidre Benutzer konnen sich anmelden und mit
dem System ohne grafische Umgebung arbeiten.

telinit 5
Die grafische Umgebung wird aktiviert. Normalerweise wird ein Display-
Manager, wie XDM, GDM oder KDM, gestartet. Wenn Autologin aktiviert ist,
wird der lokale Benutzer beim vorausgewéhlten Fenster-Manager (GNOME,
KDE oder einem anderem Fenster-Manager) angemeldet.

telinit 0 oder shutdown -h now
Das System wird gestoppt.

telinit 6 oder shutdown -r now
Das System wird gestoppt und anschlieBend neu gestartet.

Runlevel 5 ist Standard bei allen SUSE Linux Enterprise Server-
Standardinstallationen. Die Benutzer werden aufgefordert, sich mit einer grafischen
Oberfldche anzumelden, oder der Standardbenutzer wird automatisch angemeldet.

WARNUNG: Fehler in /etc/inittab konnen zu einem fehlerhaften
Systemstart fiihren

Wenn /etc/inittab beschadigt ist, kann das System méglicherweise
nicht ordnungsgeman gebootet werden. Daher miissen Sie bei der
Bearbeitung von /etc/inittab extrem vorsichtig sein. Lassen Sie init
stets /etc/inittab mit dem Kommando telinit g neu lesen, bevor
Sie den Computer neu starten.

Beim Andern der Runlevel geschehen in der Regel zwei Dinge. Zuniichst werden
Stopp-Skripten des aktuellen Runlevel gestartet, die einige der fiir den aktuellen
Runlevel wichtigen Programme schlieen. AnschlieBend werden die Start-Skripten
des neuen Runlevel gestartet. Dabei werden in den meisten Fillen mehrere
Programme gestartet. Beim Wechsel von Runlevel 3 zu 5 wird beispielsweise
Folgendes ausgefiihrt:
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. Der Administrator (root) fordert init durch die Eingabe des Befehls telinit
5 auf, zu einem anderen Runlevel zu wechseln.

. init priift den aktuellen Runlevel (Runlevel) und stellt fest, dass /etc/
init.d/rc mit dem neuen Runlevel als Parameter gestartet werden soll.

. Jetzt ruft rc die Stopp-Skripten des aktuellen Runlevel auf, fiir die es im neuen
Runlevel keine Start-Skripten gibt. In diesem Beispiel sind dies alle Skripten,
die sichin /etc/init.d/rc3.d (alter Runlevel war 3) befinden und mit
einem K beginnen. Die Zahl nach K gibt die Reihenfolge an, in der die Skripten
mit dem Parameter st op ausgefiihrt werden sollen, da einige Abhingigkeiten
beriicksichtigt werden miissen.

. Die Start-Skripten des neuen Runlevel werden zuletzt gestartet. In diesem Beispiel
befinden sie sich im Verzeichnis /etc/init.d/rc5.d und beginnen mit
einem S. Auch hier legt die nach dem S angegebene Zahl die Reihenfolge fest, in
der die Skripten gestartet werden sollen.

Bei dem Wechsel in denselben Runlevel wie der aktuelle Runlevel priift init nur

/etc/inittab auf Anderungen und startet die entsprechenden Schritte, z. B.

fiir das Starten von getty auf einer anderen Schnittstelle. Dieselbe Funktion kann
durch den Befehl telinit g erreicht werden.

9.2.2 Init-Skripten

Im Verzeichnis /etc/init.d gibt es zwei Skripttypen:

Skripte, die direkt von init ausgefiihrt werden

Dies ist nur wihrend des Boot-Vorgangs der Fall oder wenn das sofortige
Herunterfahren des Systems initiiert wird (Stromausfall oder Driicken der
Tastenkombination Strg + Alt + Entf). Bei IBM-System z-Systemen ist dies nur
withrend des Boot-Vorgangs der Fall oder wenn das sofortige Herunterfahren des
Systems initiiert wird (Stromausfall oder ,,Signalstilllegung*). Die Ausfiihrung
dieser Skripten ist in /etc/inittab definiert.

Skripte, die indirekt von init ausgefiihrt werden

Diese werden beim Wechsel des Runlevels ausgefiihrt und rufen immer das
Master-Skript /etc/init.d/rc auf, das die richtige Reihenfolge der
relevanten Skripten gewihrleistet.
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Samtliche Skripten befinden sich im Verzeichnis /etc/init . d. Skripten,

die wihrend des Bootens ausgefiihrt werden, werden iiber symbolische Links

aus /etc/init.d/boot .d aufgerufen. Skripten zum Andern des Runlevels
werden jedoch iiber symbolische Links aus einem der Unterverzeichnisse (/etc/
init.d/rc0.dbis /etc/init.d/rc6.d) aufgerufen. Dies dient lediglich
der Ubersichtlichkeit und der Vermeidung doppelter Skripten, wenn diese in
unterschiedlichen Runlevels verwendet werden. Da jedes Skript sowohl als Start-
als auch als Stopp-Skript ausgefiihrt werden kann, miissen sie die Parameter start
und stop erkennen. Die Skripten erkennen auerdem die Optionen restart,
reload, force-reload und status. Diese verschiedenen Optionen werden in
Tabelle 9.2, ,,Mo6gliche init-Skript-Optionen® (S. 120) erldutert. Die von init
direkt ausgefiihrten Skripte verfiigen nicht iiber diese Links. Sie werden unabhéngig
vom Runlevel bei Bedarf ausgefiihrt.

Tabelle 9.2 Mogliche init-Skript-Optionen

Option Beschreibung

start Startet den Dienst.

stop Stoppt den Dienst.

restart Wenn der Dienst lauft, wird er

gestoppt und anschlieBend neu
gestartet. Wenn der Dienst nicht
lauft, wird er gestartet.

reload Die Konfiguration wird ohne Stoppen
und Neustarten des Dienstes neu
geladen.

force-reload Die Konfiguration wird neu geladen,

sofern der Dienst dies unterstiitzt.
Anderenfalls erfolgt dieselbe Aktion
wie bei dem Befehl restart.

status Zeigt den aktuellen Status des
Dienstes an.
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Mithilfe von Links in den einzelnen Runlevel-spezifischen Unterverzeichnissen
konnen Skripten mit unterschiedlichen Runleveln verkniipft werden. Bei der
Installation oder Deinstallation von Paketen werden diese Links mithilfe des
Programms ,,insserv* hinzugefiigt oder entfernt (oder mithilfe von /usr/1ib/
lsb/install_initd, ein Skript, das dieses Programm aufruft). Unter man 8
insserv finden Sie weitere Einzelheiten.

All diese Einstellungen kénnen auch mithilfe des YaST-Moduls gedndert werden.
Wenn Sie den Status iiber die Kommandozeile priifen, verwenden Sie das Werkzeug
chkconfig, das auf der man-Seite man 8 chkconfig beschrieben ist.

Im Folgenden finden Sie eine kurze Einfithrung in die zuerst bzw. zuletzt gestarteten
Boot- und Stopp-Skripten sowie eine Erlduterung des Steuerskripten.

boot
Werden ausgefiihrt, wenn das System direkt mit init gestartet wird. Es wird
unabhéngig vom gewéhlten Runlevel und nur einmalig ausgefiihrt. Dabei
werden die Dateisysteme /proc und /dev/pts eingehéngt und blogd (Boot
Logging Daemon) wird aktiviert. Wenn das System nach einer Aktualisierung
oder einer Installation das erste Mal gebootet wird, wird die anfidngliche
Systemkonfiguration gestartet.

Der b1logd-Didmon ist ein Dienst, der von boot und rc vor allen anderen
Diensten gestartet wird. Er wird beendet, sobald die von diesen Skripten (die
eine Reihe von Unterskripte ausfiithren, beispielsweise um spezielle Blockdateien
verfiigbar zu machen) ausgelsten Aktionen abgeschlossen sind. blogd schreibt
alle Bildschirmausgaben in die Protokolldatei /var/log/boot .msg, jedoch
nur wenn /var mit Schreib-/Lesezugriff eingehiingt ist. Anderenfalls puffert
blogd alle Bildschirmdaten, bis /var zur Verfiigung steht. Info man (-
Kommando)

Das Skript boot ist zudem fiir das Starten aller Skripten in /etc/init.d/
boot . d verantwortlich, deren Name mit S beginnt. Dort werden die
Dateisysteme iiberpriift und bei Bedarf Loop-Devices konfiguriert. Aulerdem
wird die Systemzeit festgelegt. Wenn bei der automatischen Priifung und
Reparatur des Dateisystems ein Fehler auftritt, kann der Systemadministrator
nach Eingabe des Root-Passworts eingreifen. Das zuletzt ausgefiihrte Skript ist
boot.local.
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boot.local
Hier konnen Sie zusétzliche Kommandos eingeben, die beim Booten ausgefiihrt
werden sollen, bevor Sie zu einem Runlevel wechseln. Dieses Skript ist mit der
AUTOEXEC.BAT in DOS-Systemen vergleichbar.

halt
Dieses Skript wird nur beim Wechsel in Runlevel O oder 6 ausgefiihrt.
Hier wird es entweder als init oder als init ausgefiihrt. Ob das System
heruntergefahren oder neu gebootet wird, hingt davon ab, wie halt aufgerufen
wird. Falls beim Herunterfahren Sonderkommandos benotigt werden, fiigen Sie
diese dem Skript init hinzu.

rc
Dieses Skript ruft die entsprechenden Stopp-Skripten des aktuellen Runlevels
und die Start-Skripten des neu gewihlten Runlevels auf. Wie das Skript /
etc/init.d/boot wird auch dieses Skript iiber /et c/inittab mitdem
gewiinschten Runlevel als Parameter aufgerufen.

Sie konnen Ihre eigenen Skripten erstellen und diese problemlos in das oben
beschriebene Schema integrieren. Anweisungen zum Formatieren, Benennen und
Organisieren benutzerdefinierter Skripten finden Sie in den Spezifikationen von
LSB und auf den man-Seiten von init, init.d, chkconfigund insserv.
Weitere Informationen finden Sie zudem auf den man-Seiten zu startproc und
killproc.

WARNUNG: Fehlerhafte init-Skripte kénnen das System stoppen

Bei fehlerhaften init-Skripten kann es dazu kommen, dass der Computer
hangt. Diese Skripten sollten mit groBer Vorsicht bearbeitet werden und,
wenn moglich, griindlich in der Mehrbenutzer-Umgebung getestet werden.
Hilfreiche Informationen zu init-Skripten finden Sie in Abschnitt 9.2.1,
»Runlevel” (S. 116).

Sie erstellen ein benutzerdefiniertes init-Skript fiir ein bestimmtes Programm
oder einen Dienst, indem Sie die Datei /etc/init.d/skeleton als Schablone
verwenden. Speichern Sie eine Kopie dieser Datei unter dem neuen Namen und
bearbeiten Sie die relevanten Programm- und Dateinamen, Pfade und ggf. weitere
Details. Sie konnen das Skript auch mit eigenen Ergénzungen erweitern, sodass die
richtigen Aktionen vom init-Prozess ausgeldst werden.
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Der Block INIT INFO oben istein erforderlicher Teil des Skripts und muss

bearbeitet werden. Weitere Informationen hierzu finden Sie unter Beispiel 9.1, ,,Ein
minimaler INIT INFO-Block* (S. 123).

Beispiel 9.1 Ein minimaler INIT INFO-Block

### BEGIN INIT INFO

# Provides: FOO

# Required-Start: $Ssyslog $remote_fs

# Required-Stop: $syslog $remote_fs

# Default-Start: 35

# Default-Stop: 0126

# Description: Start FOO to allow XY and provide YZ
### END INIT INFO

Geben Sie in der ersten Zeile des INFO-Blocks nach Provides: den Namen des
Programms oder des Dienstes an, das bzw. der mit diesem Skript gesteuert werden
soll. Geben Sie in den Zeilen Required-Start: und Required-Stop: alle
Dienste an, die weiter ausgefiihrt werden miissen, wenn der Dienst selbst gestoppt
wird. Diese Informationen werden spiter zum Generieren der Nummerierung

der Skriptnamen verwendet, die in den Runlevel-Verzeichnissen enthalten sind.
Geben Sie nach Default-Start: und Default-Stop: die Runlevel an, in
denen der Dienst automatisch gestartet oder gestoppt werden soll. Geben Sie fiir
Description: schlieBlich eine kurze Beschreibung des betreffenden Dienstes ein.

Um in den Runlevel-Verzeichnissen (/etc/init.d/rc?.d/) die Links auf die
entsprechenden Skripten in /etc/init .d/ zu erstellen, geben Sie den Befehl
insserv neuer skriptname ein. Das Programm insserv wertet den
INIT INFO-Header aus, um die erforderlichen Links fiir die Start- und Stopp-
Skripts in den Runlevel-Verzeichnissen (/etc/init.d/rc?.d/) zu erstellen.
Das Programm sorgt zudem fiir die richtige Start- und Stopp-Reihenfolge fiir die
einzelnen Runlevel, indem es die erforderlichen Nummern in die Namen dieser
Links aufnimmt. Wenn Sie ein grafisches Werkzeug bevorzugen, um solche Links
zu erstellen, verwenden Sie den von YaST zur Verfiigung gestellten Runlevel-
Editor wie in Abschnitt 9.2.3, ,, Konfigurieren von System Services (Runlevel) mit
YaST* (S. 124) beschrieben.

Wenn einin /etc/init .d/ bereits vorhandenes Skript in das vorhandene
Runlevel-Schema integriert werden soll, erstellen Sie die Links in den Runlevel-
Verzeichnissen direkt mit insserv oder indem Sie den entsprechenden Dienst im
Runlevel-Editor von YaST aktivieren. Thre Anderungen werden beim nichsten
Neustart wirksam und der neue Dienst wird automatisch gestartet.
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Diese Links diirfen nicht manuell festgelegt werden. Wenn der INFO-Block Fehler
enthilt, treten Probleme auf, wenn inssexrv zu einem spéteren Zeitpunkt fiir einen
anderen Dienst ausgefiihrt wird. Der manuell hinzugefiigte Dienst wird bei der
nichsten Ausfithrung von insserv fiir dieses Skript entfernt.

9.2.3 Konfigurieren von System Services
(Runlevel) mit YaST

Nach dem Start dieses YaST-Moduls mit YaST > System > System Services
(Runlevel)werden ein Uberblick iiber alle verfiigbaren Dienste sowie der aktuelle
Status der einzelnen Dienste (deaktiviert oder aktiviert) angezeigt. Legen Sie fest,
ob das Modul im einfachen Modus oder im Expertenmodus ausgefiihrt werden soll.
Der vorgegebene einfache Modus sollte fiir die meisten Zwecke ausreichend sein. In
der linken Spalte wird der Name des Dienstes, in der mittleren Spalte sein aktueller
Status und in der rechten Spalte eine kurze Beschreibung angezeigt. Der untere Teil
des Fensters enthilt eine ausfiihrlichere Beschreibung des ausgewihlten Dienstes.
Um einen Dienst zu aktivieren, wihlen Sie ihn in der Tabelle aus und klicken Sie
anschlieBend auf Aktivieren. Fiihren Sie die gleichen Schritte aus, um einen Dienst zu
deaktivieren.

Die detaillierte Steuerung der Runlevel, in denen ein Dienst gestartet oder gestoppt
bzw. die Anderung des vorgegebenen Runlevel erfolgt im Expertenmodus. Der
aktuell vorgegebene Runlevel oder ,.initdefault” (der Runlevel, in den das System
standardméBig bootet) wird oben angezeigt. Das standardmifBige Runlevel eines
SUSE Linux Enterprise Server-Systems ist in der Regel Runlevel 5 (Mehrbenutzer-
Vollmodus mit Netzwerk und X). Eine geeignete Alternative kann Runlevel 3 sein
(Mehrbenutzer-Vollmodus mit Netzwerk).

In diesem YaST-Dialogfeld konnen Sie ein Runlevel (wie unter Tabelle 9.1,
,Verfiigbare Runlevel® (S. 117) aufgefiihrt) als neuen Standard wihlen. Zudem
konnen Sie mithilfe der Tabelle in diesem Fenster einzelne Dienste und Ddmonen
aktivieren oder deaktivieren. In dieser Tabelle sind die verfiigbaren Dienste und
Dimonen aufgelistet und es wird angezeigt, ob sie aktuell auf dem System aktiviert
sind und wenn ja, fiir welche Runlevel. Nachdem Sie mit der Maus eine der Zeilen
ausgewdihlt haben, klicken Sie auf die Kontrollkéstchen, die die Runlevel (B, 0, 1,
2, 3,5, 6 und S) darstellen, um die Runlevel festzulegen, in denen der ausgewéhlte
Dienst oder Daemon ausgefiihrt werden sollte. Runlevel 4 ist nicht definiert, um das
Erstellen eines benutzerdefinierten Runlevel zu ermoglichen. Unterhalb der Tabelle
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wird eine kurze Beschreibung des aktuell ausgewéhlten Dienstes oder Daemons
angezeigt.

WARNUNG: Fehlerhafte Runlevel-Einstellungen kénnen das System
beschéadigen

Fehlerhafte Runlevel-Einstellungen kénnen ein System unbrauchbar
machen. Stellen Sie vor dem Anwenden der Anderungen sicher, dass Sie
deren Auswirkungen kennen.

Abbildung 9.1 System Services (Runlevel)

@ Systemdienste (Runlevel): Dienste
" Geben Sie hier die zu startenden Systemdienste an. Mehr

@ Einfacher Modus ) Expertenmodus

Dienst Aktiviert Beschreibung

SuSEfirewall2_init  Ja SuSEfirewall2 phase 1

SuSEfirewall2_setup Ja SuSEfirewall2 phase 2

ally Ja enables ally support on livecd

aaeventd Mein* AppArmor Notification and Reporting

acpid Ja Listen and dispatch ACPI events from the kernel
alsasound Ja Set up ALSA sound system

amavis MNein Start amavisd-new

atd Mein Start AT batch job daemon

auditd Ja auditd daemaon providing core auditing sevices
autofs Nein automatic mounting of filesystems

autoyast MNein* A start script to execute autoyast scripts
avahi-daemaon Ja ZeroConf daemon o

(] i | El

Alktivieren | | Deaktivieren

@Hilfe @gelwelfen

Legen Sie mit den Optionen Start, Anhalten oder Aktualisieren fest, ob ein

Dienst aktiviert werden soll. Status aktualisieren priift den aktuellen Status. Mit
Ubernehmen oder Zuriicksetzen konnen Sie wihlen, ob die Anderungen fiir das
System angewendet werden sollen, oder ob die urspriinglichen Einstellungen
wiederhergestellt werden sollen, die vor dem Starten des Runlevel-Editors wirksam
waren. Mit OK speichern Sie die gednderten Einstellungen.

Booten und Konfigurieren eines Linux-Systems

125



126

9.3 Systemkonfiguration uber /etc/
sysconfig

Die Hauptkonfiguration von SUSE Linux Enterprise Server wird iiber die
Konfigurationsdateien in /etc/sysconfig gesteuert. Die einzelnen Dateien in /
etc/sysconfig werden nur von den Skripten gelesen, fiir die sie relevant sind.
Dadurch wird gewdhrleistet, dass Netzwerkeinstellungen beispielsweise nur von
netzwerkbezogenen Skripten analysiert werden.

Sie haben zwei Moglichkeiten, die Systemkonfiguration zu bearbeiten.
Entweder verwenden Sie den YaST-Editor ,,sysconfig* oder Sie bearbeiten die
Konfigurationsdateien manuell.

9.3.1 Andern der Systemkonfiguration
mithilfe des YaST-Editors ,,sysconfig”

Der YaST-Editor ,,sysconfig® bietet ein benutzerfreundliches Frontend fiir die
Systemkonfiguration. Ohne den eigentlichen Speicherort der zu é@ndernden
Konfigurationsvariablen zu kennen, konnen Sie mithilfe der integrierten
Suchfunktion dieses Moduls den Wert der Konfigurationsvariable wie erforderlich
dndern. YaST wendet diese Anderungen an, aktualisiert die Konfigurationen, die von
den Werten in sysconfig abhingig sind, und startet die Dienste neu.

WARNUNG: Das Andern von /etc/sysconfig/*-Dateien kann die
Installation beschadigen

Sie sollten die Dateien /etc/sysconfig-Dateien nur bearbeiten, wenn
Sie Uber ausreichende Sachkenntnisse verfugen. Das unsachgeméBe
Bearbeiten dieser Dateien kann zu schwerwiegenden Fehlern des
Systems flihren. Die Dateien in /etc/sysconfig enthalten einen kurzen
Kommentar zu den einzelnen Variablen, der erklart, welche Auswirkungen
diese tatsachlich haben.
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Abbildung 9.2 Systemkonfiguration mithilfe des sysconfig-Editors

a¢ letc/sysconfig-Editor
" Nachdem Sie Ire Anderungen gespeichert haben, ndert dieser Editor die Variablen in der entsprechenden sysconfig-Datei. Meht
b Applications Aktuelle Auswahl: Network/File systems/NFS server

> Desktop Einrichten von: USE_KERNEL_NFSD_NUMBER:

b Hardware
) | | standard

~ Network
b DHCP

¥ File systems

Datei: /etc/sysconfigints

Mégliche Werte: Seliebiger Ganzzahlenwert
~ NFS server

Standardwert: 4

MOUNTD_FORT| | | Neu zu startender Dienst: nfsserver
NFS_SECURITY Beschreibung:
NFS4_SUPPOR
SM_NOTFY ol

b Firewal

> General

> Mai

b NS

b NTP

D News

b Proxy

@+ire @ veneren Sucne Dok

Das YaST-Dialogfeld ,,sysconfig* besteht aus drei Teilen. Auf der linken Seite des
Dialogfelds wird eine Baumstruktur aller konfigurierbaren Variablen angezeigt.
Wenn Sie eine Variable auswihlen, werden auf der rechten Seite sowohl die aktuelle
Auswahl als auch die aktuelle Einstellung dieser Variable angezeigt. Unten werden
in einem dritten Fenster eine kurze Beschreibung des Zwecks der Variable, mogliche
Werte, der Standardwert und die Konfigurationsdatei angezeigt, aus der diese
Variable stammt. In diesem Dialogfeld werden zudem Informationen dazu zur
Verfiigung gestellt, welche Konfigurationsskripten nach dem Andern der Variable
ausgefiihrt und welche neuen Dienste als Folge dieser Anderung gestartet werden.
YaST fordert Sie auf, die Anderungen zu bestitigen und zeigt an, welche Skripten
ausgefiihrt werden, wenn Sie Verlassen wihlen. AuBlerdem konnen Sie die Dienste
und Skripten auswihlen, die jetzt iibersprungen und zu einem spéteren Zeitpunkt
gestartet werden sollen. YaST wendet alle Anderungen automatisch an und startet
alle von den Anderungen betroffenen Dienste neu, damit die Anderungen wirksam
werden.

9.3.2 Manuelles Andern der
Systemkonfiguration

Gehen Sie wie folgt vor, um die Systemkonfiguration manuell zu éndern:

1 Werden Sie root.
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2 Wechseln Sie mit telinit 1 in den Einzelbenutzer-Modus (Runlevel 1).

3 Nehmen Sie die erforderlichen Anderungen an den Konfigurationsdateien in
einem Editor Threr Wahl vor.

Wenn Sie die Konfigurationsdateien in /etc/sysconfig nicht mit YaST
indern, miissen Sie sicherstellen, dass leere Variablenwerte durch zwei
Anfiihrungszeichen (KEYTABLE=,, ) gekennzeichnet sind, und Werte, die
Leerzeichen enthalten, in Anfithrungszeichen gesetzt werden. Werte, die nur aus
einem Wort bestehen, miissen nicht in Anfithrungszeichen gesetzt werden.

4 Fiihren Sie SuSEconfig aus, um sicherzustellen, dass die Anderungen wirksam
werden.

5 Mit einem Kommando wie telinit default_runlevel stellen
Sie den vorherigen Runlevel des Systems wieder her. Ersetzen Sie
default_runlevel durch den vorgegebenen Runlevel des Systems.
Waihlen Sie 5, wenn Sie in den Mehrbenutzer-Vollmodus mit Netzwerk und X
zuriickkehren mochten, oder wihlen Sie 3, wenn Sie lieber im Mehrbenutzer-
Vollmodus mit Netzwerk arbeiten mochten.

Dieses Verfahren ist hauptsiichlich beim Andern von systemweiten Einstellungen, z.
B. der Netzwerkkonfiguration, relevant. Fiir kleinere Anderungen ist der Wechsel in
den Einzelbenutzer-Modus nicht erforderlich. In diesem Modus konnen Sie jedoch
sicherstellen, dass alle von den Anderungen betroffenen Programme ordnungsgemiB
neu gestartet werden.

TIPP: Konfigurieren der automatisierten Systemkonfiguration

Um die automatisierte Systemkonfiguration von SuSEconfig zu
deaktivieren, setzen Sie die Variable ENABLE_SUSECONFIGin /etc/
sysconfig/suseconfig auf no. Wenn Sie den SUSE-Support flirr die
Installation nutzen mdchten, darf SuSEconfig nicht deaktiviert werden. Es
ist auch mdglich, die automatisierte Konfiguration teilweise zu deaktivieren.
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Der Bootloader GRUB

In diesem Kapitel wird die Konfiguration von GRUB (Grand Unified Bootloader),
dem in SUSE® Linux Enterprise Server verwendeten Bootloader, beschrieben. Zum
Konfigurieren der Einstellungen steht ein spezielles YaST-Modul zur Verfiigung.
Wenn Sie mit dem Bootvorgang unter Linux nicht vertraut sind, lesen Sie die
folgenden Abschnitte, um einige Hintergrundinformationen zu erhalten. In diesem
Kapitel werden zudem einige der Probleme, die beim Booten mit GRUB auftreten
konnen, sowie deren Losungen beschrieben.

ANMERKUNG: Kein GRUB auf Computern, die UEFI verwenden

GRUB wird routinemaBig auf Computern installiert, die mit einem
traditionellen BIOS ausgestattet sind, bzw. auf UEFI (Unified Extensible
Firmware Interface)-Computern, die ein kompatibles Supportmodul
(Compatibility Support Module, CSM) verwenden. Auf UEFI-Computern
ohne aktiviertes CSM wird automatisch eL.11.0 installiert (vorausgesetzt,
dass DVD1 erfolgreich gestartet wurde). Details finden Sie in der eLILO-
Dokumentation unter /usr/share/doc/packages/elilo/ auf lhrem
System.

Dieses Kapitel konzentriert sich auf das Bootmanagement und die Konfiguration des
Bootloaders GRUB. Eine Ubersicht iiber den Bootvorgang finden Sie in Kapitel 9,
Booten und Konfigurieren eines Linux-Systems (S. 111). Ein Bootloader stellt die
Schnittstelle zwischen dem Computer (BIOS) und dem Betriebssystem (SUSE Linux
Enterprise Server) dar. Die Konfiguration des Bootloaders wirkt sich direkt auf das
Starten des Betriebssystems aus.
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In diesem Kapitel werden folgende Begriffe regelméBig verwendet und daher
ausfiihrlicher beschrieben:

MBR (Master Boot Record)
Die Struktur des MBR ist durch eine vom Betriebssystem unabhingige
Konvention definiert. Die ersten 446 Byte sind fiir Programmcode reserviert.
Sie enthalten typischerweise einen Teil eines Bootloader-Programms oder
eine Betriebssystemauswahl. Die nédchsten 64 Byte bieten Platz fiir eine
Partitionstabelle mit bis zu vier Eintrdgen. Die Partitionstabelle enthélt
Informationen zur Partitionierung der Festplatte und zu Dateisystemtypen. Das
Betriebssystem benétigt diese Tabelle fiir die Verwaltung der Festplatte. Beim
konventionellen generischen Code im MBR muss genau eine Partition als aktiv
markiert sein. Die letzten beiden Byte miissen eine statische ,,magische Zahl*
(AA55) enthalten. Ein MBR, der dort einen anderen Wert enthilt, wird von
einigen BIOS als ungiiltig und daher nicht zum Booten geeignet angesehen.

Bootsektoren
Bootsektoren sind die jeweils ersten Sektoren der Festplattenpartitionen, auller
bei der erweiterten Partition, die nur ein ,,Container® fiir andere Partitionen
ist. Diese Bootsektoren reservieren 512 Byte Speicherplatz fiir Code, der
ein auf dieser Partition befindliches Betriebssystem starten kann. Dies gilt
fiir Bootsektoren formatierter DOS-, Windows- oder OS/2-Partitionen, die
zusitzlich noch wichtige Basisdaten des Dateisystems enthalten. Im Gegensatz
dazu sind Bootsektoren von Linux-Partitionen nach der Einrichtung eines
anderen Dateisystems als XFS zunichst leer. Eine Linux-Partition ist daher nicht
durch sich selbst bootfihig, auch wenn sie einen Kernel und ein giiltiges root-
Dateisystem enthilt. Ein Bootsektor mit giiltigem Code fiir den Systemstart trigt
in den letzten 2 Byte dieselbe ,,magische” Zahl wie der MBR (AA55).

10.1 Booten mit GRUB

GRUB umfasst zwei Stadien. Stadium 1 besteht aus 512 Byte und die einzige
Aufgabe besteht drin, das zweite Stadium des Bootloaders zu laden. Anschlielend
wird Stufe 2 (stage2) geladen. Diese Stufe enthélt den Hauptteil des Bootloaders.

In einigen Konfigurationen gibt es eine zusétzliche Zwischenstufe 1.5, die Stufe 2
von einem geeigneten Dateisystem lokalisiert und ladt. Wenn diese Methode zur
Verfiigung steht, wird sie bei der Installation oder bei der anfinglichen Einrichtung
von GRUB mit YaST standardmiBig gewéhlt.
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stage2 kann auf zahlreiche Dateisysteme zugreifen. Derzeit werden ext2, ext3,
ReiserFS, Minix und das von Windows verwendete DOS FAT-Dateisystem
unterstiitzt. Bis zu einem gewissen Grad werden auch die von BSD-Systemen
verwendeten , XFS, UFS und FFS unterstiitzt. Seit Version 0.95 kann GRUB

auch von einer CD oder DVD booten, die das ISO 9660-Standarddateisystem

nach der ,,El Torito*“-Spezifikation enthilt. GRUB kann noch vor dem Booten

auf Dateisysteme unterstiitzter BIOS-Datentrigerlaufwerke (vom BIOS erkannte
Disketten-, Festplatten-, CD- oder DVD-Laufwerke) zugreifen. Daher ist keine
Neuinstallation des Bootmanagers notig, wenn die Konfigurationsdatei von GRUB
(menu. lst) gedndert wird. Beim Booten des Systems liest GRUB die Meniidatei
sowie die aktuellen Pfade und Partitionsdaten zum Kernel oder zur Initial RAM-Disk
(initrd) neu ein und findet diese Dateien selbststiandig.

Die eigentliche Konfiguration von GRUB basiert auf den im Folgenden
beschriebenen vier Dateien:

/boot/grub/menu.lst
Diese Datei enthilt alle Informationen zu Partitionen oder Betriebssystemen, die
mit GRUB gebootet werden konnen. Wenn diese Angaben nicht zur Verfiigung
stehen, muss der Benutzer in der GRUB-Kommandozeile das weitere Vorgehen
angeben (siehe Abschnitt 10.1.1.3, ., Andern von Menii-Eintrdgen wéhrend des
Bootvorgangs* (S. 136)).

/boot/grub/device.map
Diese Datei iibersetzt Gerdtenamen aus der GRUB- und BIOS-Notation in
Linux-Geritenamen.

/etc/grub.conf
Diese Datei enthilt die Kommandos, Parameter und Optionen, die die GRUB-
Shell fiir das ordnungsgeméfBe Installieren des Bootloaders benotigt.

/etc/sysconfig/bootloader
Diese Datei wird von der Perl Bootloader-Bibliothek gelesen, die bei der
Konfiguration des Bootloaders mit YaST und bei jeder Installation eines neuen
Kernels verwendet wird. Sie enthélt Konfigurationsoptionen (wie Kernel-
Parameter), die standardméBig zur Bootloader-Konfigurationsdatei hinzugefiigt
werden.

GRUB kann auf mehrere Weisen gesteuert werden. Booteintrige aus einer
vorhandenen Konfiguration konnen im grafischen Menii (Er6ffnungsbildschirm)
ausgewdihlt werden. Die Konfiguration wird aus der Datei menu. 1st geladen.
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In GRUB koénnen alle Bootparameter vor dem Booten gedndert werden. Auf diese
Weise konnen beispielsweise Fehler behoben werden, die beim Bearbeiten der
Meniidatei aufgetreten sind. AuBlerdem konnen iiber eine Art Eingabeaufforderung
Bootkommandos interaktiv eingegeben werden. Weitere Informationen

finden Sie in Abschnitt 10.1.1.3, ,,Andern von Menii-Eintragen wéhrend des
Bootvorgangs* (S. 136). GRUB bietet die Moglichkeit, noch vor dem Booten die
Position des Kernels und die Position von initrd zu ermitteln. Auf diese Weise
konnen Sie auch ein installiertes Betriebssystem booten, fiir das in der Konfiguration
des Bootloaders noch kein Eintrag vorhanden ist.

GRUB ist in zwei Versionen vorhanden: als Bootloader und als normales Linux-
Programm in /usr/sbin/grub. Letzters wird als GRUB-Shell bezeichnet.

Es stellt auf dem installierten System eine Emulation von GRUB bereit, die zum
Installieren von GRUB oder zum Testen neuer Einstellungen verwendet werden
kann. Die Funktionalitit, GRUB als Bootloader auf einer Festplatte oder Diskette zu
installieren, ist in Form des Kommandos setup in GRUB integriert. Diese Befehle
sind in der GRUB-Shell verfiigbar, wenn Linux geladen ist.

10.1.1 Die Datei /boot/grub/menu.list

Der grafische Eroffnungsbildschirm mit dem Bootmenii basiert auf der GRUB-
Konfigurationsdatei /boot /grub/menu. 1st, die alle Informationen zu allen
Partitionen oder Betriebssystemen enthilt, die iiber das Menii gebootet werden
konnen.

Bei jedem Systemstart liest GRUB die Meniidatei vom Dateisystem neu ein.

Es besteht also kein Bedarf, GRUB nach jeder Anderung an der Datei neu zu
installieren. Mit dem YaST-Bootloader konnen Sie die GRUB-Konfiguration wie in
Abschnitt 10.2, ,,Konfigurieren des Bootloaders mit YaST* (S. 142) beschrieben
dndern.

Die Meniidatei enthilt Befehle. Die Syntax ist sehr einfach. Jede Zeile enthilt

einen Befehl, gefolgt von optionalen Parametern, die wie bei der Shell durch
Leerzeichen getrennt werden. Einige Befehle erlauben aus historischen Griinden ein
Gleichheitszeichen (=) vor dem ersten Parameter. Kommentare werden durch ein
Rautezeichen (#) eingeleitet.

Zur Erkennung der Meniieintriige in der Menii-Ubersicht, miissen Sie fiir jeden
Eintrag einen Namen oder einen t it le vergeben. Der nach dem Schliisselwort
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title stehende Text wird inklusive Leerzeichen im Menii als auswihlbare Option
angezeigt. Alle Befehle bis zum néchsten t it 1e werden nach Auswahl dieses
Meniieintrags ausgefiihrt.

Der einfachste Fall ist die Umleitung zu Bootloadern anderer Betriebssysteme. Der
Befehl lautet chainloader und das Argument ist normalerweise der Bootblock
einer anderen Partition in der Blocknotation von GRUB. Beispiel:

chainloader (hdO,3)+1

Die Geritenamen in GRUB werden in Abschnitt 10.1.1.1, ,,Namenskonventionen fiir
Festplatten und Partitionen® (S. 134) beschrieben. Dieses Beispiel spezifiziert den
ersten Block der vierten Partition auf der ersten Festplatte.

Mit dem Befehl kernel wird ein Kernel-Image angegeben. Das erste Argument ist
der Pfad zum Kernel-Image auf einer Partition. Die restlichen Argumente werden
dem Kernel in seiner Kommandozeile iibergeben.

Wenn der Kernel nicht iiber die erforderlichen Treiber fiir den Zugriff auf die
root-Partition verfiigt oder ein aktuelles Linux-System mit erweiterten Hotplug-
Funktionen verwendet wird, muss initrd mit einem separaten GRUB-Befehl
angegeben werden, dessen einziges Argument der Pfad zur Datei initrd ist. Da die
Ladeadresse von initrd in das geladene Kernel-Image geschrieben wird, muss der
Befehl initrd auf den Befehl kernel folgen.

Der Befehl root vereinfacht die Angabe der Kernel- und initrd-Dateien. Das einzige
Argument von root ist ein Gerit oder eine Partition. Allen Kernel-, initrd- oder
anderen Dateipfaden, fiir die nicht explizit ein Gerit angegeben ist, wird bis zum
nichsten root-Befehl das Gerit vorangestellt.

Am Ende jeden Meniieintrags steht implizit der boot-Befehl, sodass dieser nicht in
die Meniidatei geschrieben werden muss. Wenn Sie GRUB jedoch interaktiv zum
Booten verwenden, miissen Sie den boot-Befehl am Ende eingeben. Der Befehl
selbst hat keine Argumente. Er fiihrt lediglich das geladene Kernel-Image oder den
angegebenen Chainloader aus.

Wenn Sie alle Meniieintrige geschrieben haben, miissen Sie einen Eintrag als
default festlegen. Anderenfalls wird der erste Eintrag (Eintrag 0) verwendet. Sie
haben auch die Moglichkeit, ein Zeitlimit in Sekunden anzugeben, nach dem der
default-Eintrag gebootet wird. t imeout und default werden den Meniieintrigen
in der Regel vorangestellt. Eine Beispieldatei finden Sie in Abschnitt 10.1.1.2,
,,Beispiel einer Meniidatei® (S. 135).
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10.1.1.1 Namenskonventionen flr Festplatten und
Partitionen

Die von GRUB fiir Festplatten und Partitionen verwendete Namenskonvention
unterscheidet sich von der, die fiir normale Linux-Gerite verwendet wird. Sie sind
der einfachen Plattennummerierung, die das BIOS durchfiihrt, sehr dhnlich und die
Syntax gleicht derjenigen, die in manchen BSD-Derivaten verwendet wird. In GRUB
beginnt die Nummerierung der Partitionen mit null. Daher ist (hd0, 0) die erste
Partition auf der ersten Festplatte. Auf einem gewohnlichen Desktop-Computer, bei
dem eine Festplatte als Primary Master angeschlossen ist, lautet der entsprechende
Linux-Geritename /dev/sdal.

Die vier moglichen priméren Partitionen haben die Partitionsnummern 0 bis 3. Ab 4
werden die logischen Partitionen hochgezihlt:

(hd0, 0) first primary partition of the first hard disk

(hdo, 1) second primary partition

(hdoO, 2) third primary partition

(hdo, 3) fourth primary partition (usually an extended partition)
(hdo, 4) first logical partition

(hdo0, 5) second logical partition

In seiner Abhéngigkeit von BIOS-Geriten unterscheidet GRUB nicht zwischen
PATA- (IDE), SATA-, SCSI- und Hardware RAID-Geriten. Alle Festplatten,
die vom BIOS oder anderen Controllern erkannt werden, werden der im BIOS
voreingestellten Bootreihenfolge entsprechend nummeriert.

Leider ist eine eindeutige Zuordnung zwischen Linux-Geridtenamen und BIOS-
Geritenamen héufig nicht moglich. Es generiert die Zuordnung mithilfe eines
Algorithmus und speichert sie in der Datei device .map, in der sie bei Bedarf
bearbeitet werden kann. Informationen zur Datei device .map finden Sie in
Abschnitt 10.1.2, ,.Die Datei ,,device.map®“* (S. 137).

Ein vollstdndiger GRUB-Pfad besteht aus einem Geritenamen, der in Klammern
geschrieben wird, und dem Pfad der Datei im Dateisystem auf der angegebenen
Partition. Der Pfad beginnt mit einem Schrigstrich. Auf einem System mit einer
einzelnen PATA- (IDE)-Festplatte und Linux auf der ersten Partition konnte der
bootbare Kernel beispielsweise wie folgt spezifiziert werden:

(hd0, 0) /boot/vmlinuz
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10.1.1.2 Beispiel einer Menidatei

Das folgende Beispiel zeigt die Struktur einer GRUB-Meniidatei. Diese Beispiel-
Installation beinhaltet eine Linux-Bootpartition unter /dev/sda5, eine Root-
Partition unter /dev/sda7 und eine Windows-Installation unter /dev/sdal.

gfxmenu (hdo0, 4) /boot/messageo
color white/blue black/light-gray®
default 0©

timeout 8@

title linux@®
root (hdo0,4)
kernel /boot/vmlinuz root=/dev/sda7 vga=791 resume=/dev/sda9
initrd /boot/initrd

title windows®
rootnoverify (hd0,0)
chainloader +1

title floppyo
rootnoverify (hdoO,0)
chainloader (£fd0)+1

title failsafe®
root (hd0,4)
kernel /boot/vmlinuz.shipped root=/dev/sda7 ide=nodma \
apm=0off acpi=off vga=normal nosmp maxcpus=0 3 noresume
initrd /boot/initrd.shipped

Der erste Block definiert die Konfiguration des Eroffnungsbildschirms:

© Das Hintergrundbild me s sage befindet sich im /boot-Verzeichnis der
Partition /dev/sda5.

®  Farbschema: Weil} (Vordergrund), Blau (Hintergrund), Schwarz (Auswahl)
und Hellgrau (Hintergrund der Markierung). Das Farbschema wirkt sich nicht
auf den Er6ffnungsbildschirm, sondern nur auf das anpassbare GRUB-Menii
aus, auf das Sie zugreifen konnen, wenn Sie den Er6ffnungsbildschirm mit Esc
beenden.

®  Dererste (0) Meniieintrag Titel Linux wird standardmiBig gebootet.

O  Nach acht Sekunden ohne Benutzereingabe bootet GRUB den Standardeintrag
automatisch. Um das automatische Booten zu deaktivieren, 16schen Sie
die Zeile t imeout. Wenn Sie t imeout O einstellen, bootet GRUB den
Standardeintrag sofort.
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Im zweiten und grofB3ten Block sind die verschiedenen bootbaren Betriebssysteme
aufgelistet. Die Abschnitte fiir die einzelnen Betriebssysteme werden durch title
eingeleitet.

®  Der erste Eintrag (title linux) ist fiir das Booten von SUSE Linux
Enterprise Server verantwortlich. Der Kernel (vm1inuz) befindet sich in der
ersten logischen Partition (die Bootpartition) der ersten Festplatte. Hier werden
Kernel-Parameter, z. B. die Root-Partition und der VGA-Modus, angehéngt.
Die Angabe der root-Partition erfolgt nach der Linux-Namenskonvention (/
dev/sda7/), da diese Information fiir den Kernel bestimmt ist und nichts mit
GRUB zu tun hat. Die init rd befindet sich ebenfalls in der ersten logischen
Partition der ersten Festplatte.

@  Der zweite Eintrag ist fiir das Laden von Windows verantwortlich. Windows
wird von der ersten Partition der ersten Festplatte aus gebootet (hd0, 0). Mit
chainloader +1 wird das Auslesen und Ausfiihren des ersten Sektors der
angegebenen Partition gesteuert.

@  Der nichste Eintrag dient dazu, das Booten von Diskette zu ermoglichen, ohne
dass dazu die BIOS-Einstellungen gedndert werden miissten.

O Die Bootoption failsafe dient dazu, Linux mit einer bestimmten Auswahl
an Kernel-Parametern zu starten, die selbst auf problematischen Systemen ein
Hochfahren von Linux erméglichen.

Die Meniidatei kann jederzeit gedndert werden. GRUB verwendet die geénderten
Einstellungen anschlieBend fiir den néchsten Bootvorgang. Sie konnen diese
Datei mit dem Editor Ihrer Wahl oder mit YaST editieren und dauerhaft
speichern. Alternativ konnen Sie temporire Anderungen interaktiv iiber die
Bearbeitungsfunktion von GRUB vornehmen. Weitere Informationen hierzu
finden Sie unter Abschnitt 10.1.1.3, ,,Andern von Menii-Eintriigen wihrend des
Bootvorgangs* (S. 136).

10.1.1.3 Andern von Menii-Eintriagen wahrend des
Bootvorgangs

Wihlen Sie im grafischen Bootmenii das zu bootende Betriebssystem mit

den Pfeiltasten aus. Wenn Sie ein Linux-System wihlen, konnen Sie in

der Booteingabeaufforderung zusitzliche Bootparameter eingeben. Um

einzelne Meniieintrige direkt zu bearbeiten, driicken Sie die Esc-Taste. Der
Eroffnungsbildschirm wird geschlossen und das textbasierte GRUB-Menii
aufgerufen. Driicken Sie anschlieend die Taste E. Auf diese Weise vorgenommene
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Anderungen gelten nur fiir den aktuellen Bootvorgang und kénnen nicht dauerhaft
ibernommen werden.

WICHTIG: Tastaturbelegung wahrend des Bootvorgangs

Beim Bootvorgang ist nur die amerikanische Tastaturbelegung verflgbar.
Weitere Informationen hierzu finden Sie unter Abbildung 35.3, ,US-
Tastaturbelegung” (S. 617).

Durch die Moglichkeit, die Meniieintrige zu bearbeiten, kann ein defektes

System, das nicht mehr gebootet werden kann, repariert werden, da die fehlerhafte
Konfigurationsdatei des Bootloaders mittels der manuellen Eingabe von Parametern
umgangen werden kann. Die manuelle Eingabe vom Parametern wihrend des
Bootvorgangs ist zudem hilfreich zum Testen neuer Einstellungen, ohne dass diese
sich auf das native System auswirken.

Aktivieren Sie den Bearbeitungsmodus und wihlen Sie mithilfe der Pfeiltasten den
Meniieintrag aus, dessen Konfiguration sie &ndern mochten. Um die Konfiguration
zu bearbeiten, driicken Sie die Taste E erneut. Auf diese Weise korrigieren Sie
falsche Partitions- oder Pfadangaben, bevor sich diese negativ auf den Bootvorgang
auswirken. Driicken Sie die Eingabetaste, um den Bearbeitungsmodus zu verlassen
und zum Menii zuriickzukehren. Driicken Sie anschlieBend die Taste B, um diesen
Eintrag zu booten. Im Hilfetext am unteren Rand werden weitere mogliche Aktionen
angezeigt.

Um die geinderten Bootoptionen dauerhaft zu iibernehmen und an den Kernel zu
iibergeben, 6ffnen Sie die Datei menu. 1st als Benutzer root und héngen Sie
die entsprechenden Kernel-Parameter an folgende vorhandene Zeile getrennt durch
Leerzeichen an:
title linux

root (hd0, 0)

kernel /vmlinuz root=/dev/sda3 additional parameter
initrd /initrd

GRUB iibernimmt den neuen Parameter beim néchsten Booten automatisch.
Alternativ konnen Sie diese Anderung auch mit dem YaST-Bootloader-Modul
vornehmen. Hingen Sie die neuen Parameter getrennt durch Leerzeichen an die
vorhandene Zeile an.

10.1.2 Die Datei ,,device.map*
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Die Datei device .map enthélt Zuordnungen zwischen den GRUB- und BIOS-
Geritenamen und den Linux-Gerdtenamen. In einem Mischsystem aus PATA-
(IDE)- und SCSI-Festplatten muss GRUB anhand eines bestimmten Verfahrens
versuchen, die Bootreihenfolge zu ermitteln, da die BIOS-Informationen zur
Bootreihenfolge fiir GRUB unter Umsténden nicht zuginglich sind. GRUB speichert
das Ergebnis dieser Analyse in der Datei /boot/grub/device.map. Ein
Beispiel fiir device .map-Dateien fiir ein System, bei dem in der Bootreihenfolge

im BIOS zuerst PATA und dann SCSI eingestellt ist:
(£d0) /dev/£d0
(hd0) /dev/sda
(hdl) /dev/sdb

Alternativ:

(£40) /dev/£d0

(hd0) /dev/disk-by-id/DISKI1 ID
(hdl) /dev/disk-by-id/DISK2 ID

Da die Reihenfolge von PATA- (IDE-), SCSI- und anderen Festplatten abhéngig von
verschiedenen Faktoren ist und Linux die Zuordnung nicht erkennen kann, besteht
die Moglichkeit, die Reihenfolge in der Datei device .map manuell festzulegen.
Wenn beim Booten Probleme auftreten sollten, priifen Sie, ob die Reihenfolge in
dieser Datei der BIOS-Reihenfolge entspricht, und dndern Sie sie notfalls temporér
mithilfe der GRUB-Eingabeaufforderung. Sobald das Linux-System gebootet ist,
konnen Sie die Datei device .map mithilfe des YaST-Bootloader-Moduls oder
eines Editors Ihrer Wahl dauerhaft bearbeiten.

ANMERKUNG: Maximale Anzahl an Festplatten

Flr das Ansprechen einer Festplatte verwendet GRUB BIOS-Dienste. Dies
erfolgt Gber den Software-Interrupt Int13h. Da Int13h auf den Umgang

mit maximal acht Festplatten beschrankt ist, kann GRUB nur von den
durch Int13h verwalteten Platten booten, selbst wenn mehr Festplatten
vorhanden sind (was haufig auf Mehrwegesystemen der Fall ist). Die Datei
device.map, die bei der Installation erstellt wurde, enthélt daher nur eine
Héchstanzahl von acht Festplatten, die von Int13h verwaltet werden.

Installieren Sie nach der manuellen Bearbeitung von device .map GRUB iiber den
folgenden Befehl erneut. Dieser Befehl fiihrt dazu, dass die Datei device .map neu

geladen wird und die in grub . conf aufgelisteten Befehle ausgefiihrt werden:
grub —--batch < /etc/grub.conf

10.1.3 Die Datei ,,/etc/grub.conf”
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Nachmenu.lst und device.map ist /etc/grub.conf die dritte wichtige
Konfigurationsdatei von GRUB. Diese Datei enthilt die Kommandos, Parameter und
Optionen, die die GRUB-Shell fiir das ordnungsgeméfBe Installieren des Bootloaders
benotigt:

setup --stage2=/boot/grub/stage2 --force-lba (hd0,1) (hd0,1)
quit

Dieses Kommando weist GRUB an, den Bootloader automatisch auf die zweite
Partition der ersten Festplatte (hd0,1) zu installieren und dabei die Boot-Images zu
verwenden, die sich auf derselben Partition befinden. Der Parameter ——stage2=/
boot/grub/stage? ist erforderlich, um das Image stage2 von einem
eingehédngten Dateisystem zu installieren. Einige BIOS haben eine fehlerhafte
Implementierung fiir LBA-Unterstiitzung. Mit ——force-1ba konnen Sie diese
ignorieren.

10.1.4 Die Datei /etc/sysconfig/bootloader

Diese Konfigurationsdatei wird nur bei der Konfiguration des Bootloaders mit
YaST und bei jeder Installation eines neuen Kernels verwendet. Sie wird von

der Perl Bootloader-Bibliothek evaluiert, die die Bootloader-Konfigurationsdatei
(z.B. /boot/grub/menu. lst fiir GRUB) entsprechend bearbeitet. /et c/
sysconfig/bootloader ist keine GRUB-spezifische Konfigurationsdatei — die
Werte gelten fiir alle Bootloader, die auf SUSE Linux Enterprise Server installiert
sind.

ANMERKUNG: Bootloader-Konfiguration nach Kernel-Aktualisierung

Bei jeder Installation eines neuen Kernels schreibt der Perl Bootloader eine
neue Konfigurationsdatei (z. B. /boot /grub/menu. 1lst fir GRUB). Er
verwendet dazu die unter /etc/sysconfig/bootloader angegebenen
Standardeinstellungen. Wenn Sie einen angepassten Satz von Kernel-
Parametern verwenden, vergewissern Sie sich, dass die entsprechenden
Standardeinstellungen in /etc/sysconfig/bootloader wunschgeman
angepasst wurden.

LOADER_TYPE
Legt den auf dem System installierten Bootloader fest (z. B. GRUB bzw. LILO).
Nicht bearbeiten — Andern Sie den Bootloader gemiB den Anweisungen unter
Prozedur 10.6, ,,Andern des Bootloader-Typs* (S. 147) mit YaST.
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DEFAULT_VGA / FAILSAFE_VGA / XEN_VGA
Die Bildschirmauflosung und die Farbtiefe des beim Booten verwendeten

Framebuffers werden mit dem Kernel-Parameter vga konfiguriert. Diese Werte

definieren die Auflosung und die Farbtiefe, die fiir den standardméBigen Boot-
Eintrag, den Failsafe und den XEN-Eintrag verwendet werden. Die folgenden

Werte sind zuldssig:

Tabelle 10.1 Bildschirmauflésung- und Farbtiefe-Referenz

640 x 800 x 1024 x 1280 x 1600 x

480 600 768 1024 1200
8bit 0x301 0x303 0x305 0x307 0x31C
15-Bit 0x310 0x313 0x316 0x319 0x31D
16-Bit 0x311 0x314 0x317 0x31A 0x31E
24-Bit 0x312 0x315 0x318 0x31B 0x31F

DEFAULT_APPEND / FAILSAFE_APPEND / XEN_KERNEL_APPEND
Kernel-Parameter (auler vga), die automatisch an die Standard-, Failsafe- und
XEN-Boot-Eintrige in der Bootloader-Konfigurationsdatei angehiingt werden.

CYCLE_DETECTION / CYCLE_NEXT_ ENTRY
Konfigurieren Sie, ob die Boot-Zyklus-Erkennung verwendet werden soll
und, falls ja, welcher alternative Eintrag von /boot/grub/menu.lst

im Fall eines Reboot-Zyklus gebootet werden soll (z. B. Failsafe).
Detaillierte Informationen finden Sie in der /usr/share/doc/packages/
bootcycle/README.

10.1.5 Festlegen eines Bootpassworts

Schon vor dem Booten des Betriebssystems ermoglicht GRUB den Zugriff

auf Dateisysteme. Dies bedeutet, dass Benutzer ohne root-Berechtigungen auf
Dateien des Linux-Systems zugreifen konnen, auf die sie nach dem Booten keinen
Zugriff haben. Um diese Zugriffe oder das Booten bestimmter Betriebssysteme zu
verhindern, kénnen Sie ein Bootpasswort festlegen.
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WICHTIG: Bootpasswort und Eréffnungsbildschirm

Wenn Sie flir GRUB ein Bootpasswort verwenden, wird der Ubliche
Eréffnungsbildschirm nicht angezeigt.

Legen Sie als Benutzer root das Bootpasswort wie folgt fest:

1 Verschliisseln Sie an der root-Eingabeaufforderung das Passwort mithilfe von
grub-mdS-crypt:
# grub-md5-crypt
Password: ****

Retype password: ****
Encrypted: $1$152dv/$J0YcdxIn7CJk9xShzzJVw/

2 Fiigen Sie die verschliisselte Zeichenkette in den globalen Abschnitt der Datei
menu.lst ein:
gfxmenu (hd0, 4) /message
color white/blue black/light-gray
default 0

timeout 8
password —--md5 $1$1S2dv/$J0YcdxIn7CJk9xShzzIVw/

Jetzt konnen GRUB-Befehle in der Booteingabeaufforderung nur ausgefiihrt
werden, wenn die Taste P gedriickt und das Passwort eingegeben wurde. Benutzer
konnen jedoch iiber das Bootmenii weiterhin alle Betriebssysteme booten.

3 Um zu verhindern, dass ein oder mehrere Betriebssysteme iiber das Bootmenii
gebootet werden, fiigen Sie den Eintrag 1ock zu allen Abschnitten in menu. 1st
hinzu, die ohne Eingabe eines Passworts nicht gebootet werden sollen. Beispiel:
title linux

kernel (hd0,4)/vmlinuz root=/dev/sda7 vga=791

initrd (hd0,4)/initrd
lock

Nach dem Neubooten des Systems und der Auswahl des Linux-Eintrags im
Bootmenii erscheint zunichst folgende Fehlermeldung:

Error 32: Must be authenticated
Driicken Sie die Eingabetaste, um das Menii zu 6ffnen. Driicken Sie
anschlieBend die Taste P, um die Eingabeaufforderung fiir das Passwort zu

offnen. Wenn Sie das Passwort eingegeben und die Eingabetaste gedriickt haben,
sollte das ausgewihlte Betriebssystem (in diesem Fall Linux) gebootet werden.
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10.2 Konfigurieren des Bootloaders
mit YaST

Mit dem YaST-Modul ist die Konfiguration des Bootloaders auf Threm SUSE
Linux Enterprise Server-System am einfachsten. Wihlen Sie im YaST-
Kontrollzentrum System > Bootloader. Wie in Abbildung 10.1, ,,Bootloader-
Einstellungen® (S. 142) zeigt dies die aktuelle Bootloader-Konfiguration des
Systems und ermdglicht Thnen, Anderungen vorzunehmen.

Abbildung 10.1 Bootloader-Einstellungen

~, Bootloader-Einstellungen
Uber die Schaltfidche Andere kénnen Sie die Bootloader-Konfigurationsdateien manuell bearbeiten, die aktuelle Iehr

Abschnittsverwaltung | Bootloader-Installation

Def. Beschriftung Typ Abschnittszusammenfassung

SUSE Linux Enterprise Desktop 11 - 2.6.27.7-4 (pae) Image append=resume=/dew/disk/by-id/:
Failsafe -- SUSE Linux Enterprise Desktop 11 - 2.6.27 7-4 Image  append=showopts ide=nodma ap
Xen -- SUSE Linux Enterprise Desktop 11 - 2.6 27 7-4 Xen append=resume=/dev/disk/by-id/z

Diskette Other  blockeffset=1. chainloader=/dev/fi
Auf
Ab
[ >
=F Hinzufiigen | | |54 Bearbsiten Lﬁschen Als Standard setzen
Weitere v
@ Hire @ veerten & zurick ok

Auf der Registerkarte Abschnittsverwaltung konnen Sie die Bootloader-Abschnitte
fiir die einzelnen Betriebssysteme bearbeiten, dndern und 16schen. Klicken Sie auf
Hinzufiigen, um eine Option hinzuzufiigen. Wenn Sie den Wert einer bestehenden
Option dndern mochten, wéhlen Sie ihn mit der Maus aus und klicken Sie auf
Bearbeiten. Um ein vorhandenes Schema zu 16schen, wihlen Sie das Schema aus
und klicken Sie auf Loschen. Wenn Sie nicht mit den Bootloader-Optionen vertraut
sind, lesen Sie zunichst Abschnitt 10.1, ,,Booten mit GRUB* (S. 130).
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Verwenden Sie die Registerkarte Bootloader-Installation, um die Einstellungen in
Bezug auf Typ, Speicherort und erweiterte Bootloader-Einstellungen anzuzeigen und
zu dndern.

Klicken Sie auf Weitere, um auf erweiterte Konfigurationsoptionen zuzugreifen.
Uber den integrierten Editor konnen Sie die GRUB-Konfigurationsdateien

dndern. Weitere Informationen finden Sie in Abschnitt 10.1, ,,Booten mit

GRUB* (S. 130). Sie kénnen die vorhandene Konfiguration auch 16schen

und eine neue Konfiguration ohne Vorschlag erstellen oder sich von YaST eine
neue Konfiguration vorschlagen lassen. Sie konnen die Konfiguration auch

auf die Festplatte schreiben und sie von der Festplatte wieder einlesen. Zur
Wiederherstellung des urspriinglichen, wihrend der Installation gespeicherten MBR
(Master Boot Record) wihlen Sie MBR von Festplatte wiederherstellen aus.

10.2.1 Anpassen des Standard-Boot-
Eintrags

Um das System zu dndern, das standardmifig gebootet wird, gehen Sie wie folgt
Vor:

Prozedur 10.1 Standardsystem einrichten
1 Offnen Sie die Karteireiter Abschnittsverwaltung.
2 Wibhlen Sie den gewiinschten Eintrag in der Liste aus.

3 Klicken Sie auf Als Standard festlegen.

4 Klicken Sie auf OK, um die Anderungen zu aktivieren.

10.2.2 Speicherort des Bootloaders
andern

Um den Speicherort des Bootloaders zu dndern, gehen Sie wie folgt vor:
Prozedur 10.2 Speicherort des Bootloaders dndern
1 Wihlen Sie den Karteireiter Bootloader-Installation und anschlieBend eine der

folgenden Optionen fiir Speicherort des Bootloaders:
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Booten vom Master Boot Record
Der Bootloader wird in den MBR des ersten Laufwerks installiert
(entsprechend der im BIOS voreingestellten Bootreihenfolge).

Booten von der root-Partition
Der Bootloader wird im Bootsektor der Partition / installiert (dies ist der
Standard).

Booten von der Bootpartition
Der Bootloader wird im Bootsektor der Partition /boot installiert.

Booten von der erweiterten Partition
Der Bootloader wird in den Container der erweiterten Partition installiert.

Benutzerdefinierte Bootpartition
Mit dieser Option konnen Sie den Speicherort des Bootloaders manuell

angeben.

2 Klicken Sie zum Anwenden der Anderungen auf OK.

10.2.3 Andern des Bootloader-Zeitlimits

Der Bootloader bootet das Standardsystem nicht sofort. Wihrend des Zeitlimits
konnen Sie das zu bootende System auswihlen oder einige Kernel-Parameter
schreiben. Gehen Sie wie folgt vor, um das Zeitlimit des Bootloaders festzulegen:

Prozedur 10.3 Andern des Bootloader-Zeitlimits

1 Offnen Sie die Karteireiter Bootloader-Installation.
2 Klicken Sie auf Bootloader-Optionen.

3 Andern Sie den Wert fiir Zeitiiberschreitung in Sekunden, indem Sie einen neuen
Wert eingeben und mit der Maus auf den entsprechenden Pfeil klicken oder die
Pfeiltasten der Tastatur verwenden.

4 Klicken Sie zweimal auf OK, um die Anderungen zu speichern.
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WARNUNG: Zeitliberschreitung 0 Sekunden

Wenn Sie fur die Zeitiberschreitung 0 Sekunden festlegen, kénnen

Sie wahrend des Bootens nicht auf GRUB zugreifen. Wenn Sie als
Standardbootoption gleichzeitig ein Nicht-Linux-Betriebssystem festgelegt
haben, wird hierdurch der Zugriff auf das Linux-System vollstédndig
deaktiviert.

10.2.4 Festlegen eines Bootpassworts

Mit diesem YaST-Modul konnen Sie zum Schutz des Bootvorgangs auch ein
Passwort einrichten. Damit wird ein zusétzlicher Grad an Sicherheit geboten.

Prozedur 10.4 Festlegen eines Bootloader-Passworts
1 Offnen Sie die Karteireiter Bootloader-Installation.

2 Klicken Sie auf Bootloader-Optionen.

3 Aktivieren Sie die Option Passwort fiir die Meniischnittstelle und geben Sie Thr
Passwort zweimal ein.

4 Klicken Sie zweimal auf OK, um die Anderungen zu speichern.

10.2.5 Anpassen der
Festplattenreihenfolge

Wenn Thr Computer mehrere Festplatten hat, konnen Sie die Bootsequenz der
Festplatten so festlegen, dass sie dem BIOS-Setup des Computers entsprechen (siche
Abschnitt 10.1.2, ,,Die Datei ,,device.map*“* (S. 137)). Gehen Sie hierfiir wie folgt
vor:

Prozedur 10.5 Festlegen der Festplattenreihenfolge

1 Offnen Sie die Karteireiter Bootloader-Installation.
2 Klicken Sie auf Details zur Bootloader-Installation.

3 Andern Sie bei mehreren aufgefiihrten Festplatten deren Reihenfolge mit einem
Klick auf Auf oder Ab.

Der Bootloader GRUB

145



4 Klicken Sie zweimal auf OK, um die Anderungen zu speichern.

10.2.6 Konfigurieren der erweiterten
Optionen

Erweiterte Boot-Optionen lassen sich iiber Bootloader-Installation > Bootloader-
Optionen konfigurieren. Normalerweise sollte es nicht erforderlich sein, die
Standardeinstellungen zu dndern.

Aktives Flag in Partitionstabelle fiir Bootpartition festlegen
Aktiviert die Partition, die den Bootloader enthilt. Einige dltere Betriebssysteme,
z. B. Windows 98, konnen nur von einer aktiven Partition booten.

Generischen Bootcode in MBR schreiben
Ersetzt den aktuellen MBR durch generischen, Betriebssystem-unabhingigen
Code.

Flag fiir Durchfiihrung der Fehlersuche
Stellt GRUB in den Fehlersuchmodus um, in dem Meldungen iiber die
Plattenaktivitiit angezeigt werden.

Menii beim Booten ausblenden
Blendet das Bootmenii aus und bootet den Standardeintrag.

WARNUNG

Wenn Sie das Bootmeni ausblenden, kbnnen Sie wahrend des
Bootens nicht auf GRUB zugreifen. Wenn Sie als Standardbootoption
gleichzeitig ein Nicht-Linux-Betriebssystem festgelegt haben, wird
hierdurch der Zugriff auf das Linux-System vollstandig deaktiviert.

Trusted GRUB verwenden
Startet Trusted GRUB, das verbiirgte Computerfunktionen unterstiitzt.

Datei fiir grafisches Menii
Pfad zur Grafikdatei, die bei der Anzeige des Boot-Bildschirms verwendet wird.

Parameter der seriellen Verbindung
Wenn Ihr Computer iiber eine serielle Konsole gesteuert wird, konnen Sie
angeben, welcher COM-Port in welcher Geschwindigkeit verwendet werden
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soll. Stellen Sie auch Terminaldefinition auf ,,Seriell” ein. Einzelheiten finden
Sie unter info grub oder http://www.gnu.org/software/grub/
manual/grub.html.

Serielle Konsole verwenden
Wenn Ihr Computer iiber eine serielle Konsole gesteuert wird, aktivieren Sie
diese Option und geben Sie an, welcher COM-Port in welcher Geschwindigkeit
verwendet werden soll. Siehe info grub oder http://www.gnu.org/
software/grub/manual/grub.html#Serial-terminal.

10.2.7 Andern des Bootloader-Typs

Legen Sie den Bootloader-Typ unter Bootloader-Installation fest. In SUSE Linux
Enterprise Server wird standardmifig der Bootloader GRUB verwendet. Gehen Sie
zur Verwendung von LILO oder ELILO folgendermafBen vor:

WARNUNG: LILO wird nicht unterstutzt.

Von der Verwendung von LILO wird abgeraten, da es von SUSE Linux
Enterprise Server nicht unterstiitzt wird. Verwenden Sie es nur in
besonderen Fallen.

Prozedur 10.6 Andern des Bootloader-Typs

1 Wihlen Sie die Karteireiter Bootloader-Installation.
2 Wibhlen Sie unter Bootloader die Option LILO.

3 Wihlen Sie in dem sich 6ffnenden Dialogfeld folgende Aktionen aus:

Neue Konfiguration vorschlagen
Lisst YaST eine neue Konfiguration erstellen.

Aktuelle Konfiguration konvertieren
Lisst YaST die aktuelle Konfiguration konvertieren. Es ist moglich, dass
beim Konvertieren der Konfiguration einige Einstellungen verloren gehen.

Neue Konfiguration ohne Vorschlag erstellen
Erstellt eine benutzerdefinierte Konfiguration. Diese Aktion ist wihrend der
Installation von SUSE Linux Enterprise Server nicht verfiigbar.
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Auf Festplatte gespeicherte Konfiguration einlesen
Lidt Ihre eigene Datei /etc/1ilo.conf. Diese Aktion ist wihrend der
Installation von SUSE Linux Enterprise Server nicht verfiigbar.

4 Klicken Sie zweimal auf OK, um die Anderungen zu speichern.

Wihrend der Konvertierung wird die alte GRUB-Konfiguration gespeichert. Wenn
Sie sie verwenden mdochten, dndern Sie einfach den Bootloader-Typ zuriick in GRUB
und wihlen Sie Vor der Konvertierung gespeicherte Konfiguration wiederherstellen.
Diese Aktion ist nur auf einem installierten System verfiigbar.

ANMERKUNG: Benutzerdefinierter Bootloader

Wenn Sie einen anderen Bootloader als GRUB oder LILO verwenden
mochten, wéhlen Sie Keinen Bootloader installieren. Lesen Sie die
Dokumentation lhres Bootloaders sorgféltig durch, bevor Sie diese Option
auswahlen.

10.3 Deinstallieren des Linux-
Bootloaders

Mit YaST konnen Sie den Linux-Bootloader deinstallieren und den Zustand des
MBR vor der Installation wiederherstellen. YaST erstellt wihrend der Installation
automatisch eine Sicherung der urspriinglichen MBR-Version und stellt sie bei
Bedarf wieder her.

Zum Deinstallieren von GRUB starten Sie YaST und klicken Sie auf System >
Bootloader, um das Bootloader-Modul zu starten. Wihlen Sie Andere > MBR von
Festplatte wiederherstellen aus und bestitigen Sie mit Ja, neu schreiben.

10.4 Erstellen von Boot-CDs

Wenn beim Booten Ihres Systems unter Verwendung eines Bootmanagers Probleme
auftreten oder wenn der Bootmanager auf Ihrer Festplatte nicht installiert werden
kann, ist es auch moglich, eine bootfihige CD mit allen fiir Linux erforderlichen
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Startdateien zu erstellen. Hierfiir muss ein CD-Brenner in IThrem System installiert
sein.

Fiir die Erstellung einer bootfihigen CD-ROM mit GRUB ist lediglich eine spezielle
Form von stage2 mit Namen stage2_eltorito erforderlich sowie optional

eine benutzerdefinierte Datei menu. 1st. Die klassischen Dateien stagel und
stage? sind nicht erforderlich.

Prozedur 10.7 Erstellen von Boot-CDs

1 Wechseln Sie in ein Verzeichnis, in dem das ISO-Image erstellt werden soll,
beispielsweise: cd /tmp

2 Erstellen Sie ein Unterverzeichnis fiir GRUB und wechseln Sie in das neu erstellte
iso-Verzeichnis:

mkdir -p iso/boot/grub && cd iso

3 Kopieren Sie den Kernel, die Dateien stage2_eltorito, initrd,
menu.lst und /message nach iso/boot/:
cp /boot/vmlinuz boot/
cp /boot/initrd boot/
cp /boot/message boot/

cp /usr/lib/grub/stage2_eltorito boot/grub
cp /boot/grub/menu.lst boot/grub

4 Ersetzen Sie die Eintrige root (hdx, y) durch root (cd), sodass sie auf
das CD-ROM-Gerit verweisen. Sie miissen unter Umstinden auch die Pfade zur
Meldungsdatei, zum Kernel und zur initrd-Datei anpassen, sodass sie auf /boot /
message, /boot/vmlinuz bzw. /boot/initrd verweisen. Nachdem
Sie die Anpassungen durchgefiihrt haben, sollte menu. 1st wie im folgenden
Beispiel aussehen:
timeout 8

default 0
gfxmenu (cd) /boot/message

title Linux
root (cd)
kernel /boot/vmlinuz root=/dev/sda5 vga=794 resume=/dev/sdal \
splash=verbose showopts
initrd /boot/initrd

Verwenden Sie splash=silent anstelle von splash=verbose, um zu
vermeiden, dass beim Bootvorgang Bootmeldungen angezeigt werden.
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5 Erstellen Sie das ISO-Image mit dem folgenden Befehl:

genisoimage -R -b boot/grub/stage2_eltorito -no-emul-boot \
~-boot-load-size 4 -boot-info-table -iso-level 2 -input-charset utf-8 \
-0 grub.iso /tmp/iso

6 Schreiben Sie die so erstellte Datei namens grub . 1 so unter Verwendung Thres
bevorzugten Dienstprogramms auf eine CD. Brennen Sie das [ISO-Image nicht als
Datendatei, sondern verwenden Sie die Option zum Brennen eines CD-Images,
die in Threm Dienstprogramm angeboten wird.

10.5 Der grafische SUSE-Bildschirm

Der grafische SUSE-Bildschirm wird auf der ersten Konsole angezeigt, wenn die
Option vga=<Wert > als Kernel-Parameter verwendet wird. Bei der Installation mit
YaST wird diese Option automatisch in Abhédngigkeit von der gewihlten Auflésung
und der verwendeten Grafikkarte aktiviert. Sie haben bei Bedarf drei Moglichkeiten,
den SUSE-Bildschirm zu deaktivieren:

Den SUSE-Bildschirm bei Bedarf deaktivieren
Geben Sie den Befehl echo 0 >/proc/splash in der Kommandozeile ein,
um den grafischen Bildschirm zu deaktivieren. Um ihn wieder zu aktivieren,
geben Sie den Befehl echo 1 >/proc/splash ein.

Den SUSE-Bildschirm standardmifig deaktivieren
Fiigen Sie der Bootloader-Konfiguration den Kernel-Parameter splash=0
hinzu. Weitere Informationen hierzu finden Sie in Kapitel 10, Der Bootloader
GRUB (S. 129). Wenn Sie jedoch den Textmodus (Standardeinstellung in
fritheren Versionen) bevorzugen, legen Sie Folgendes fest: vga=normal.

Den SUSE-Bildschirm vollstidndig deaktivieren
Kompilieren Sie einen neuen Kernel und deaktivieren Sie die Option zum
Verwenden des Erdffnungsbildschirms anstelle des Bootlogos im Menii
Framebuffer-Unterstiitzung. Wenn Sie im Kernel die Framebuffer-Unterstiitzung
deaktiviert haben, ist der Eroffnungsbildschirm automatisch auch deaktiviert.

WARNUNG: Keine Unterstiitzung

Wenn Sie einen eigenen Kernel kompilieren, kann SUSE dafiir keinen
Support garantieren.
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10.6 Fehlersuche

In diesem Abschnitt werden einige der Probleme, die beim Booten mit GRUB
auftreten konnen, sowie deren Losungen behandelt. Einige der Probleme werden in
den Artikeln in der Wissensdatenbank unter http://www.suse.com/support
beschrieben. Verwenden Sie das Dialogfeld ,,Suche®, um nach Schliisselwortern wie
GRUB, boot und Bootloader zu suchen.

GRUB und XFS
XFS ldsst im Partitions-Bootblock keinen Platz fiir stage1. Sie diirfen also als
Speicherort des Bootloaders keinesfalls eine XFS-Partition angeben. Um dieses
Problem zu beheben, erstellen Sie eine separate Bootpartition, die nicht mit XFS
formatiert ist.

GRUB meldet GRUB Geom Error
GRUB {iberpriift die Geometrie der angeschlossenen Festplatten beim Booten
des Systems. In seltenen Féllen macht das BIOS hier inkonsistente Angaben,
sodass GRUB einen ,,GRUB Geom Error* meldet. Aktualisieren Sie in diesem
Fall das BIOS.

GRUB gibt diese Fehlermeldung auch aus, wenn Linux auf einer zusétzlichen
Festplatte im System installiert wurde, diese aber nicht im BIOS registriert ist.
Der erste Teil des Bootloaders stagel wird korrekt gefunden und geladen, die
zweite Stufe stage2 wird jedoch nicht gefunden. Dieses Problem kénnen Sie
umgehen, indem Sie die neue Festplatte unverziiglich im BIOS registrieren.

System mit mehreren Festplatten startet nicht
Moglicherweise wurde die Bootsequenz der Festplatten wihrend der Installation
von YaST falsch ermittelt. So erkennt GRUB die PATA- (IDE)-Festplatte unter
Umsténden als hd0 und die SCSI-Festplatte als hd1, obwohl im BIOS die
umgekehrte Reihenfolge (SCSI vor PATA) angegeben ist.

Korrigieren Sie in solchen Fillen mithilfe der GRUB-Kommandozeile beim
Booten die verwendeten Festplatten. Bearbeiten Sie im gebooteten System die
Datei device .map, um die neue Zuordnung dauerhaft festzulegen. Uberpriifen
Sie anschlieBend die GRUB -Geritenamen in den Dateien /boot /grub/
menu.lst und /boot/grub/device.map und installieren Sie den
Bootloader mit dem folgenden Befehl neu:

grub —--batch < /etc/grub.conf
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Windows von der zweiten Festplatte booten
Einige Betriebssysteme, z. B. Windows, kdnnen nur von der ersten Festplatte
gebootet werden. Wenn ein solches Betriebssystem auf einer anderen als der
ersten Festplatte installiert ist, konnen Sie fiir den entsprechenden Meniieintrag
einen logischen Tausch veranlassen.

title windows
map (hd0) (hdl)
map (hdl) (hd0)
chainloader (hdl, 0) +1

In diesem Beispiel soll Windows von der zweiten Festplatte gestartet werden. Zu
diesem Zweck wird die logische Reihenfolge der Festplatten mit map getauscht.
Die Logik innerhalb der GRUB-Meniidatei dndert sich dadurch jedoch nicht.
Daher miissen Sie bei chainloader nach wie vor die zweite Festplatte
angeben.

10.7 Weiterfuhrende Informationen

Umfassende Informationen zu GRUB finden Sie auf der Webseite unter http://
www.gnu.org/software/grub/. Ausfiihrliche Informationen finden Sie
auch auf der Infoseite fiir den Befehl grub. Weitere Informationen zu bestimmten
Themen erhalten Sie auch, wenn Sie ,,GRUB in der Suchfunktion fiir technische
Informationen unter http://www.novell.com/support als Suchwort
eingeben.
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UEFI (Unified Extensible
Firmware Interface)

Die UEFI (Unified Extensible Firmware Interface) bildet die Schnittstelle
zwischen der Firmware, die sich auf der Systemhardware befindet, allen Hardware-
Komponenten des Systems und dem Betriebssystem.

UEFI wird auf PC-Systemen immer stédrker verbreitet und ersetzt allméhlich das
bisherige PC-BIOS. UEFI bietet beispielsweise echte Unterstiitzung fiir 64-Bit-
Systeme und ermoglicht das sichere Booten (,,Secure Boot*“, Firmware-Version
2.3.1c oder hoher erforderlich), eine der zentralen Funktionen dieser Schnittstelle.
Nicht zuletzt stellt UEFI auf allen x86-Plattformen eine Standard-Firmware bereit.

UEFI eroffnet auBBerdem die folgenden Vorteile:

* Booten von grofien Festplatten (mehr als 2 TiB) mithilfe einer GUID-
Partitionstabelle (GPT).

* CPU-unabhingige Architektur und Treiber.
* Flexible Vor-OS-Umgebung mit Netzwerkfunktionen.

* CSM (Compatibility Support Module) zur Unterstiitzung des Bootens élterer
Betriebssysteme iiber eine PC-BIOS-dhnliche Emulation.

Weitere Informationen finden Sie unter http://en.wikipedia.org/
wiki/Unified_Extensible_Firmware_Interface. Die nachfolgenden
Abschnitte sollen keinen allgemeinen Uberblick iiber UEFI liefern, sondern sie
weisen lediglich darauf hin, wie bestimmte Funktionen in SUSE Linux Enterprise
implementiert sind.
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11.1 Secure Boot

Bei UEFI bedeutet die Absicherung des Bootstrapping-Prozesses, dass eine
Vertrauenskette aufgebaut wird. Die ,,Plattform® ist die Grundlage dieser
Vertrauenskette; im SUSE Linux Enterprise-Kontext bilden die Hauptplatine und
die On-Board-Firmware diese ,,Plattform®. Anders gesagt ist dies der Hardware-
Hersteller, und die Vertrauenskette erstreckt sich von diesem Hardware-Hersteller zu
den Komponentenherstellern, den Betriebssystemherstellern usw.

Das Vertrauen wird durch die Verschliisselung mit 6ffentlichen Schliisseln
ausgedriickt. Der Hardware-Hersteller integriert einen sogenannten
Plattformschliissel (Platform Key, PK) in die Firmware, der die Grundlage fiir das
Vertrauen legt. Das Vertrauensverhiltnis zu Betriebssystemherstellern und anderen
Dritten wird dadurch dokumentiert, dass ihre Schliissel mit dem PK signiert werden.

Zum Gewdhrleisten der Sicherheit wird schlieBlich verlangt, dass die Firmware

erst dann einen Code ausfiihrt, wenn dieser Code mit einem dieser ,,verbiirgten*
Schliissel signiert ist — ein OS-Bootloader, ein Treiber im Flash-Speicher einer PCI-
Express-Karte oder auf der Festplatte oder auch eine Aktualisierung der Firmware
selbst.

Wenn Sie Secure Boot nutzen mochten, muss der OS-Loader also in jedem Fall mit
einem Schliissel signiert sein, der fiir die Firmware als verbiirgt gilt, und der OS-
Loader muss iiberpriifen, ob der zu ladende Kernel ebenfalls verbiirgt ist.

In die UEFI-Schliisseldatenbank kénnen KEKs (Key Exchange Keys) aufgenommen
werden. Auf diese Weise konnen Sie auch andere Zertifikate nutzen, sofern diese mit
dem privaten Teil des PK signiert sind.

11.1.1 Implementation unter SUSE Linux
Enterprise

StandardméBig wird der KEK (Key Exchange Key) von Microsoft installiert.

ANMERKUNG: GUID-Partitionstabelle (GPT) erforderlich

Fir die Secure Boot-Funktion ist eine GUID-Partitionstabelle (GPT)
erforderlich, die die bisherige Partitionierung per MBR (Master Boot
Record) ersetzt.
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Wenn YaST wahrend der Installation den EFI-Modus feststellt, wird
versucht, eine GPT-Partition zu erstellen. UEFI erwartet die EFI-
Programme auf einer FAT-formatierten ESP (EFI-Systempatrtition).

Zur Unterstiitzung von UEFI Secure Boot ist im Wesentlichen ein Bootloader mit
einer digitalen Signatur erforderlich, den die Firmware als verbiirgten Schliissel
erkennt. Als Vorteil fiir SUSE Linux Enterprise-Kunden profitieren, gilt dieser
Schliissel fiir die Firmware von vornherein als verbiirgt, ohne dass der Benutzer
manuell eingreifen miisste.

Hierzu gibt es zwei Moglichkeiten. Die erste Moglichkeit ist die Zusammenarbeit mit
Hardware-Herstellern, sodass diese einen SUSE-Schliissel zulassen, mit dem dann
der Bootloader signiert wird. Die zweite Moglichkeit besteht darin, das Windows
Logo Certification-Programm von Microsoft zu durchlaufen, damit der Bootloader
zertifiziert wird und Microsoft den SUSE-Signierschliissel anerkennt (also mit

dem KEK von Microsoft signiert). Bislang wurde der Loader fiir SUSE vom UEFI
Signing Service (in diesem Fall von Microsoft) signiert.
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Abbildung 11.1 UEFI: Secure Boot-Vorgang

In der Implementierungsschicht nutzt SUSE den shim-Loader. Durch diese
elegante Losung werden rechtliche Probleme vermieden, und der Zertifizierungs-
und Signierungsschritt wird erheblich vereinfacht. Der shim-Loader ladt einen
Bootloader wie eLLILO oder GRUB?2 und iiberpriift diesen Loader; der Bootloader
wiederum l4dt ausschlieBlich Kernels, die mit einem SUSE-Schliissel signiert sind.
SUSE bietet diese Funktion ab SLE11 SP3 in Neuinstallationen, in denen UEFI
Secure Boot aktiviert ist.

Es gibt zwei Typen von verbiirgten Benutzern.
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» Erstens: Benutzer, die die Schliissel besitzen. Der PK (Platform Key) ermoglicht
nahezu alle Aktionen. Der KEK (Key Exchange Key) ermoglicht dieselben
Aktionen wie ein PK, mit der Ausnahme, dass der PK hiermit nicht geéndert
werden kann.

» Zweitens: Benutzer mit physischem Zugang zum Computer. Ein Benutzer mit
physischem Zugang kann den Computer neu booten und UEFI konfigurieren.

UEFI bietet zwei Arten von Variablen fiir die Anforderungen dieser Benutzer:

¢ Die ersten Variablen werden als ,,Authenticated Variables* (authentifizierte
Variablen) bezeichnet. Diese Variablen konnen sowohl innerhalb des
Bootvorgangs (in der sogenannten Boot Services Environment) und im laufenden
Betriebssystem aktualisiert werden, jedoch nur dann, wenn der neue Wert der
Variable mit demselben Schliissel signiert ist wie der bisherige Wert. Zudem
konnen diese Variablen nur an einen Wert mit einer hoheren Seriennummer
angehingt oder in einen Wert mit einer hoheren Seriennummer geidndert werden.

* Die zweiten Variablen sind die sogenannten ,,Boot Services Only Variables*
(Variablen fiir Boot-Services). Diese Variablen stehen jedem Code zur
Verfiigung, der wihrend des Bootvorgangs ausgefiihrt wird. Nach Abschluss des
Bootvorgangs und vor dem Starten des Betriebssystems muss der Bootloader den
Aufruf ExitBootServices auslosen. AnschlieBend sind diese Variablen nicht
mehr zuginglich, und das Betriebssystem kann nicht mehr darauf zugreifen.

Die verschiedenen UEFI-Schliissellisten sind vom ersten Typ, da es damit moglich
ist, die Schliissel, Treiber und Firmware-Fingerabdriicke online zu aktualisieren,
hinzuzufiigen und in Schwarze Listen einzutragen. Der zweite Variablentyp, also die
»Boot Services Only Variables®, unterstiitzt die Implementierung von Secure Boot
auf sichere, Open Source-freundliche und damit GPLv3-kompatible Weise.

SUSE startet mit shim, einem kleinen, einfachen EFI-Bootloader, der urspriinglich
von Fedora entwickelt wurde. Der Loader ist mit einem durch den SUSE-KEK
signierten Zertifikat sowie mit einem von Microsoft ausgegebenen Zertifikat signiert,
auf dessen Grundlage die KEKSs in der UEFI-Schliisseldatenbank im System zur
Verfiigung stehen.

Damit kann shim geladen und ausgefiihrt werden.

AnschlieBend iiberpriift shim, ob der zu ladende Bootloader verbiirgt ist. In der
Standardsituation verwendet shim ein unabhéingiges SUSE-Zertifikat, das in diesen
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Loader integriert ist. Dariiber hinaus ermoglicht shim das ,,Registrieren® weiterer
Schliissel, die Vorrag vor dem SUSE-Standardschliissel erhalten. Im Folgenden
werden diese Schliissel als MOKs (,,Machine Owner Keys®) bezeichnet.

Danach iiberpriift und bootet der Bootloader den Kernel, und der Kernel iiberpriift
und bootet seinerseits die Module.

11.1.2 MOK (Machine Owner Key)

Wenn der Benutzer (der ,,Machine Owner*, also der Eigentiimer des Computers)
eine Komponente im Bootvorgang ersetzen mochte, miissen MOKs (Machine Owner
Keys) verwendet werden. Das Werkzeug mokuti1ls hilft beim Signieren der
Komponenten und beim Verwalten der MOKs.

Der Registrierungsvorgang beginnt mit dem Neubooten des Computers und

dem Unterbrechen des Bootvorgangs (z. B. durch Driicken einer Taste), wenn
shim geladen wird. shim geht dann in den Registrierungsmodus iiber, und der
Benutzer kann den SUSE-Standardschliissel durch Schliissel aus einer Datei auf der
Bootpartition ersetzen. Auf Wunsch des Benutzers kann shim dann einen Hash
dieser Datei berechnen und das Ergebnis in einer ,,Boot Services Only*-Variable
ablegen. Damit ist shim in der Lage, Anderungen an der Datei zu erkennen, die
auBerhalb der Boot-Services vorgenommen wurden; so wird eine Manipulatino der
Liste der benutzergenehmigten MOKs unterbunden.

Diese Vorginge laufen zum Zeitpunkt des Bootens ab — nunmehr wird nur
tiberpriifter Code ausgefiihrt. Daher kann nur ein Benutzer, der direkt an der Konsole
sitzt, die Schliissel des Computereigentiimers verwenden. Bei Malware oder bei
einem Hacker mit Fernzugriff auf das Betriebssystem ist dies nicht moglich, da
Hacker und Malware lediglich die Datei dndern kénnen, nicht jedoch den Hash, der
in der ,,Boot Services Only‘“-Variable gespeichert ist.

Nach dem Laden und Uberpriifen durch shim ruft der Bootloader wiederum

shim auf, um den Kernel zu iiberpriifen. So wird eine Duplizierung des Priifcodes
vermieden. shim greift hierzu auf dieselbe MOK-Liste zu und teilt dem Bootloader
mit, ob der Kernel geladen weden kann.

Auf diese Weise konnen Sie Ihren eigenen Kernel oder Bootloader installieren.

Sie miissen lediglich einen neuen Schliisselsatz installieren und im Rahmen Threr
physischen Anwesenheit beim ersten Neubooten bestétigen. Es gibt nicht nur einen
MOK, sondern eine ganze MOK-Liste. Aus diesem Grund kann shim die Schliissel
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von verschiedenen Herstellern als verbiirgt betrachten, sodass auch Dual-Boot- und
Multi-Boot-Funktionen mit dem Bootloader moglich sind.

11.1.3 Booten eines benutzerdefinierten
Kernels

Die folgenden Ausfithrungen beruhen auf http://en.opensuse.org/
openSUSE:UEFI#Booting_a_custom_kernel.

Secure Boot verhindert nicht die Nutzung eines selbst kompilierten Kernels. Sie
miissen den Kernel mit Ihrem eigenen Zertifikat signieren und dieses Zertifikat fiir
die Firmware oder den MOK bekanntgeben.

1 Erstellen Sie einen benutzerdefinierten X.509-Schliissel und ein entsprechendes
Zertifikat fiir die Signierung:

openssl req -new -x509 —-newkey rsa:2048 -keyout key.asc \
-out cert.pem -nodes -days 666 -subj "/CN=SUSER/"

Weitere Informationen zum Erstellen von Zertifikaten
finden Sie unter http://en.opensuse.org/

openSUSE:UEFI_Image_File_Sign_Tools#Create_Your Own_Certificate.

2 Verpacken Sie den Schliissel und das Zertifikat als PKCS#12-Struktur:

openssl pkcsl2 -export —-inkey key.asc —-in cert.pem \
—-name kernel_cert -out cert.pl2

3 Generieren Sie eine NSS-Datenbank fiir pesign:
certutil -d . -N

4 Importieren Sie den Schliissel und das Zertifikat aus PKCS#12 in die NSS-
Datenbank:

pkl2util -d . -i cert.pl2

5 ,Authentifizieren“ Sie den Kernel mit der neuen Signatur mithilfe von pesign:

pesign -n . —-c kernel_cert -i arch/x86/boot/bzImage \
-0 vmlinuz.signed -s

6 Listen Sie die Signaturen im Kernel-Image auf:

pesign -n . -S -i vmlinuz.signed
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Zu diesem Zeitpunkt konnen Sie den Kernel wie gewohnt in /boot installieren.
Der Kernel besitzt nun eine benutzerdefinierte Signatur, sodass das Zertifikat zum
Signieren in die UEFI-Firmware oder in den MOK importiert werden muss.

7 Konvertieren Sie das Zertifikat zum Importieren in die Firmware oder den MOK
in das DER-Format:

openssl x509 -in cert.pem -outform der -out cert.der

8 Kopieren Sie das Zertifikat aus Griinden des einfacheren Zugriffs in die ESP:

sudo cp cert.der /boot/efi/
9 Mit mokutil wird die MOK-Liste automatisch gestartet.
Zum manuellen Starten des MOK gehen Sie alternativ wie folgt vor:

9a Booten Sie den Computer neu
9b Driicken Sie im GRUB-Menii die Taste ,,c*.

9c Typ:
chainloader Sefibootdir/MokManager.efi

boot

9d Wihlen Sie Enroll key from disk (Schliissel von Festplatte registrieren).
9e Navigieren Sie zur Datei cert . der, und driicken Sie die Eingabetaste.

9f Registrieren Sie den Schliissel geméf den Anweisungen. In der Regel
driicken Sie hierzu ,,0° und dann zum Bestétigen ,, .

Alternativ konnen Sie einen neuen Schliissel iiber das Firmware-Menii in
die Signaturdatenbank aufnehmen.

11.1.4 Einschrankungen

Beim Booten im Secure Boot-Modus gelten die folgenden Einschriankungen:

* Hybridisierte ISO-Images werden auf UEFI-Systemen nicht als bootfdhig erkannt.
In SP3 wird daher das UEFI-Booten von USB-Geriten nicht unterstiitzt.
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* Um zu gewihrleisten, dass Secure Boot nicht einfach umgangen werden kann, sind
einige Kernelfunktionen beim Ausfithren unter Secure Boot deaktiviert.

* Der Bootloader, der Kernel und die Kernelmodule miissen signiert sein.
* kexec und kdump sind deaktiviert.
* Der Ruhezustand (Suspend on Disk) ist deaktiviert.

* Der Zugriff auf /dev/kmem und /dev/mem ist nicht moglich, auch nicht als
Root-Benutzer.

* Der Zugriff auf den E/A-Anschluss ist nicht moglich, auch nicht als Root-
Benutzer. Alle X11-Grafiktreiber miissen einen Kerneltreiber verwenden.

* Der PCI-BAR-Zugriff iiber sysfs ist nicht moglich.
* custom_method in ACPI ist nicht verfiigbar.
* debugfs fiir das Modul asus-wmi ist nicht verfiigbar.

* Der Parameter acpi_rsdp hat keine Auswirkungen auf den Kernel.

11.2 Weiterfuhrende Informationen

* http://www.uefi.org— UEFI-Homepage mit den aktuellen UEFI-
Spezifikationen.

* Blogeintrige von Olaf Kirch und Vojtéch Pavlik (das obige Kapitel ist stark auf
diese Eintrige gestiitzt):

e http://www.suse.com/blogs/uefi-secure-boot-plan/

* http://www.suse.com/blogs/uefi-secure—boot—
overview/

* http://www.suse.com/blogs/uefi-secure-boot—
details/

* http://en.opensuse.org/openSUSE : UEFI — UEFI mit openSUSE.
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Spezielle Systemfunktionen

In diesem Kapitel erhalten Sie zunéchst Informationen zu den verschiedenen
Softwarepaketen, zu den virtuellen Konsolen und zur Tastaturbelegung. Hier finden
Sie Hinweise zu Software-Komponenten, wie bash, cron und logrotate, da
diese im Laufe der letzten Veroffentlichungszyklen gedndert oder verbessert wurden.
Selbst wenn sie nur klein sind oder als nicht besonders wichtig eingestuft werden,
konnen die Benutzer ihr Standardverhalten dndern, da diese Komponenten héufig
eng mit dem System verbunden sind. Das Kapitel endet mit einem Abschnitt mit
sprach- und landesspezifischen Einstellungen (I18N und L10N).

12.1 Informationen zu speziellen
Softwarepaketen

Die Programme bash, cron, logrotate, locate, ulimit und free spielen
fiir Systemadministratoren und viele Benutzer eine wichtige Rolle. man-Seiten und
info-Seiten sind hilfreiche Informationsquellen zu Befehlen, sind jedoch nicht immer
verfiigbar. GNU Emacs ist ein beliebter konfigurierbarer Texteditor.

12.1.1 Das Paket bash und /etc/profile

Bash ist die Standard-System-Shell. Wenn sie als Anmelde-Shell verwendet wird,
werden mehrere Initialisierungsdateien gelesen. Bash verarbeitet die entsprechenden
Informationen in der Reihenfolge dieser Liste:
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1. /etc/profile
2.~/ .profile
3. /etc/bash.bashrc

4.~/ .bashrc

Nehmen Sie benutzerdefinierte Einstellungen in ~/ .profile oder ~/.bashrc
vor. Um die richtige Verarbeitung der Dateien zu gewihrleisten, miissen die
Grundeinstellungen aus /etc/skel/.profile oder /etc/skel/.bashrc
in das Home-Verzeichnis des Benutzers kopiert werden. Es empfiehlt sich, die
Einstellungen aus /et c/skel nach einer Aktualisierung zu kopieren. Fiihren Sie
die folgenden Shell-Befehle aus, um den Verlust personlicher Einstellungen zu
vermeiden:

mv ~/.bashrc ~/.bashrc.old

cp /etc/skel/.bashrc ~/.bashrc
mv ~/.profile ~/.profile.old

cp /etc/skel/.profile ~/.profile

Kopieren Sie anschlieBend die personlichen Einstellungen erneut aus den * . 01d-
Dateien.

12.1.2 Das cron-Paket

Wenn Sie Kommandos regelmifig und automatisch zu bestimmten Zeiten im
Hintergrund ausfithren mochten, verwenden Sie dazu am besten das Tool cron.

cron wird durch speziell formatierte Zeittabellen gesteuert. Einige sind bereits im
Lieferumfang des Systems enthalten, bei Bedarf konnen Benutzer jedoch auch eigene
Tabellen erstellen.

Die cron-Tabellen befinden sich im Verzeichnis /var/spool/cron/tabs.
/etc/crontab dient als systemiibergreifende cron-Tabelle. Geben Sie den
Benutzernamen zur Ausfithrung des Befehls unmittelbar nach der Zeittabelle und
noch vor dem Befehl ein. In Beispiel 12.1, ,,Eintrag in /etc/crontab* (S. 164), wird
root eingegeben. Die paketspezifischen Tabellen in /etc/cron.d weisen alle
dasselbe Format auf. Informationen hierzu finden Sie auf der man-Seite zu cron
(man cron).

Beispiel 12.1 FEintrag in /etc/crontab

1-59/5 * * * * root test —-x /usr/sbin/atrun && /usr/sbin/atrun
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Sie konnen /et c/crontab nicht bearbeiten, indem Sie den Befehl crontab
—e bearbeiten. Die Datei muss direkt in einem Editor geladen, geindert und dann
gespeichert werden.

Einige Pakte installieren Shell-Skripten in die Verzeichnisse /etc/cron.hourly,
/etc/cron.daily, /etc/cron.weeklyund /etc/cron.monthly, deren
Ausfithrung durch /usr/1lib/cron/run-crons gesteuert wird. /usr/1ib/
cron/run-crons wird alle 15 Minuten von der Haupttabelle (/etc/crontab)
ausgefiihrt. Hiermit wird gewihrleistet, dass vernachlissigte Prozesse zum richtigen
Zeitpunkt ausgefiihrt werden konnen.

Um die Skripten hourly, daily oder andere Skripten fiir regelmifBige
Wartungsarbeiten zu benutzerdefinierten Zeiten auszufiihren, entfernen Sie
regelmifig die Zeitstempeldateien mit /et c/crontab-Eintrigen (siche
Beispiel 12.2, ,/etc/crontab: Entfernen der Zeitstempeldateien® (S. 165) —u.

a. wird hourly vor jeder vollen Stunde und daily einmal tiglich um 2:14 Uhr
entfernt).

Beispiel 12.2 /etc/crontab: Entfernen der Zeitstempeldateien

59 * x * * root rm —-f /var/spool/cron/lastrun/cron.hourly
14 2 * * * root rm -f /var/spool/cron/lastrun/cron.daily

29 2 * * 6 root rm -f /var/spool/cron/lastrun/cron.weekly
44 2 1 * * root rm -f /var/spool/cron/lastrun/cron.monthly

Sie konnen auch DATILY_TIME in /etc/sysconfig/cron auf die Zeit
einstellen, zu der cron.daily gestartet werden soll. Mit MAX_NOT_RUN stellen
Sie sicher, dass die tdglichen Aufgaben auch dann ausgefiihrt werden, wenn der
Computer zur angegebenen DAILY_ TIME und auch eine lingere Zeit danach nicht
eingeschaltet ist. Die maximale Einstellung von MAX_NOT_RUN sind 14 Tage.

Die tiglichen Systemwartungsauftrige werden zum Zwecke der Ubersichtlichkeit
auf mehrere Skripts verteilt. Sie sind im Paket aaa_base enthalten. /etc/
cron.daily enthilt beispielsweise die Komponenten suse . de-backup-
rpmdb, suse.de-clean-tmp oder suse.de-cron-local.

12.1.3 Protokolldateien: Paket logrotate

Mehrere Systemdienste ( Dédmonen) zeichnen zusammen mit dem Kernel selbst
regelmiflig den Systemstatus und spezielle Ereignisse in Protokolldateien auf. Auf
diese Weise kann der Administrator den Status des Systems zu einem bestimmten
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Zeitpunkt regelméBig iiberpriifen, Fehler oder Fehlfunktionen erkennen und die
Fehler mit Prézision beheben. Die Protokolldateien werden in der Regel, wie von
FHS angegeben, unter /var/1log gespeichert und werden tdglich umfangreicher.
Mit dem Paket 1logrotate kann der Umfang der Dateien gesteuert werden.

Konfigurieren Sie Logrotate mit der Datei /etc/logrotate.conf. Die Dateien,
die zusitzlich gelesen werden sollen, werden insbesondere durch die include-
Spezifikation konfiguriert. Programme, die Protokolldateien erstellen, installieren
einzelne Konfigurationsdateien in /etc/logrotate. d. Solche Dateien sind
beispielsweise im Lieferumfang der Pakete apache?2 (/etc/logrotate.d/
apache?2)und syslogd (/etc/logrotate.d/syslogd) enthalten.

Beispiel 12.3 Beispiel fiir /etc/logrotate.conf

# see "man logrotate" for details
# rotate log files weekly
weekly

# keep 4 weeks worth of backlogs
rotate 4

# create new (empty) log files after rotating old ones
create

# uncomment this if you want your log files compressed
#compress

# RPM packages drop log rotation information into this directory
include /etc/logrotate.d

# no packages own lastlog or wtmp - we'll rotate them here
#/var/log/wtmp {

# monthly

# create 0664 root utmp
# rotate 1

#}

# system-specific logs may be also be configured here.

logrotate wird iiber cron gesteuert und tédglich durch /etc/cron.daily/
logrotate aufgerufen.

WICHTIG

Mit der Option create werden alle vom Administrator in /etc/
permissions* vorgenommenen Einstellungen gelesen. Stellen Sie
sicher, dass durch persdnliche Anderungen keine Konflikte auftreten.
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12.1.4 Der Befehl ,locate”

locate, ein Kommando zum schnellen Suchen von Dateien, ist nicht im
Standardumfang der installierten Software enthalten. Wenn Sie mochten, installieren
Sie das Paket findutils—locate. Der Prozess updatedb wird jeden Abend etwa
15 Minuten nach dem Booten des Systems gestartet.

12.1.5 Der Befehl ,,ulimit”

Mit dem Kommando ulimit (user limits) ist es moglich, Begrenzungen fiir
die Verwendung von Systemressourcen festzulegen und anzuzeigen. ulimit
ist besonders niitzlich fiir die Begrenzung des verfiigbaren Arbeitsspeichers fiir
Anwendungen. Damit kann eine Anwendung daran gehindert werden, zu viele
Systemressourcen zu reservieren und damit das Betriebssystem zu verlangsamen
oder sogar aufzuhéngen.

ulimit kann mit verschiedenen Optionen verwendet werden. Verwenden Sie zum
Begrenzen der Speicherauslastung die in Tabelle 12.1, ,,ulimit: Einstellen von

Ressourcen fiir Benutzer* (S. 167) aufgefiihrten Optionen.

Tabelle 12.1 ulimit: Einstellen von Ressourcen fiir Benutzer

-m Die maximale nicht auslagerbare
festgelegte GrofBe
-v Die maximale Grofie des virtuellen

Arbeitsspeichers, der der Shell zur
Verfiigung steht

-s Die maximale GrofBe des Stapels

-c Die maximale Grof3e der erstellten
Kerndateien

-a Alle aktuellen Grenzwerte werden
gemeldet
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In /etc/profile konnen Sie systemweite Eintrige vornehmen. Aktivieren
Sie hier die Erstellung der Core-Dateien, die Programmierer fiir die Fehlersuche
benotigen. Ein normaler Benutzer kann die in /etc/profile vom
Systemadministrator festgelegten Werte nicht erhohen, er kann jedoch spezielle
Eintrdge in ~/ . bashrc vornehmen.

Beispiel 12.4 ulimit: Einstellungen in ~/.bashrc

# Limits maximum resident set size (physical memory) :
ulimit -m 98304

# Limits of virtual memory:
ulimit -v 98304

Die Speicherzuteilungen miissen in KB erfolgen. Weitere Informationen erhalten Sie
mit man bash.

WICHTIG

ulimit-Direktiven werden nicht von allen Shells unterstiitzt.
PAM (beispielsweise pam_1imits) bietet umfassende
Anpassungsmaéglichkeiten, wenn Sie Einstellungen fir diese
Beschréankungen vornehmen missen.

12.1.6 Der Befehl ,,free“

Dasommando free zeigt die GroBe des insgesamt vorhandenen freien und
verwendeten physischen Arbeitsspeichers und Auslagerungsspeichers im System
sowie die vom Kernel verwendeten Puffer und den verwendeten Cache an. Das
Konzept des verfiigbaren Arbeitsspeichers geht auf Zeiten vor der einheitlichen
Speicherverwaltung zuriick. Bei Linux gilt der Grundsatz freier Arbeitsspeicher
ist schlechter Arbeitsspeicher. Daher wurde bei Linux immer darauf geachtet,
die Caches auszugleichen, ohne freien oder nicht verwendeten Arbeitsspeicher
zuzulassen.

Der Kernel verfiigt nicht direkt {iber Anwendungs- oder Benutzerdaten. Stattdessen
verwaltet er Anwendungen und Benutzerdaten in einem Seiten-Cache. Falls nicht
mehr geniigend Arbeitsspeicher vorhanden ist, werden Teile auf der Swap-Partition
oder in Dateien gespeichert, von wo aus sie mithilfe des Befehls mmap abgerufen
werden konnen (sieche man mmap).
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Der Kernel enthilt zusitzlich andere Caches, wie beispielsweise den slab-Cache,

in dem die fiir den Netzwerkzugriff verwendeten Caches gespeichert werden. Dies
erklirt die Unterschiede zwischen den Zihlern in /proc/meminfo. Die meisten,
jedoch nicht alle dieser Zihler, konnen iiber /proc/slabinfo aufgerufen werden.

Wenn Sie jedoch herausfinden mochten, wie viel RAM gerade verwendet wird, dann
finden Sie diese Information in /proc/meminfo.

12.1.7 man-Seiten und Info-Seiten

Fiir einige GNU-Anwendungen (wie beispielsweise tar) sind keine man-Seiten mehr
vorhanden. Verwenden Sie fiir diese Befehle die Option ——help, um eine kurze
Ubersicht iiber die info-Seiten zu erhalten, in der Sie detailliertere Anweisungen
erhalten. info befindet sich im Hypertextsystem von GNU. Eine Einfiihrung in dieses
System erhalten Sie, wenn Sie infoinfo eingeben. Info-Seiten konnen mit Emacs
angezeigt werden, wenn Sie emacs —-f info eingeben oder mit info direkt in
einer Konsole angezeigt werden. Sie konnen auch tkinfo, xinfo oder das Hilfesystem
zum Anzeigen von info-Seiten verwenden.

12.1.8 Auswahlen von man-Seiten uber
das Kommando man

Geben Sie man man_page ein, um die man-Seite zu lesen. Wenn bereits eine
man-Seite mit demselben Namen in anderen Abschnitten vorhanden ist, werden alle
vorhandenen Seiten mit den zugehorigen Abschnittsnummern aufgefiihrt. Wihlen
Sie die aus, die Sie anzeigen mochten. Wenn Sie innerhalb einiger Sekunden keine
Abschnittsnummer eingeben, wird die erste Seite angezeigt.

Wenn Sie zum standardméBigen Systemverhalten zuriickkehren méchten, setzen Sie
MAN_POSIXLY_CORRECT=L1 in einer Shell-Initialisierungsdatei wie ~/ .bashrc.

12.1.9 Einstellungen fur GNU Emacs

GNU Emacs ist eine komplexe Arbeitsumgebung. In den folgenden Abschnitten
werden die beim Starten von GNU Emacs verarbeiteten Dateien beschrieben.
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Weitere Informationen hierzu erhalten Sie online unter http://www.gnu.org/
software/emacs/.

Beim Starten liest Emacs mehrere Dateien, in denen die Einstellungen fiir den
Benutzer, den Systemadministrator und den Distributor zur Anpassung oder
Vorkonfiguration enthalten sind. Die Initialisierungsdatei ~/ . emacs ist in

den Home-Verzeichnissen der einzelnen Benutzer von /etc/skel installiert.
.emacs wiederum liest die Datei /etc/skel/.gnu—-emacs. Zum Anpassen des
Programms kopieren Sie . gnu—emacs in das Home-Verzeichnis (mit cp /etc/
skel/.gnu-emacs ~/.gnu-emacs) und nehmen Sie dort die gewiinschten
Einstellungen vor.

.gnu—emacs definiert die Datei ~/ . gnu—emacs—customals custom-file.
Wenn Benutzer in Emacs Einstellungen mit den customi ze-Optionen vornehmen,
werden die Einstellungen in ~/ . gnu-emacs—custom gespeichert.

Bei SUSE Linux Enterprise Server wird mit dem emac s-Paket die Datei site-
start.el im Verzeichnis /usr/share/emacs/site—-11sp installiert.

Die Datei site-start.el wird vor der Initialisierungsdatei ~/ . emacs
geladen. Mit site-start.el wird unter anderem sichergestellt, dass spezielle
Konfigurationsdateien mit Emacs-Zusatzpaketen, wie psgml, automatisch geladen
werden. Konfigurationsdateien dieses Typs sind ebenfalls unter /usr/share/
emacs/site-11isp gespeichert und beginnen immer mit suse-start-. Der
lokale Systemadministrator kann systemweite Einstellungen in default.el
festlegen.

Weitere Informationen zu diesen Dateien finden Sie in der Info-Datei zu Emacs unter
Init File: info:/emacs/InitFile. Informationen zum Deaktivieren des Ladens
dieser Dateien (sofern erforderlich) stehen dort ebenfalls zur Verfiigung.

Die Komponenten von Emacs sind in mehrere Pakete unterteilt:

* Das Basispaket emacs.

* emacs—x11 (in der Regel installiert): das Programm mit X11-Support.
* emacs—nox: das Programm ohne X11-Support.

* emacs-info: Online-Dokumentation im info-Format.

* emacs-—el: die nicht kompilierten Bibliotheksdateien in Emacs Lisp. Sie sind
wihrend der Laufzeit nicht erforderlich.
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¢ Verschiedene Add-On-Pakete konnen bei Bedarf installiert werden: emacs—
auctex (LaTeX), psgml (SGML und XML), gnuserv (Client- und Server-
Vorgiénge) und andere.

12.2 Virtuelle Konsolen

Linux ist ein Multitasking-System fiir den Mehrbenutzerbetrieb. Die Vorteile
dieser Funktionen konnen auch auf einem eigenstindigen PC-System genutzt
werden. Im Textmodus stehen sechs virtuelle Konsolen zur Verfiigung. Mit den
Tastenkombinationen Alt + F1 bis Alt + F6 konnen Sie zwischen den Konsolen
umschalten. Die siebte Konsole ist fiir X und reserviert und in der zehnten Konsole
werden Kernel-Meldungen angezeigt. Durch Andern der Datei /etc/inittab
konnen mehrere oder weniger Konsolen zugewiesen werden.

Wenn Sie von X ohne Herunterfahren zu einer anderen Konsole wechseln mdchten,
verwenden Sie die Tastenkombinationen Strg + Alt + F1 bis Strg + Alt + F6. Mit Alt
+ F7 kehren Sie zu X zuriick.

12.3 Tastaturzuordnung

Um die Tastaturzuordnung der Programme zu standardisieren, wurden Anderungen
an folgenden Dateien vorgenommen:

/etc/inputrc

/etc/X11/Xmodmap

/etc/skel/.emacs

/etc/skel/.gnu-emacs

/etc/skel/.vimrc

/etc/csh.cshrc

/etc/termcap

/usr/share/terminfo/x/xterm
/usr/share/X11/app-defaults/XTerm
/usr/share/emacs/VERSION/site-lisp/term/*.el

Diese Anderungen betreffen nur Anwendungen, die t erminfo-Eintrige verwenden
oder deren Konfigurationsdateien direkt geéindert werden (vi, emacs usw.).
Anwendungen, die nicht im Lieferumfang des Systems enthalten sind, sollten an
diese Standards angepasst werden.

Unter X kann die Compose-Taste (Multi-Key) gemill /etc/X11/Xmodmap
aktiviert werden.
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Weitere Einstellungen sind mit der X-Tastaturerweiterung (XKB) moglich. Diese
Erweiterung wird auch von den Desktop-Umgebungen GNOME (gswitchit) und
KDE (kxkb) verwendet.

TIPP: Weiterfihrende Informationen

Informationen zu XKB finden Sie in den Dokumenten, die unter /
usr/share/doc/packages/xkeyboard-config (Teil des Pakets
xkeyboard-config) aufgelistet sind.

12.4 Sprach- und landerspezifische
Einstellungen

Das System wurde zu einem groBen Teil internationalisiert und kann an lokale
Gegebenheiten angepasst werden. Die Internationalisierung (//8N) ermoglicht
spezielle Lokalisierungen (L/0ON). Die Abkiirzungen 118N und L10N wurden von
den ersten und letzten Buchstaben der englischsprachigen Begriffe und der Anzahl
der dazwischen stehenden ausgelassenen Buchstaben abgeleitet.

Die Einstellungen werden mit L.C_-Variablen vorgenommen, die in der Datei /
etc/sysconfig/language definiert sind. Dies bezieht sich nicht nur auf die
native Sprachunterstiitzung , sondern auch auf die Kategorien Meldungen (Sprache)
Zeichensatz, Sortierreihenfolge, Uhrzeit und Datum, Zahlen und Wiihrung. Diese
Kategorien konnen direkt iiber eine eigene Variable oder indirekt mit einer Master-
Variable in der Datei 1anguage festgelegt werden (weitere Informationen erhalten
Sie auf der man-Seite zu locale).

RC_LC_MESSAGES, RC_LC_CTYPE, RC_LC_COLLATE, RC_LC_TIME,
RC_LC_NUMERIC, RC_LC_MONETARY
Diese Variablen werden ohne das Prifix RC_ an die Shell weitergegeben und
stehen fiir die aufgelisteten Kategorien. Die betreffenden Shell-Profile werden
unten aufgefiihrt. Die aktuelle Einstellung ldsst sich mit dem Befehl 1ocale
anzeigen.

RC_LC_ALL
Sofern diese Variable festgelegt ist, setzt Sie die Werte der bereits erwéhnten
Variablen auler Kraft.
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RC_LANG
Falls keine der zuvor genannten Variablen festgelegt ist, ist dies das Fallback.
StandardméBig wird nur RC__LANG festgelegt. Dadurch wird es fiir die Benutzer
einfacher, eigene Werte einzugeben.

ROOT_USES_LANG
Eine Variable, die entweder den Wert yes oder den Wert no aufweist. Wenn
die Variable auf no gesetzt ist, funktioniert root immer in der POSIX-
Umgebung.

Die Variablen konnen iiber den sysconfig-Editor von YaST (siehe Abschnitt 9.3.1,
,,Andern der Systemkonfiguration mithilfe des YaST-Editors ,,sysconfig* (S. 126))
festgelegt werden. Der Wert einer solchen Variable enthélt den Sprachcode, den
Lindercode, die Codierung und einen Modifier. Die einzelnen Komponenten werden
durch Sonderzeichen verbunden:

LANG=<language> [ [_<COUNTRY>] .<Encoding>[@<Modifier>]]

12.4.1 Beispiele

Sprach- und Lindercode sollten immer gleichzeitig eingestellt werden. Die
Spracheinstellungen entsprechen der Norm ISO 639, die unter http://
www.evertype.com/standards/is0639/is0639-en.html und
http://www.loc.gov/standards/iso639-2/ verfiigbar ist. Die
Lindercodes sind in ISO 3166 aufgefiihrt (siehe http://en.wikipedia.org/
wiki/ISO_3166).

Es ist nur sinnvoll, Werte festzulegen, fiir die verwendbare Beschreibungsdateien
unter /usr/lib/locale zu finden sind. Anhand der Dateien in /usr/share/
118n konnen mit dem Befehl 1ocaledef zusitzliche Beschreibungsdateien
erstellt werden. Die Beschreibungsdateien sind Bestandteil des Pakets glibc—
il8ndata. Eine Beschreibungsdatei fiir en_US . UTF-8 (fiir Englisch und USA)
kann beispielsweise wie folgt erstellt werden:

localedef -1 en_US -f UTF-8 en_US.UTF-8

LANG=en_US.UTF-8
Dies ist die Standardeinstellung, wenn wihrend der Installation US-Englisch
ausgewdhlt wurde. Wenn Sie eine andere Sprache ausgewihlt haben, wird diese
Sprache ebenfalls mit der Zeichencodierung UTF-8 aktiviert.
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LANG=en_US.IS0-8859-1
Hiermit wird als Sprache Englisch, als Land die USA und als Zeichensatz
I1S0-8859-1 festgelegt. In diesem Zeichensatz wird das Eurozeichen nicht
unterstiitzt, es kann jedoch gelegentlich in Programmen niitzlich sein, die nicht
fiir die UTF-8-Unterstiitzung aktualisiert wurden. Die Zeichenkette, mit der der
Zeichensatz definiert wird (in diesem Fall IS0-8859-1), wird anschlieend
von Programmen, wie Emacs, ausgewertet.

LANG=en_TIE@euro
Im oben genannten Beispiel wird das Eurozeichen explizit in die
Spracheinstellung aufgenommen. Diese Einstellung ist nun grundsitzlich
iberfliissig, da UTF-8 auch das Eurosymbol enthilt. Sie ist nur niitzlich, wenn
eine Anwendung ISO-8859-15 anstelle von UTF-8 unterstiitzt.

In fritheren Versionen war es erforderlich, SuSEconfig im Anschluss an alle
Anderungen an /etc/sysconfig/language auszufithren. SuSEconfig hat die
Anderungen dann in /etc/SuSEconfig/profile und /etc/SuSEconfig/
csh.login geschrieben. Bei der Anmeldung wurden diese Dateien durch /etc/
profile (fiir die Bash-Shell) oder durch /etc/csh.login (fiir tcsh) gelesen.

In den aktuellen Versionen wurde /etc/SuSEconfig/profile durch /etc/
profile.d/lang.shund /etc/SuSEconfig/csh.login durch /etc/
profile.de/lang.csh ersetzt. Wenn sie jedoch vorhanden sind, werden beide
alten Dateien bei der Anmeldung weiterhin gelesen.

Der Prozessablauf sieht nun wie folgt aus:

e Fiir die Bash: /etc/profileliest /etc/profile.d/lang. sh, die
ihrerseits /et c/sysconfig/language analysiert.

e Fiirtcsh: /etc/profileliest /etc/profile.d/lang.csh, die ihrerseits
/etc/sysconfig/language analysiert.

So wird sichergestellt, dass s@mtliche Anderungen an /etc/sysconfig/
language bei der nichsten Anmeldung in der entsprechenden Shell verfiigbar sind,
ohne dass zuerst SuSEconfig ausgefiihrt werden muss.

Die Benutzer konnen die Standardeinstellungen des Systems aufer Kraft setzen,
indem Sie die Datei ~/ . bashrc entsprechend bearbeiten. Wenn Sie die
systemiibergreifende Einstellung en_US fiir Programmmeldungen beispielsweise
nicht verwenden mochten, nehmen Sie beispielsweise LC_MESSAGES=es_ES auf,
damit die Meldungen stattdessen auf Spanisch angezeigt werden.
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12.4.2 Locale-Einstellungen in ~/.i18n

Wenn Sie mit den Locale-Systemstandardwerten nicht zufrieden sind, konnen

Sie die Einstellungen in ~/ . 118n dndern. Achten Sie dabei jedoch auf die
Einhaltung der Bash-Scripting-Syntax. Die Eintréige in ~/ . 118n setzen die
Systemstandardwerte aus /et c/sysconfig/language auller Kraft. Verwenden
Sie dieselben Variablennamen, jedoch ohne die RC_-Prifixe fiir den Namespace,
also beispielsweise LANG anstatt RC__LANG:

LANG=cs_CZ.UTF-8
LC_COLLATE=C

12.4.3 Einstellungen fur die
Sprachunterstiitzung

Die Dateien in der Kategorie Meldungen werden generell im entsprechenden
Sprachverzeichnis (wie beispielsweise en) gespeichert, damit ein Fallback
vorhanden ist. Wenn Sie fiir LANG den Wert en_US festlegen und in /usr/
share/locale/en_US/LC_MESSAGES keine Meldungsdatei vorhanden ist,
wird ein Fallback auf /usr/share/locale/en/LC_MESSAGES ausgefiihrt.

Dariiber hinaus kann eine Fallback-Kette definiert werden, beispielsweise fiir
Bretonisch zu Franzdosisch oder fiir Galizisch zu Spanisch oder Portugiesisch:

LANGUAGE=,br_FR:fr_Fr“
LANGUAGE=,,gl_FES:es_ES:pt_PT*

Wenn Sie mochten, konnen Sie die norwegischen Varianten Nynorsk und Bokmal
(mit zusitzlichem Fallback auf no) verwenden:

LANG=,,nn_NO*
LANGUAGE=,,nn_NO:nb_ NO:no*
oder

LANG=,,nb_NO*

LANGUAGE=,,nb_NO:nn_NO:no*
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Beachten Sie, das bei Norwegisch auch LC_TIME anders behandelt wird.

Ein mogliches Problem ist, dass ein Trennzeichen, das zum Trennen von
Zifferngruppen verwendet wird, nicht richtig erkannt wird. Dies passiert, wenn LANG
auf einen aus zwei Buchstaben bestehenden Sprachcode wie de eingestellt ist, die
Definitionsdatei, die glibc verwendet, jedoch in /usr/share/lib/de_DE/
LC_NUMERIC gespeichert ist. Daher muss LC_NUMERIC auf de_DE gesetzt sein,
damit das System die Trennzeichendefinition erkennen kann.

12.4.4 Weiterfuhrende Informationen

* The GNU C Library Reference Manual, Kapitel ,,Locales and
Internationalization®. Dieses Handbuch ist in glibc—-info enthalten. Das Paket
ist tiber das SUSE Linux Enterprise SDK verfiigbar. SDK ist ein Zusatzprodukt
fiir SUSE Linux Enterprise und ist unter http://www.novell.com/
developer/sle_sdk.html als Download verfiigbar.

* Markus Kuhn, UTF-8 and Unicode FAQ for Unix/Linux, momentan verfiigbar
unter http://www.cl.cam.ac.uk/~mgk25/unicode.html.

* Unicode-Howto von Bruno Haible, verfiigbar unter http://t1dp.org/
HOWTO/Unicode-HOWTO-1.html.
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Druckerbetrieb

SUSE® Linux Enterprise Server unterstiitzt viele Arten von Druckern, einschlieBlich
Remote- und Netzwerkdrucker. Drucker konnen manuell oder mit YaST konfiguriert
werden. Anleitungen zur Konfiguration finden Sie unter Abschnitt ,,Einrichten

eines Druckers* (Kapitel 8, Einrichten von Hardware-Komponenten mit YaST,
TBereitstellungshandbuch). Grafische Dienstprogramme und Dienstprogramme

an der Kommandozeile sind verfiigbar, um Druckauftrige zu starten und zu
verwalten. Wenn Ihr Drucker nicht wie erwartet verwendet werden kann, lesen Sie
die Informationen unter Abschnitt 13.7, ,,Fehlersuche (S. 187).

CUPS (Common Unix Printing System) ist das standardméBige Drucksystem in
SUSE Linux Enterprise Server.

Drucker konnen nach Schnittstelle, z. B. USB oder Netzwerk, und nach
Druckersprache unterschieden werden. Stellen Sie beim Kauf eines Druckers sicher,
dass der Drucker iiber eine fiir Thre Hardware geeignete Schnittstelle (wie USB oder
einen parallelen Port) und eine geeignete Druckersprache verfiigt. Drucker konnen
basierend auf den folgenden drei Klassen von Druckersprachen kategorisiert werden:

PostScript-Drucker
PostScript ist die Druckersprache, in der die meisten Druckauftrige unter Linux
und Unix vom internen Drucksystem generiert und verarbeitet werden. Wenn
PostScript-Dokumente direkt vom Drucker verarbeitet und im Drucksystem
nicht in weiteren Phasen konvertiert werden miissen, reduziert sich die Anzahl
der moglichen Fehlerquellen.
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Standarddrucker (Sprachen wie PCL und ESC/P)
Obwohl diese Druckersprachen ziemlich alt sind, werden sie immer weiter
entwickelt, um neue Druckerfunktionen unterstiitzen zu konnen. Bei den
bekannten Druckersprachen kann das Drucksystem PostScript-Druckauftrige
mithilfe von Ghostscript in die entsprechende Druckersprache konvertieren.
Diese Verarbeitungsphase wird als ,,Interpretieren* bezeichnet. Die gingigsten
Sprachen sind PCL (die am hiufigsten auf HP-Druckern und ihren Klonen
zum Einsatz kommt) und ESC/P (die bei Epson-Druckern verwendet wird).
Diese Druckersprachen werden in der Regel von Linux unterstiitzt und liefern
ein addquates Druckergebnis. Linux ist unter Umstéinden nicht in der Lage,
einige spezielle Druckerfunktionen anzusprechen. Mit Ausnahme der von HP
entwickelten HPLIP (HP Linux Imaging & Printing) gibt es derzeit keinen
Druckerhersteller, der Linux-Treiber entwickeln und sie den Linux-Distributoren
unter einer Open-Source-Lizenz zur Verfiigung stellen wiirde.

Proprietéire Drucker (auch GDI-Drucker genannt)
Diese Drucker unterstiitzen keine der géngigen Druckersprachen. Sie verwenden
eigene, undokumentierte Druckersprachen, die gedndert werden konnen,
wenn neue Versionen eines Modells auf den Markt gebracht werden. Fiir
diese Drucker sind in der Regel nur Windows-Treiber verfiigbar. Weitere
Informationen finden Sie unter Abschnitt 13.7.1, ,,Drucker ohne Unterstiitzung
fiir eine Standard-Druckersprache* (S. 187).

Vor dem Kauf eines neuen Druckers sollten Sie anhand der folgenden Quellen
priifen, wie gut der Drucker, den Sie zu kaufen beabsichtigen, unterstiitzt wird:

http://www.linuxfoundation.org/OpenPrinting/
Die OpenPrinting-Homepage mit der Druckerdatenbank. In der Online-
Datenbank wird der neueste Linux-Supportstatus angezeigt. Eine Linux-
Distribution kann jedoch immer nur die zur Produktionszeit verfiigbaren Treiber
enthalten. Demnach ist es moglich, dass ein Drucker, der aktuell als ,,vollstindig
unterstiitzt” eingestuft wird, diesen Status bei der Veroffentlichung der neuesten
SUSE Linux Enterprise Server-Version nicht aufgewiesen hat. Die Datenbank
gibt daher nicht notwendigerweise den richtigen Status, sondern nur eine
Annidherung an diesen an.

http://pages.cs.wisc.edu/~ghost/
Die Ghostscript-Website
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/usr/share/doc/packages/ghostscript-library/
catalog.devices
Liste inbegriffener Treiber.

13.1 Work-Flow des Drucksystems

Der Benutzer erstellt einen Druckauftrag. Der Druckauftrag besteht aus den zu
druckenden Daten sowie aus Informationen fiir den Spooler, z. B. dem Namen
des Druckers oder dem Namen der Druckwarteschlange und — optional — den
Informationen fiir den Filter, z. B. druckerspezifische Optionen.

Mindestens eine zugeordnete Druckerwarteschlange ist fiir jeden Drucker vorhanden.
Der Spooler hilt den Druckauftrag in der Warteschlange, bis der gewiinschte
Drucker bereit ist, Daten zu empfangen. Wenn der Drucker druckbereit ist, sendet
der Spooler die Daten iiber den Filter und das Backend an den Drucker.

Der Filter konvertiert die von der druckenden Anwendung generierten Daten (in
der Regel PostScript oder PDF, aber auch ASCII, JPEG usw.) in druckerspezifische
Daten (PostScript, PCL, ESC/P usw.). Die Funktionen des Druckers sind in den
PPD-Dateien beschrieben. Eine PPD-Datei enthilt druckspezifische Optionen

mit den Parametern, die erforderlich sind, um die Optionen auf dem Drucker zu
aktivieren. Das Filtersystem stellt sicher, dass die vom Benutzer ausgewihlten
Optionen aktiviert werden.

Wenn Sie einen PostScript-Drucker verwenden, konvertiert das Filtersystem die
Daten in druckerspezifische PostScript-Daten. Hierzu ist kein Druckertreiber
erforderlich. Wenn Sie einen Nicht-PostScript-Drucker verwenden, konvertiert
das Filtersystem die Daten in druckerspezifische Daten. Hierzu ist ein fiir den
Drucker geeigneter Druckertreiber erforderlich. Das Back-End empfingt die
druckerspezifischen Daten vom Filter und leitet sie an den Drucker weiter.

13.2 Methoden und Protokolle zum
AnschlieBBen von Druckern

Es gibt mehrere Moglichkeiten, einen Drucker an das System anzuschlieBen. Die
Konfiguration des CUPS-Drucksystems unterscheidet nicht zwischen einem lokalen
Drucker und einem Drucker, der iiber das Netzwerk an das System angeschlossen ist.
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OSystem z: Von der z/VM bereitgestellte Drucker und dhnliche Gerite, die lokal an
IBM-System z-Mainframes angeschlossen werden, werden von CUPS und LPRng
nicht unterstiitzt. Auf diesen Plattformen ist das Drucken nur iiber das Netzwerk
moglich. Die Kabel fiir Netzwerkdrucker miissen geméfl den Anleitungen des
Druckerherstellers angeschlossen werden. [

WARNUNG: Andern der Anschliisse bei einem laufenden System

Vergessen Sie beim AnschlieBen des Druckers an den Computer nicht,
dass wahrend des Betriebs nur USB-Gerate angeschlossen werden
kénnen. Um Ihr System oder Ihren Drucker vor Schaden zu bewahren,
fahren Sie das System herunter, wenn Sie Verbindungen andern missen,
die keine USB-Verbindungen sind.

13.3 Installation der Software

PPD (PostScript Printer Description, PostScript-Druckerbeschreibung) ist die
Computersprache, die die Eigenschaften, z. B. die Auflosung und Optionen wie die
Verfiigbarkeit einer Duplexeinheit, beschreibt. Diese Beschreibungen sind fiir die
Verwendung der unterschiedlichen Druckeroptionen in CUPS erforderlich. Ohne
eine PPD-Datei wiirden die Druckdaten in einem ,,rohen* Zustand an den Drucker
weitergeleitet werden, was in der Regel nicht erwiinscht ist. Wihrend der Installation
von SUSE Linux Enterprise Server werden viele PPD-Dateien vorinstalliert.

Um einen PostScript-Drucker zu konfigurieren, sollten Sie sich zun#chst

eine geeignete PPD-Datei beschaffen. Viele PPD-Dateien sind im Paket
manufacturer—-PPDs enthalten, das im Rahmen der Standardinstallation
automatisch installiert wird. Weitere Informationen hierzu finden Sie unter
Abschnitt 13.6.2, ,,PPD-Dateien in unterschiedlichen Paketen* (S. 185) und
Abschnitt 13.7.2, ,Fiir einen PostScript-Drucker ist keine geeignete PPD-Datei
verfiigbar* (S. 188).

Neue PPD-Dateien konnen im Verzeichnis /usr/share/cups/model/
gespeichert oder dem Drucksystem mit YaST hinzugefiigt werden (sieche
Abschnitt ,,Hinzufiigen von Treibern mit YaST* (Kapitel 8, Einrichten von
Hardware-Komponenten mit YaST, TBereitstellungshandbuch)). Die PPD-Dateien
lassen sich anschlieBend wéhrend der Druckereinrichtung auswihlen.

Seien Sie vorsichtig, wenn Sie gleich ein ganzes Software-Paket eines
Druckerherstellers installieren sollen. Diese Art der Installation konnte erstens dazu
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fithren, dass Sie die Unterstiitzung von SUSE Linux Enterprise Server verlieren,
und zweitens konnen Druckkommandos anders funktionieren und das System ist
moglicherweise nicht mehr in der Lage, mit Geréten anderer Hersteller zu arbeiten.
Aus diesem Grund wird das Installieren von Herstellersoftware nicht empfohlen.

13.4 Netzwerkdrucker

Ein Netzwerkdrucker kann unterschiedliche Protokolle unterstiitzen - einige von
diesen sogar gleichzeitig. Die meisten unterstiitzten Protokolle sind standardisiert,
und doch versuchen einige Hersteller, diesen Standard abzuéndern. Treiber werden
meist nur fiir einige wenige Betriebsssysteme angeboten. Linux-Treiber werden
leider nur sehr selten zur Verfiigung gestellt. Gegenwirtig konnen Sie nicht davon
ausgehen, dass alle Protokolle problemlos mit Linux funktionieren. Um dennoch eine
funktionale Konfiguration zu erhalten, miissen Sie daher moglicherweise mit den
verschiedenen Optionen experimentieren.

CUPS unterstiitzt die Protokolle socket, LPD, IPP und smb.

socket
Socket bezeichnet eine Verbindung, iiber die die einfachen Druckdaten direkt
an einen TCP-Socket gesendet werden. Einige der am hiufigsten verwendeten
Socket-Ports sind 9100 oder 35. Die Syntax der Gerite-URI (Uniform
Resource Identifier) lautet: socket://IP. fiir.den.Drucker:port, zum
Beispiel: socket://192.168.2.202:9100/.

LPD (Line Printer Daemon)
Das LDP-Protokoll wird in RFC 1179 beschrieben. Bei diesem Protokoll werden
bestimmte auftragsspezifische Daten (z. B. die ID der Druckerwarteschlange)
vor den eigentlichen Druckdaten gesendet. Beim Konfigurieren des LDP-
Protokolls muss daher eine Druckerwarteschlange angegeben werden. Die
Implementierungen diverser Druckerhersteller sind flexibel genug, um
beliebige Namen als Druckwarteschlange zu akzeptieren. Der zu verwendende
Name miisste ggf. im Druckerhandbuch angegeben sein. Es werden héufig
Bezeichnungen wie LPT, LPT1, LP1 o. 4. verwendet. Die Portnummer
fiir einen LPD-Dienst lautet 51 5. Ein Beispiel fiir einen Gerat-URI ist
lpd://192.168.2.202/LPT1.

IPP (Internet Printing Protocol)
IPP ist ein relativ neues Protokoll (1999), das auf dem HTTP-Protokoll
basiert. Mit IPP konnen mehr druckauftragsbezogene Daten iibertragen
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werden als mit den anderen Protokollen. CUPS verwendet IPP fiir die interne
Dateniibertragung. Um IPP ordnungsgemif} konfigurieren zu konnen, ist der
Name der Druckwarteschlange erforderlich. Die Portnummer fiir IPP lautet
631. Beispiele fiir Gerdte-URIs sind ipp://192.168.2.202/ps und
ipp://192.168.2.202/printers/ps.

SMB (Windows-Freigabe)
CUPS unterstiitzt auch das Drucken auf freigegebenen Druckern unter Windows.
Das fiir diesen Zweck verwendete Protokoll ist SMB. SMB verwendet die
Portnummern 137, 138 und 139. Beispiele fiir Gerite-URIs sind smb: //
user:password@workgroup/smb.example.com/printer,
smb://user:password@smb.example.com/printer und smb://
smb.example.com/printer.

Das vom Drucker unterstiitzte Protokoll muss vor der Konfiguration ermittelt
werden. Wenn der Hersteller die erforderlichen Informationen nicht zur Verfiigung
stellt, konnen Sie das Protokoll mit dem Kommando nmap ermitteln, das Bestandteil
des Pakets nmap ist. nmap liberpriift einen Host auf offene Ports. Beispiel:

nmap -p 35,137-139,515,631,9100-10000 printerIP

13.4.1 Konfigurieren von CUPS mit
Kommandozeilenwerkzeugen

CUPS kann mit Kommandozeilenwerkzeugen kofiguriert werden, beispielsweise
lpinfo, lpadmin oder lpoptions. Sie benotigen ein Gerite-URI, das aus
einem Backend, z. B. parallel, und Parametern besteht. Zum Bestimmen von giiltigen
Gerite- URIs auf [hrem System verwenden Sie das Kommando 1lpinfo -v |
grep ,:/“

# lpinfo -v | grep ":/"

direct usb://ACME/FunPrinter%20XL
direct parallel:/dev/1pO

Mit 1padmin kann der CUPS-Serveradministrator Druckerwarteschlangen
hinzufiigen, entfernen und verwalten. Verwenden Sie die folgende Syntax, um eine
Druckwarteschlange hinzuzufiigen:

lpadmin -p queue -v device-URI -P PPD-file -E

Das Geriit (—v) ist anschlieBend als Warteschlange (—p) verfiigbar und
verwendet die angegebene PPD-Datei (-P). Das bedeutet, dass Sie die PPD-Datei
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und das Gerite-URI kennen miissen, wenn Sie den Drucker manuell konfigurieren
mochten.

Verwenden Sie nicht —E als erste Option. Fiir alle CUPS-Befehle legt die Option -
E als erstes Argument die Verwendung einer verschliisselten Verbindung fest. Zur
Aktivierung des Druckers muss die Option —E wie im folgenden Beispiel dargestellt
verwendet werden:

lpadmin -p ps -v parallel:/dev/1p0 -P \
/usr/share/cups/model/Postscript.ppd.gz -E

Im folgenden Beispiel wird ein Netzwerkdrucker konfiguriert:

lpadmin -p ps -v socket://192.168.2.202:9100/ -P \
/usr/share/cups/model /Postscript-levell.ppd.gz -E

Weitere Optionen von 1padmin finden Sie auf der man-Seiten von 1padmin (8).

Wihrend der Druckerkonfiguration werden bestimmte Optionen standardméfig
gesetzt. Diese Optionen konnen (je nach Druckwerkzeug) fiir jeden Druckauftrag
gedndert werden. Es ist auch moglich, diese Standardoptionen mit YaST zu éndern.
Legen Sie die Standardoptionen mithilfe der Kommandozeilenwerkzeuge wie folgt
fest:

1 Zeigen Sie zunichst alle Optionen an:

lpoptions -p queue -1
Beispiel:
Resolution/Output Resolution: 150dpi *300dpi 600dpi

Die aktivierte Standardoption wird durch einen vorangestellten Stern (*)
gekennzeichnet.

2 Andern Sie die Option mit 1padmin:

lpadmin -p queue -o Resolution=600dpi

3 Priifen Sie die neue Einstellung:

lpoptions -p queue -1

Resolution/Output Resolution: 150dpi 300dpi *600dpi

Wenn ein normaler Benutzer 1poptions ausfiihrt, werden die Einstellungen in
~/ .cups/lpoptions geschrieben. Jedoch werden die root-Einstellungen in to
/etc/cups/lpoptions geschrieben.
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13.5 Drucken uber die
Kommandozeile

Um den Druckvorgang iiber die Kommandozeile zu starten, geben Sie 1p —d
Name_der WarteschlangeDateiname ein und ersetzen die entsprechenden
Namen fiir Name_der. Warteschlange und Dateiname.

Einige Anwendungen erfordern fiir den Druckvorgang den Befehl 1p. Geben Sie
in diesem Fall den richtigen Befehl in das Druckdialogfeld der Anwendung ohne
Angabe des Dateinamensein, z. B. lp -d Name_der_Warteschlange.

13.6 Spezielle Funktionen in SUSE
Linux Enterprise Server

Fiir SUSE Linux Enterprise Server wurden mehrere CUPS-Funktionen angepasst. Im
Folgenden werden einige der wichtigsten Anderungen beschrieben.

13.6.1 CUPS und Firewall

Nach einer Standardinstallation von SUSE Linux Enterprise Server ist
SuSEFirewall2 aktiv, und die externen Netzwerkschnittstellen sind in der
externen Zone konfiguriert, die eingehenden Datenverkehr blockiert.
Weitere Informationen zur SuSEFirewall2-Konfiguration finden Sie unter
Abschnitt ,,SuSEfirewall2* (Kapitel 15, Masquerading and Firewalls, TSecurity
Guide).

13.6.1.1 CUPS-Client

Normalerweise wird der CUPS-Client auf einem normalen Arbeitsplatzrechner
ausgefiihrt, die sich in einer verbiirgten Netzwerkumgebung hinter einer Firewall
befindet. In diesem Fall empfiehlt es sich, die Netzwerkschnittstelle in der
internen Zone zu konfigurieren, damit der Arbeitsplatzrechner innerhalb des
Netzwerks erre