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Uber dieses Dokument

Dieses Dokument beschreibt die Verwendung des OpenVASNeEsus Server Uber
die GTK+ GUI “OpenVAS-Client”. Die Beschreibung deckt untémstéanden nicht die
gesamte Funktionalitat von OpenVAS oder Nessus Serveoah,arhebt sie Anspruch
auf Vollstandigkeit.

Bitte beachten Sie, dass es eine Namensanderung von Nésatie&h OpenVAS-
Client etwa Anfang Juli 2007 gab. NessusClient 1.x wirddsgit als OpenVAS-Client
weiterentwickelt wahrend der vollstdndig neu entwickdlessusClient 3.x auf QT an-
statt GTK+ basiert und auch keine Freie Software mehr ist.

Aufgrund dieser Namensénderung kénnen in diesem Handmathentsprechen-
de Inkonsistenzen vorliegen.



1 Uberblick

Das “Nessus”-Projekt bietet einen leistungsfahigen, ellén und leicht benutzbaren
Security-Scanner als Freie Software unter der GNU GeneralidLicence (GPL).
Mit Nessus kénnen Sie Computer-Netzwerke im Fernzugriffgm und festzustellen,
ob die “b6sen Jungs" (auch 'Cracker’) eindringen oder espameitig missbrauchen
kdnnen.

Intelligentes Scannen Im Gegensatz zu vielen anderen Security-Scannern trifft Ne
sus keine Voraussetzungen. Z.B sind Scans einzelner Biaitstt an bestimmte Ports
gebunden: Wenn Sie etwa einen WWW-Server an Port 1234 betreso wird Nessus
ihn entdecken und auf Sicherheitsliicken Uberprifen. Ebeesden Sicherheitslicken
nicht einfach anhand von Versionsnummern installiert@niSfe geschatzt, sondern es
wird versucht, vermeintliche Sicherheitsliicken tatsi@bhauszunutzen. Damit kann
gepruft werden ob Fixes eine Licke auch tatsachlich gessaiohaben.

Modulare Architektur  Die Klient/Server Architektur von Nessus erlaubt eine flexi
ble Installation von Scanner (der Server) und Benutzeftimre (der Klient) in vielfal-
tigen Konfigurationen. Dadurch reduzieren sich Instailai und Betreuungsaufwand:
Ein Server kann von vielen Klienten benutzt werden.

Weitere Funktionen des Nessus Security Scanner:

Plugin Architektur  Jeder Sicherheitstest ist als externes Plugin implenvénia-
durch kénnen leicht eigene Tests hinzugeflgt werden, oinektd den Code des Nes-
sus Serversnessusd) einzugreifen. Eine vollstandige Liste der verfigbarergiis
findet sich unter http://cgi.nessus.org/plugins.

CVE kompatibel Jedes Plugin enthalt einen Bezug zum CVE-Verzeichnis (Comm
Vulnerabilities and Exposures) fir Administratoren furiteee Informationen zu ver-
offentlichten Sicherheitsliicken. Plugins bieten au3artlerweise z«CERT, Bugtraq
und Meldungen von Herstellern.

NASL Der Nessus Security-Scanner enthélt NASL (Nessus AttaciptBry Lan-
guage), eine Programmiersprache speziell fur die einfaokleschnelle Entwicklung
von Sicherheitstests. Diese Tests kénnen auch in C impleéanemnerden.

Aktuelle Datenbank von Sicherheitsliicken/-tests Das Nessus-Projekt konzentriert

sich auf die Entwicklung von Tests fur aktuelle Sicheri@dken. Die Datenbank der

Sicherheitstests wird taglich aktualisiert, die neue3tsts sind unter http://www.nessus.org/scripts.php
sowie dem FTP Server und seinen Spiegelservern verfugbar.

Unbegrenzte Anzahl simultaner Tests Abhéngig von der Leistungsfahigkeit des
Rechners auf dem der Nessus Server lauft kénnen viele Hadirier gleichzeitig
Uberprift werden.



Flexible Dienste-Erkennung Nessus verlasst sich nicht darauf, dass der zu Uber-
prufende Host-Rechner den von der IANA vorgegebenen Pantmern entsprechend
konfiguriert ist. Ein FTP-Server wird auch an einem “Nich&®lard-Port” erkannt
(z.B. an Port 31337), ebenso ein WWW-Server an Port 8080.

Mehrfache Dienste Nessus beendet Scans nicht, sobald ein zu priifender Dienst a
einem Port gefunden wurde: Laufen auf dem Host-Rechneew@i.(oder noch mehr)
WWW-Server an Port 80 und 8080, so wird Nessus alle einzetare

Kooperation von Tests Die von Nessus durchgefiihrten Tests nutzen von anderen
Tests bereits vorliegende Informationen: Bietet ein FEP+&r beispielsweise keinen
anonymen Login (durch einen Test ermittelt), so werdeneeimiteren Tests ausge-
fuhrt, die ausschlie3lich anonyme Logins betreffende &icbitsliicken Gberprifen.

Umfangreiche Berichte Nessus listet nicht nur auf, welche Liicken entdeckt wurden,
sondern bietet, soweit verfugbar, auch Hinweise, wie diekeia geschlossen werden
kénnen. Zur Bewertung der Dringlichkeit von Gegenmaflnahmied jede Sicher-
heitsliicke einem Risiko-Level zugeordnet (von niedrigdgibr hoch).

Export von Berichten Der Nessus-Klient kann Berichte als XML, HTML, ASCII,
IATEX, PDF und leicht zu parsende Dateien exportieren.

Volle SSL-Unterstiitzung Nessus kann SSL-bezogene Dienste https, smtps, imaps,
u.a. testen. Daruber hinaus kann Nessus mit einem Zertifédcaehen werden und so
in PKlI-basierten Umgebungen eingesetzt werden.

Intelligente Plugins (optional) Nessus erkennt, welche Tests auf einen Host-Rechner
angewandt werden sollten. Dies verhindert z.B. dass Set@icaerheitsliicken auf
einem Mail-Server mit Postfix untersucht werden. Diese @ptiennt sich "Test opti-
mieren".

Nicht-destruktive Scans (optional) Der oben beschriebene Ansatz, Sicherheitsliicken
tatséchlich auszutesten, kann dazu fihren, dass Dienstérzén. Soll dies vermie-
den werden so kdnnen “Sichere Prifungen" durchgefiuihrtevefdessus verlasst sich
dann auf Kennungen der Dienste anstatt durch Testen vorehimk untersuchen, ob
tatséchlich ein Sicherheitsproblem vorliegt.

Unabhangige Entwickler Die Nessus-Entwickler sind nicht abhéngig von anderen
Software-Herstellern. Es gibt keinen Grund, eine Sichigstiieke in Programm XYZ
zu verschweigen.

Erreichbarkeit der Entwickler  Sie vermissen eine Funktion in Nessus? Nehmen
Sie einfach Kontakt mit den Entwicklern auf, unter httpwAw nessus.org/contact/ oder
auf der Nessus Mailing-Liste. Wir antworten und sind offéandinnvolle Erweiterun-
gen.

Transparentes Bug-Tracking-System. Sie haben einen Bug gefunden? Melden Sie
ihn bitte unter http://bugs.nessus.org.



Umfangreiche Tests Es gibt mehr als 7000 Nessus Tests (und es werden standig
mehr!), die in 23 verschieden Gruppen unterteilt sind:

e Hintertiiren (Backdoors)
e CGlI Liucken

e CISCO

e Denial of Service (DoS)
e finger Liicken

e Firewalls

e FTP

e Erlangung einer remote-Shell
e Erlangung von Root-Rechten (remote)
e Allgemein

e \erschiedenes

e Netware

e NIS

e Port Scanner

e Remote Dateizugriff

e RPC

e Einstellungen

e SMTP Probleme

e SNMP

e Ungetestet

¢ Nutzlose Dienste

e Windows

e Windows: Benutzer-Verwaltung

2 Installation

Bitte beachten Sie, dass die getestete Veroffentlichusg\dssus Entwickler-Teams
der Quelltext von Nessus ist. Binar-Pakete sind sehr whbislich flr die meisten
Stadard-Betriebssysteme erhéltlich, aber nicht notwgnrdieise durch das Nessus Entwickler-
Team getestet.

Fir Betriebssysteme die hier nicht aufgelistet sind kértnemdem durchaus gut
gepflegte Pakete vorliegen.



2.1 Aus dem Quelltext

Der Ubliche Weg einer ganz grundlegenden Installationrirgghit den Quellen als
CVS Snapshot oder einem tar-Archiv (tar-ball) des QueitexMit der Kommando-
Sequenz “./configure ; make ; make install” I&R3t sich das M&dnfigurieren, kompi-
lieren und installieren. Wie Ublich enthélt das Paket Catenit Detail-Informationen
zur Konfiguration und Installation. Lesen Sie diese bittedahst! Erst danach sollten
Sie mit der Installation fortfahren.

2.2 Debian GNU/Linux

Debian unterstiitzt Nessus-Pakete aktiv. Bitte lesen 8i®dbian Dokumentation zur
Installation von Standard-Paketen.

2.2.1 Debian “Woody” 3.0

Die offizielle Version von Nessus fiir Woody ist 1.0.10. Dig¢stevollkommen veraltet
und es sollte weder der Nessus Server noch Klient in diegsidreverwendet werden!

OpenVAS-Client hat anspruchslose Abhangigkeiten zu @amdPaketen wéhrend
der Kompilation und zur Laufzeit. Daher kdnnte es leicht fiebgsein, sogenannte
“Backports” fir Woody von neueren Debian Quell-Paketen @uenVAS-Client her-
zustellen.

2.2.2 Debian “Sarge” 3.1

Die offizielle Version von Nessus fur Sarge ist 2.2.3. OpeSM8lient ist kompatibel
zu diesem Nessus Server, aber es ist empfehlenswert Nemsigs ®egen Fehlerkor-
rekturen auf neuere Versionen zu aktualisieren.

OpenVAS-Client hat anspruchslose Abhangigkeiten zu amdPaketen wahrend
der Kompilation und zur Laufzeit. Daher kdnnte es leicht fiebgsein, sogenannte
“Backports” fur Sarge von neueren Debian Quell-Paketen@panVAS-Client herzu-
stellen.

2.2.3 Debian “Etch”

Aktuell ist Etch die Testing-Version von Debian, also im fliMBndestens Nessus Ver-
sion 2.2.7 ist enthalten. Es steht zu erwarten, dass OpetQlEat Pakete verfligbar
werden, sobald OpenVAS-Client veroéffentlicht wird.

2.3 RedHat Linux

Im Download-Bereich von www.nessus.org finden Sie evtl. RPAkete fiir RedHat
und Fedora welche von Tenable Network Security bereittiesterden.

2.3.1 FedoraCore 4 und5

Diese Distribution fuhrt aktiv eigene Nessus Pakete im&sxBereich. Wenn Sie eine
neuere Version als die aktuell angebotene bendtige, sonfiideauch hier Backports.
Bei der Suche nach entsprechenden RPM-Pakete kénnen |iménd.net oder ahn-
liche Dienste helfen.



Es existiert zum aktuellen Zeitpunkt noch kein bei Fedorpflggtes Paket fiir
OpenVAS-Client.

OpenVAS-Client hat anspruchslose Abhangigkeiten zu amdPaketen wahrend
der Kompilation und zur Laufzeit. Daher kdnnte es leicht fiebgsein, sogenannte
“Backports” von OpenVAS-Client herzustellen oder sogar Bakete direkt zu instal-
lieren.

2.4 SUSE Linux

Im Download-Bereich von www.nessus.org finden Sie evtl. RPakete fir SUSE
welche von Tenable Network Security bereitgestellt werden

2.4.1 SUSE Linux 9.2

Die aktuellste Version der Nessus Serie 2.0 ist Teil derrDistion. Es wird drin-
gend empfohlen auf die aktuellste Version der 2.2 Serie zuadikieren. Wenn Sie
eine neuere Version bengtigen, so finden Sie auch hier Batskfigei der Suche nach
entsprechenden RPM-Pakete kénnen Ihnen rpmfind.net odkcténDienste helfen.

Es existiert zum aktuellen Zeitpunkt noch kein bei SUSE gegpéls Paket fir
OpenVAS-Client.

OpenVAS-Client hat anspruchslose Abhangigkeiten zu amdPaketen wahrend
der Kompilation und zur Laufzeit. Daher kdénnte es leicht fiubgsein, sogenannte
“Backports” von OpenVAS-Client herzustellen oder sogar Bakete direkt zu instal-
lieren.

2.5 MS Windows
2.5.1 Windows XP SP2

Fur Windows ist ein regulares Setup-Paket flir OpenVASHEherfligbar. Es sollte
die Bezeichnun@penVAS-ClientN.N.N-setup-LL.exe haben. Rufen Sie den Installer
direkt auf oder benutzen Sie den Windows Software-Managgietzterem kdnnen
Sie Nessus auch leicht und vollstandig wieder entferned.Mlentspricht der Version
von Nessus, z.B. 1.0.0. LL steht fiir die Sprache wobei “er"diglische Version ist,
“de” die deutsche und “sv” die schwedische.

2.6 Migration des Nessus GTK Klient von Version 2.2

OpenVAS-Client nutzt anderes Konzept, “Session”-Datesprichern als der Nessus
GTK Client der in Nessus 2.2 enthalten war. Tatsachlich wulals gesamte Konzept
von Aufgabe (task), Bereich (scope) und Report (reporthdiegend erneuert.

Der Hauptunterschied: Nessus GTK Klienten bis hin zu Ver&@ beachten zur
Konfiguration eine einzelne Datei “.nessusrc” im Heimat2ééchnis des Benutzers.
Neuere Versionen nutzen eine Verzeichnis-Struktur mit themaptverzeichnis “.nes-
sus” im Heimat-Verzeichnis des Benutzers.

Dennoch treten keine Konflikte auf, wenn Sie eine neue Negstson starten: Ei-
ne vorhandene Datei “.nessusrc” wird als Vorlage fur didglen Einstellungen (siehe
unten) genutzt. Die Konfiguration lhres Nessus Klient 2.&lwaiso die Voreinstellung
fur OpenVAS-Client.



Selbst wenn Sie anschlieBend wieder einen Nessus GTK Kli@mgtarten, kann
dieser weiterhin die erhalten gebliebenen Einstellungester Datei “.nessusrc” nut-
zen.

3 Der erste Report

Dieser Abschnitt dient als kurze Einfiihrung fir neue Anwaarid die Arbeit mit Nes-
sus. Die notwendigen Schritte zur Durchfiihrung eines eiSieherheits-Scans werden
dargestellt. Es wird empfohlen, nach einem ersten erfaiges Scan die weitere Ab-
schnitte zur Nutzung von OpenVAS-Client durchzuarbeiten.

3.1 Starten von OpenVAS-Client

Auf jedem UNIX-artigem System kdnnen Sie einfach “Open\VB&ent” in einer Shell
eingeben. Selbstverstandlich sollte X Windows laufen.

Fur Debian GNU/Linux, SUSE Linux, RedHat/Fedora und MS Véind werden
zusatzlich Meni-Eintrage in der Benutzeroberflache etzewenn Sie eines der oben
dargestellten Installations-Pakete benutzen.

3.2 Der Nessus Scan Assistent

Der Nessus Scan Assistent kann Sie als Anféanger bei eingeme®san unterstiitzen.
Zweck des Assistenten ist es, alle fur einen Scan notwendigeameter logisch und
selbsterklarend zusammen zu fassen.

Dennoch sollten Sie beachterdass ein Scan durchgefiihrt mit Unterstiitzung des
Assistenten auf den explizit gespeicherten globalen Ellnsigen basiert. Wenn Sie
in den globalen Einstellungen bereits einige geféhrliciptidden aktiviert haben, so
werden diese auf den konkreten Scan vererbt!

4 Grundlagen von OpenVAS-Client

Dieser Abschnitt stellt alle grundlegenden Elemente voartAS-Client vor und be-
schreibt die typische Anwendung des Klient. Spatere Ahbisiehimeschreiben spezielle
Funktionen des Klienten und richten sich an fortgescmét&nwender.

4.1 Das Hauptfenster

Das Hauptfenster von OpenVAS-Client teilt sich in zwei vtigh Bereiche: Links bie-
tet eine Baumstruktur eine Ubersicht lokal gespeichertégaben, Bereiche und Re-
porte. Im rechten Bereich finden sich Karteikarten mit Komtaeen, Einstellungen
und Reporte. Hier lassen sich Scans einstellen und komenentiind Ergebnisse sich-
ten. Beachten Sie, dass die Karte der Einstellungen selbdeweine Sammlung von
Karten enthalt.



Datei Ansicht Aufgsbe Bersich Report Hilfe

Bereich: unbenanrter Bereich (Aufgabe: unbenannte Aufgabe)

D ﬁ S AE & Kommertare Uptinnen‘
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Globale Einstellungen [ [
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i [B] zugangsdaten
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@Z\alauswah\
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@Zugnfrsrege\n
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jcgi-bin/scripts

. Pfad zu den CGIs:
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[¥ Test optimieren

[~ sichere Prifungen

[T Bestimme Hosts anhand der MAC Adresse

Port Scanner:

Nachrichten-Log
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Copyright 1998-2004 Renaud Deraison

Autoren: Renaud Deraison, Thomas Arendsen Hein, | an-liver Wagner, Michel Arbei (55 L-Unterstittzung), Bruce Verderaime (Kuchendiagramme)

I [ohne Verbindung Ay

Nach dem ersten Start von OpenVAS-Client enthalt die Bawhkistr nur einen
Eintrag: Globale Einstellungen. Dies sind die Voreinstedjen fir OpenVAS-Client.
Diese bericksichtigen keine bestimmte Auswahl an Plugiafgir ist eine Verbindung
zu einem Nessus Server notwendig. Sie mussen eine Verlgrmueinem Server auf-
bauen und dann die Einstellungen fiir eine Auswahl von Ptugimgeben. Speichern
Sie dann lhre bevorzugten Voreinstellungen tiber den MemktgGlobale Einstellun-
gen speichern” des Mendus “Datei”.

4.1.1 Aufgaben

Der Sinn von Aufgaben ist es, alle Aktionen eines Oberthemmsammen zu fas-
sen. Oberthemen sind z.B. “Test aller Rechner am Stando@’ABler “Kunde XYZ
GmbH".

Einer Aufgabe kann ein Kommentar zugeordnet werden, deOdesthema de-
taillierter beschreibt. Hier kbnnen auch weitere wichfigiermationen oder Hinweise
angegeben werden: Etwa wann die nachste Serie von Scarmgdtirbrt werden soll
oder auf welcher Vertragsgrundlage die Scans durchgefigrden.

Eine Aufgabe hat keine Optionen oder Reporte. Sie stellemg Sammlung von
Bereichen dar.

Mdgliche Aktionen beziglich Aufgaben:

Neu Erzeugt eine neue Aufgabe mit dem Titel “unbenannte Aufgjabe

Umbenennen Der Titel einer Aufgabe kann entweder direkt in der Baunidtru
durch Anklicken des Titels oder durch Auswahl des entsmedbn Menl-Eintrags
geandert werden.

Loschen Ldschen einer Aufgabe bedeutet das Loschen aller zugeimiBgreiche!
Daher erfolgt eine Sicherheitsabfrage vor der eigentlidhizsschung.
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4.1.2 Bereiche

Ein Bereich kann als Teil-Aufgabe angesehen werden: Eltlazet einen bestimmten
Sicherheits-Scan. Der Titel sollte aussagekraftig dakdée Scans beschreiben, z.B.:
“Behutsamer Scan des produktiven Web-Servers”, “AggvesScan des Web-Server
Test-Systems” oder “Alle Sun Workstations”.

Zu jedem Bereich kann ein Kommentar gespeichert werderdid@edeutung des
Scans detaillierter beschreiben und sonstige hilfreiofarinationen enthalten kann.

Ein Bereich umfasst auch einen vollstandigen Satz an Himstgen fir den Sicherheits-
Scan. Wenn ein neuer Bereich erstellt wird, werden zunétibstAllgemeinen Ein-
stellungen” kopiert. Die einzelnen Optionen werden waitgen genauer beschrieben.
Fur jeden Bereich kann eine Verbindung zu einem Nessus Saunfgebaut werden.
Anschliel3end kann die Auswahl von Plugins als Teil der Eihgtigen durchgefiihrt
werden. Ein Symbol rechts neben dem Titel zeigt die aktivbidelung zu einem Nes-
sus Server an. Sinn der Zuordnung eines Servers zu einentBet dass jeder Ser-
ver unterschiedliche Plugins anbieten kann. Mit dem AufeuVerbindung bezieht
OpenVAS-Client eine Liste der verfligbaren Plugins.

Ein Bereich kann auRerdem eine Sammlung von Reports umfadsdes Mal,
wenn ein Scan erfolgreich durchgefiihrt wurde, wird ein méReport angelegt. zu-
satzlich kdbnnen Reports aus Dateien oder von einem Nessusr geladen werden.

Bitte beachten Sie, dass Anderungen an einem Bereich wargear und nur ge-
nau dann gespeichert wenn ein Scan gestartet wird. Mackekrierungen beispiels-
weise an der Plugin-Auswahl und schliessen dann OpenVASYGbhne einen Scan
durchzufiihren, so werden die Anderungen verworfen.

Mdgliche Aktionen beziiglich Bereiche:

Ausfiihren  Die Konfiguration fur den Bereich wird gespeichert und eich®rheits-
Scan wird mit den aktuellen Einstellungen durch den verbaed Nessus Server aus-
gefihrt.

Neu Ein neuer Bereich mit dem Titel “unbenannter Bereich” wilslEeil der aktuell
ausgewahlten Aufgabe angelegt. Als Voreinstellung weudierallgemeinen Einstel-
lungen kopiert. Beachten Sie hier, dass nur explizit getigeie Global Einstellungen
als Voreinstellungen verwendet werden. Anderungen diém@penVAS-Client vor-
liegen, haben keine Auswirkung flir einen neuen Bereich.

Umbenennen Der Titel eines Bereichs kann entweder direkt in der Baumkstir
durch Anklicken des Titels oder durch Auswahl des entsmedbn Menl-Eintrags
geandert werden.

Léschen Ldschen eines Bereichs bedeutet das Loschen aller zugehdReports!
Daher erfolgt eine Sicherheitsabfrage vor der eigentlidhizsschung.

Verschieben zu Aufgabe Ein Bereich mit allen zugeordneten Reporten kann von
einer Aufgabe zu einer anderen verschoben werden. Ein tdatér enthalt die Liste
aller Aufgaben, hieraus kann das Ziel ausgewahlt werden.
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Offnen Ein Bereich kann geladen und der aktuellen Aufgabe zugebngderden.

Mit diesem Schritt werden jedoch nur die Einstellungen féin @ereich geladen! Die
Reports liegen in eigenen Dateien vor, die separat impbwierden kénnen. Die Ak-
tionen Offnen und Speichern (siehe unten) erlauben esteflimsgen fiir einen be-
stimmten Bereich an andere weiterzugeben oder selbstr8indpekopie anzulegen.

Speichern als Der aktuellen Bereich wird in eine Datei gespeichert (in Sguktur
von nessusrc). Es werden nur die Einstellungen des Bergiesseichert, nicht die
zugehdorigen Reporte.

4.1.3 Reporte

Ein Report ist das Ergebnis eines Sicherheits-Scans. Békxie Ergebnisse der aus-
gefihrten Plugins zusammen mit Informationen zu Sub-Nét&rechner, Port und
Schwere der festgestellten Liicke.

Durch OpenVAS-Client verwaltet kann zuséatzlich ein Kommaeangegeben wer-
den. Soweit verfliigbar werden auch die zum Scan gehdérendesteliingen gespei-
chert. Diese zuséatzlichen Informationen sind nicht Teilessus Report Dateien und
gehen daher verloren, wenn ein Report exportiert wird! Ukeget enthalten auch im-
portierte Reports keine Kommentare oder die zum Reportrgeldé&n Einstellungen.

Mdgliche Aktionen beziglich Reports:

Loschen Loscht den aktuellen Report und zugehdrige Kommentare imstéflun-
gen. Es erfolgt eine Sicherheits-Abfrage vor der Loschung.

Import Importiert einen Report aus einer Datei. Der Standard fistAwschformate
ist NBE (Dateiendung “.nbe”). Altere Versionen von Nessuizten das Format NSR
(“.nsr”). Es wird empfohlen, ausschlieBlich das NBE-Forma benutzen. Uber den
Dateiauswahl-Dialog kann der gewiinschte Report ausgéwéhden. Konnte der Re-
port nicht importiert werden, so erfolgt eine FehlermelgluSonst wird der Report
dem aktuellen Bereich hinzugefligt. Beachten Sie, dassnmr@iamentare noch Ein-
stellungen aus einer NBE-Datei importiert werden.

Export Der aktuell ausgewdhlte Report kann exportiert werdenwEdeér in einem
Nessus-Austauschformat (NBE oder das veraltete NSR) né@éném Format zur Wei-
terverarbeitung bzw. Darstellung der Ergebnisse (XMLeaiaraltete XML Variante,
HTML, HTML mit Diagrammen, ATpX, ASCII Text und PDF). Es wird empfohlen,
das NBE-Format zu nutzen, wenn die Daten mit anderen ausgdtawerden sollen
und das PDF fiir einfache Berichte, die keiner weiteren Ubeitung bedirfen. Die
anderen Formate eignen sich zur Weiterverarbeitung detBigse bzw. zur Ubernah-
me in eigene Dokumente.

Drucken Das Druck-Kommando erzeugt einen PDF-Report und einenexaf$lys-
tem installierten PDF-Betrachter zu starten. Mittels dad3ruckfunktionen kann der
Bericht dann gedruckt werden. Sollte trotz eines insta#iie Betrachters kein Pro-
gramm gestartet werden, prifen Sie bitte, ob sich die llasiah in den aktuellen
Suchpfaden befindet.
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4.2 Authentifizierung

OpenVAS-Client benétigt eine Verbindung zu einem Nessugeb€lir die Abfrage der
Liste verfligbarer Plugins und zum tatsachlichen Lauf eBieberheits-Scans.
OpenVAS-Client kann viele Verbindungen zu verschiedenenvedn gleichzeitig
halten. Jedem Bereich ist eine eigene Verbindung zu eineweSaigeordnet. Zuséatz-
lich kann fir die allgemeinen Einstellungen ein Server uaden sein, um die Vor-
einstellung fur Plugin-Auswahl und -Parameter zu bestimrBeachten Sie hier, dass

nur explizit gespeicherte Globale Einstellungen als \fwstllung fiir neue Bereich
verwendet werden.

E-M S

Messus Server

Host-Marne : Port:

|gaJene | 1241 | = | Worgake |
Authentifizierung

Logir: Fazzwort:

|thu:uma3 |

S5L Optionen
[« “erwende 351 Verschllsselung [ authentifizierung durch Zertifikat

Vertrauenswiirdige Ch;
|IanmerpathIEMcacert.pem Auzweahlen ..

LCatei Benutzer-Zertifikat:
| Auzwahlen ..
[Datei Benutzer-Schiizzel:

| Auswahlen ..

P ok

x &Ahbrechen

Der Status der Verbindung zum Server wird durch ein Symbbenedem Titel
eines Bereichs oder den allgemeinen Einstellungen in demBauktur dargestellt.
Nur fur Bereiche kann eine Verbindung zu Nessus Serverredafgt werden, nicht fur
Aufgaben oder Reports.

Weitere Informationen zum Verbindungsstatus zeigt di¢uStdeile am Ful3 des
Hauptfensters: Hier werden die tatsachlichen Verbinddagsh angezeigt, z.B. “Ver-
bindung: username@host.test.example”. Ganz unten ristheim Icon zu sehen wel-
ches anzeigt ob die bestehnde Verbindung verschlusseliéstnicht, ganz so wie es
die meisten Web-Browser auch anzeigen.

Der “Verbinden”-Dialog bietet verschiedene Einstellumgslichkeiten fiir den Auf-
bau einer Verbindung zu einem Nessus Server:
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Host-Name Der Domain-Name oder die IP-Adresse des Rechners, auf deNede
sus Server lauft.

Port Der Port an dem der Nessus Server auf Verbindungen wartetreANessus
Server benutzten Port 3001, der offizielle Port ist nun 184tidem “Vorgabe”-Knopf
kdnnen Sie diesen immer wieder einfach einstellen.

Login lhr Nutzername auf dem ausgewahlten Host-Rechner. Um &iestimmten
Nessus Server benutzen zu kénnen bendtigen Sie ein Nutreo fir diesen Server.
Der Administrator des Servers kann ein Konto einrichten.

Passwort Das Passwort fiir Ihr Nutzer-Konto auf einem Nessus Senarw&hden
Sie hier kein Passwort, dass Sie auch flir andere Nutzeriorgrwenden. Insbe-
sonderen dann nicht, wenn Sie auch unverschlisselte \denbgen zu einem Nessus
Server aufbauen.

SSL Optionen

Verwende SSL Verschliisselung: Es gibt zwei grundsatzliche Methoden der Au-
thentifizierung: via Login/Passwort Kombination oder it Zertifikaten (mit oder
ohne Passwort). In jedem Fall sollten Sie SSL Verschlisgedktivieren, damit Pass-
worte nicht im Klartext durch das Netzwerk transferiert der. Die Verschlisselung
ist jedoch fur Falle abschaltbar, in denen kein SSL verfugta aber trotzdem mit
Nessus gearbeitet werden soll.

Vertrauenswirdige CA: Das Zertifikat benennt eine Certificate Authority (CA)
der Sie vertrauen. Mit diesem Zertifikat Gberprifen Sie, ms&h mit einem vertrau-
enswiirdigen Nessus Server verbinden. Die Uberpriifung fifirdie Paranoia Level
2 und 3 durchgefuhrt, nicht jedoch fir den Level 1. Der Paia@hevel kann manuell
ein der Konfigurationsdatei .nessusrc eingestellt werdémn Sie zum ersten Mal ei-
ne Verbindung zu einem Nessus Server aufbauen werden Séedamf ausdriicklich
nach dem gewilinschten Paranoia Level gefragt.

Der vorgegebene Pfad fir die vertrauenswirdige CA der Date¢ der lokalen
Nessus Server Installation. Wenn Sie also Nessus KlienSander auf dem gleichen
Rechner laufen lassen oder beide das gleiche Dateisyste@mso kénnen Sie diese
Vorgabe einfach benutzen.

Wenn Sie Nessus remote benutzen, so benétigen Sie eine dep@A Zertifikats,
die Sie an beliebiger Stelle in lnrem Heimat-Verzeichniggén konnen.

Authentifizierung durch Zertifikate:  Wenn Sie diese Methode benutzen, bend-
tigen Sie ein fur Sie erstelltes Schliissel/Zertifikat PR#&ses erstellt Ublicherweise
der Administrator des Nessus Servers mit den entspreche®ktgten. Sie erhalten
zwei Dateien: Benutzer-Zertifikat und Benutzer-Schlid3el Schlissel kann mit ei-
nem Passwort versehen sein, dieses geben Sie dann biteentdprechende Textfeld
ein.
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4.3 Scan Optionen

Dieser Abschnitt erlautert die wichtigsten Konfiguratigdgtionen fiir einen Sicherheits-
Scan (auf der Karte “Optionen”). Speziellere Optionen (ZBgriffsregel, von der
Wissensbasis geldste Scans) werden spéater im Kapitel jeeiefie Funktionen erlau-
tert

4.3.1 Aligemein

Diese Karte enthélt alle allgemeinen Scan-Einstellungergleichen Sie dazu auch
den Screenshot des Hauptfensters oben.

Port-Bereich Ports die durch Nessus Server gescannt werden sollen. Bek@mt-
weder ein Port-Bereich angegeben werden, wie z.B. “1-8@a#r auch komplexe
Mengen wie “21,23,25,1024-2048,6000".“-1" bedeutet kelfort-Scans durchzufiih-
ren, “default” bedeutet die der Nessus Dienste Datei arfgggen Ports zu scannen.

Nicht gescannte Ports als geschlossen betrachtetdm Zeit zu sparen kdnnen Sie
dem Nessus Server vorgeben, TCP-Ports die nicht gescani¢mals geschlossen zu
betrachten. Die Uberpriifung des Zielsystems ist damit lstémdig aber die Scan-
Zeit reduziert sich. AuRerdem schickt der Nessus Serveekeakete an Ports die Sie
nicht vorgegeben haben. Wenn diese Option nicht aktivigrtietrachtet der Nessus
Server Ports deren Status unbekannt ist als offen.

Anzahl Hosts die zur gleichen Zeit getestet werden sollenGeben Sie hier die ma-

ximale Anzahl an Hosts an, die durch den Server gleichzgéggannt werden sollen.
Beachten Sie, dass der Nessus Server fir einen Scan maxxhoak_tests Prozesse
startet!

Anzahl Tests die zur gleichen Zeit durchgefihrt werden soén Geben Sie hier
die maximale Anzahl an Tests an, die durch den Server gleithpgegen jeden Host
gestartet werden. Beachten Sie, dass der Nessus Servendiir&can max_hosts x
max_tests Prozesse startet!

Pfad zu den CGIs Nessus bietet die Moglichkeit, mehrere Pfade (“/cgi-bif€gis”,
“lhome-cgis” usw.) nach CGls zu durchsuchen. Geben Siewdieirchsuchenden Pfa-
de durch Doppelpunkte getrennt an: Z.B. “/cgi-bin:/cgisawderaison/cgi”.

Vor Test riickwartige DNS-Namensauflésung der IP Ist diese Option eingeschal-
tet, so wird Nessus Server eine DNS Rickwarts-Suche tibéPdelresse durchfih-

ren (DNS reverse lookup) bevor die Tests durchgefiihrt werbés kann die Durch-

fuhrung der Tests insgesamt verlangsamen.

Test optimieren  Sicherheits-Tests bitten unter Umstanden den Nessusratsmen,
nur dann gestartet zu werden, wenn bestimmte Informatidigegiurch andere Plugins
gesammelt wurden, sich in der Wissen-Basis befinden odexauin ein angegebener
Port offen ist. Diese Option kann die Tests beschleunigamnlaber dazu fiihren, dass
Nessus Server einige Liicken Uibersieht. Wer paranoid Isi/tet diese Option aus.
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Sichere Prifungen Einige Sicherheits-Tests kbnnen dem Ziel-Rechner Schaalen
fugen, indem Dienste zeitweise oder bis zu einem Neustarniht mehr zur Verfi-
gung stehen. Wird diese Option eingeschaltet, so wird NeSsuver sich auf gesendete
Banner verlassen und keine echten Tests durchfihren. [gebhisse sind dann ent-
sprechend weniger zuverlassig, aber wenigstens wird dahdeain moglicher Ausfall
fur Benutzer entstehen. Unter Sicherheitsaspekten ist@sraten, diese Option aus-
zuschalten. Aus der Sicht eines Administrators sollte sgeachaltet bleiben.

Bestimme Hosts anhand der MAC Adresse Wird diese Option eingeschaltet, so
werden die Ziele im lokalen Netzwerk anhand ihrer EthernéiQvAdresse anstatt
der IP-Adresse bestimmt. Dies ist insbesondere dann dinmgan Nessus in einem
DHCP-Netzwerk verwendet wird. Sind Sie sich unsicher, dafralten Sie die Option
ab.

Port Scanner Die Liste verflgbarer Port-Scanner. Post-Scanner stelles beson-
dere Kategorie von Plugins dar und werden daher getrenntiearanderen Plugins
dargestellt. Die Liste ist nur gefillt, wenn eine Verbinduru einem Nessus Server
hergestellt wurde. Sie kdnnen einen oder mehrere Scanswéhlen und durch Ankli-
cken mehr Details zu einem ausgewahlten Scanner abfragen.

4.3.2 Plugins

Plugins werden auf dem Nessus Server gespeichert. Desbadititpen Sie eine Ver-
bindung zu einem Nessus Server, um einen Auswahl zutreffesonsten wird eine
leere Liste angezeigt.
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Datei  Ansicht Aufgabe Bereich Report  Hilfe

= - - Beraich: unbenannter Bereich (Aufgabe: unbenanm
D ﬁ = =El & Kormrnentare. Optionen |
Marme Miedrig [ Mittel | Hoch 7 o8 allgamein Pluginauswahl
Globale Einstellungen  [E [ ﬂ Al
= unbenannte Aufgabe I armie
unbenanrter Eereich ="q']] Zugangsdaten [ AlX Local Sec
@Eielaﬁwahl = Backdoors
@ Zugriffsregeln #553 Para
Alcatal Om
[fl Waoreinst. alya.cgi
a WE Apache me
Bofra Wirus
Bugbear.B
Buabear.B

2310 Plugins, 2210 &
Kein Filter aktrv

Alle

Alles a

[ Abhangigkeiten :

-Machrichten-Log-

| Willkornmen bei Nessus GTE Clent, http:iiwww nessus.org/
Copyright 1998-2004 Renaud Deraison
Autaren: Renaud Deraison, Thormas Arendsen Hein, Jan-Oliver Wagner, Michel Arbai (S5L-Unterstitzung),

I éterbindung: thor

Plugins werden unterschieden in verschiedene FamiliemldiGanzes durch ent-
sprechende Check-Boxen aktiviert oder deaktiviert wetdimen. Auch kann eine
Familie aufgeklappt werden, so dass die zugehérigen Puifgelistet werden und
einzeln Uber die Check-Boxen aktiviert oder deaktiviertdea kdnnen um die Aus-
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wahl zu verfeinern.

Die Spalte “Warnung” enthalt ein Warnungs-Symbol fur einiglugins. Dieses
Warnungs-Symbol bedeutet, dass das Plugin Dienste auf delsygtem abschalten
oder das gesamte System abschalten kdnnte. Sie solltemasstuhtig sein, wenn Sie
diese Option einschalten, da es nétig werden kénnte eirigsystem manuell neu zu
starten.

Unterhalb der Plugin-Liste wird die Gesamtzahl der vom 8egeladenen Plugins
angezeigt. Desweiteren auch die Gesamtzahl der ausgewd#titgins und die Anzahl
der durch einen Filter dargestellten Plugins.

Die Folgenden Aktionen sind mdéglich:

Alle einschalten Schaltet alle Plugin-Kategorien ein.
Alle ausschalten Schaltet alle Plugin-Kategorien aus.

Alles aufklappen Klappt die Plugin-Liste soweit auf, dass samtliche Plugins
gezeigt werden.

Alles zusammenklappen Es werden nur noch die Plugin Familien angezeigt.

Abhangigkeiten zur Laufzeit beriicksichtigen Wird diese Option aktiviert, dann
wird Nessus Server alle Plugins einschalten die abh&ngdywsin den bereits selek-
tierten.

Stille Abhangigkeiten Wird diese Option aktiviert, dann wird Nessus Server kei-
nen Bericht fiir solche Plugins senden, die nicht explizigeschaltet waren.

Filter Der Filter-Dialog erlaubt die Auswahl von Plugins anhandtlmemter
Muster.Beachten Siedass Sie die vorherige Plugin-Auswahl komplett |6schédrakb
Sie einen Filter aktivieren.

Plugin Info-Dialog Wenn Sie auf einen Plugin-Titel einen Doppel-Click auséihr
offnet sich ein Dialog, der weitere Informationen zum Piubietet. Die angezeigten
Informationen sind im Plugin abgelegt.

Folgende Aktionen sind im Info-Dialog mdglich:

Setze Plugin Timeout Sie kénnen eine Timeout fur das Plugin angeben.

Zeige Abhangigkeiten Ein weiterer Info-Dialog listet die Abhéngigkeiten des
Plugins. Hier wird auch der Status (eingeschaltet/ausgdtst) der Plugins angegeben
von denen das aktuelle Plugin abhangt.
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4.3.3 Zugangsdaten

Einige der Plugins bieten die Eingabe von Zugangsdatendstiramte Anwendungen
wie z.B. Samba oder fiir Web-Sites (HTTP). Diese Pluginsfionieren vollig analog
zu den Plugins die unter “Voreinstellungen” eine Paranaitgiabe erlauben. Fir eine

bessere Ubersicht ist die entsprechende Gruppe aber uhigafigsdaten” getrennt
aufgefihrt.
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Datei  Ansicht  Aufgabe

Bereich Report Hilfe

O 0Oh << &

M arma

Miedrig

Mittel

Haoch

Globale Einstellungen

= unbenannte Aufgabe

-Machrickten-Log-

El

unbenannter Baraich =

| Komrmentare Optionen

Bereich: unbenannter Bereich (Aufgabe: unbenann

s )
7 | Allgemein

Q Flugins
Zugangsdaten

Zugangsdaten

SME ac

SMB pa

SME dom

S5H use

S55H passw

SSH public key

S5H private ke

Passphras

Willkornmen bei Nessus GTE Clent, http:iiwww nessus. orgl
Copyright 1998-2004 Renaud Deraison
Autaren: Renaud Deraison, Thormas Arendsen Hein, Jan-Oliver Wagner, Michel Arbai (S5L-Unterstitzung),
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4.3.4 Plugin Voreinstellungen
Einige Plugins kénnen anhand von Parametern angepasstnvédi Parameter aller

konfigurierbaren Plugins werden auf dieser Karte zusamefasgt und kénnen modi-
fiziert werden.
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D atei

Ansickt  Aufgabe

Bereich Report Hilfe

G0 =<

M arma

Miedrig

Mittel

Haoch

Globale Einstellungen

= unbenannte Aufgabe

-Machrickten-Log-

El

unbenannter Baraich =

Beraich: unbenannter Bereich (Aufgabe: unbenanm

Komrentare Dptionen

s )
7 | Allgemein

Q Flugins
Zugangsdaten

Tiefergehande Plugin

ftp writeable dired
Global variable set
HTTFP legin page

Login configuration

Login |

Login f

Lagin fo

Willkornmen bei Nessus GTE Clent, http:iiwww nessus. orgl
Copyright 1998-2004 Renaud Deraison
Autaren: Renaud Deraison, Thormas Arendsen Hein, Jan-Oliver Wagner, Michel Arbai (S5L-Unterstitzung),

figuration.

22

J égerbindung: thor

Nur eine vergleichsweise kleine Zahl von Plugins bietetiiglichkeit einer Kon-



4.3.5 Zielauswahl

(S e

Datel  Ansicht Aufgabe Bereich Repeort Hilfe

G0

Mame Miedrig | Mittel | Hoch

T

[ -Bereich: unbenannter Bereich (Aufgabe; unbenanm
El | & cﬂmﬁwﬂm Optionen

-Zielausveahl-

Zielie): Ithetis. aukrar

[ Fithre sinen DNS

Globale Einstellungen  [E [
= unbenannte Aufgabe

unbenannter Bareich =]

M achrichten-Log

Willkoramen bei Messus GTK Client, http:iiwww nessus. org/
Copyright 1998-2004 Renaud Deraison
Autoren: Renaud Deraison, Thomas Arendsen Hein, Jan-Oliver Wagner, Michel Arbail (SSL-Unterstitzung),

|| éﬁerhindu’ng: thor
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Ziel(e) Die ersten Hosts, die durch den Nessus Server attackiedewebie anderen
Optionen erlauben es, den Kreis der zu testenden Systemeveitezn. Es kénnen
diverse Primar-Ziele angegeben werden, indem sie mit Koif)jreepariert werden,
z.B.: “host1,host2”.

Eine besondere Syntax ist “file:/some/where/targettist Die Liste der Ziele wird
aus einer Datei gelesen. Diese kann auch mittels des Knbp$g“aus Datei” komfor-
tabel ausgewahlt werden, im entsprechenden Abschnitt deslitdichs ist auch das
Format der Datei beschrieben.

Lese aus Datei Es kann Uber den Dateiauswahl-Dialog eine Textdatei argpege
werden welche eine Liste der Ziele enthélt. Diese Textdedah eine oder mehrere
Zeilen mit Komma-separierten Listen von Hosts enthalten.

Fuhre einen DNS Zonentransfer durch Nessus Server wird AXFR Anfragen (Zonen-
Transfer) an den Name-Server des Ziels richten und so ebte Her Hosts der Ziel-
Domane ermitteln. Dann wird jeder einzelne Host getestet.

4.4 Reports
4.4.1 Report Seite von OpenVAS-Client

Die Report Seite enthalt 3 Elemente: Auf der linken Seitenolefi sich eine Baumstruk-
tur welches es erlaubt tber Host, Port und Schweregradles&can-Ergebnissen
zu finden. Oberhalb dieser Baumstruktur ist eine Auswahldaitman Baumstruk-
tur umstellen kann. Auf der rechten Seite befindes sich dateleé mit den eigentli-
chen Scan-Ergebnissen. Das gesamte Design untersticz@aratives Verstehen der
Scan-Ergebnisse.

v X Nessus Kiient

L
>
x

Datel Ansicht Aufgabe Bereich Report Hife

Bh@ esla

Name

Report fur Bereich: Unbenannter Bereich (Aufgabe: Unbenannte Aufgabe)
Kommentare | Optionen Report
[viedrig [Mittel [Hoch | Host/Port/Schweregrad | + | [The remote web server type Is

= R - A thetis hg
LEEDRDE S = A\netbios-ns (137/u
© unbenannter Bereich El A security warning
Report 20060511-125959 2 0 0 ; iy ;| | golution : You can st the drective ServerTokens Prod to lmic
= & www (B0/tc &
Report 2006051 1130130 — 5 P fthe information emanating from the server in its response headers
« Security Note

Globale Einstellungen El

D]«

{apache/1.3.26 (Unix) Debian GNU/LInux ApachejServ/1.1.2

b ¢ time (37/tcp)

il » @ssh(22/tep)

i b o finger (79/tcp)
daytime (13/tcp)
discard (9/tcp)
distcc (3632/tcp)
font-senvice (7100
Idap (389/tcp)
netbios-ssn (139/1
sunrpe (111/tcp) |~]

< I I3 T I 3

Scan fand statt von Thu May 11 13:00:41 2006 bis Thu May 11 13:01:18 2006

|A web server is running on this port

Nachrichten-Log

[2] Copyright 1998-2005 Renaud Deraison
| |Autoren: Renaud Deraison, Thomas Arendsen Hein, Jan-Oliver Wagner, Bernhard Herzog, Michel Arboi (SSL-Unterstitzung), Bruce Verderaime (Kuchendiagramme)
Info: Diese Seite ist fr den aktuellen Kontext nicht verfugbar,

[ {ohne verbindung %

4.4.2 Report Formate

Die Scan-Ergebnisse kénnen in verschiedene Formate époeverden. Grundsatz-
lich kann zwischen drei Formaten unterschieden werdentatigshformate, bearbeit-
bare Dokumente und Read-only Dokumente. Der letzte Tykisedl der PDF Report.

Mit einem geeigneten Betrachter kdnnen Sie im Dokumentahlder eingebetteten
Hyperlinks navigieren.
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Weitere Informationen zu den Formaten finden Sie im Abstlibier die Aktion
“Report->Export”.

5 Besondere Funktionen

5.1 OpenVAS-Client Voreinstellungen

OpenVAS-Client erlaubt es, einige individuelle Vorliebginzustellen, die das Verhal-
ten der graphischen Benutzeroberflache bestimmen.

=y T PR N T el RS TV e ks adhiel Wl LW RS e ad

" X Vvoreinstellungen

(X

Benutzerschnittstelle Verbindung mit Nessus Server

7 Automatisches aufklappen der Baumelemente!| @ Automatisch verbinden

Flugin Zwischenspeicher
[ Plugin Informationen bei Verbindungsaufbau zwischenspeichern

¥ Verwende Plugin Zwischenspeicher fur Reports
¥ Lade umgehend Plugin Zwischenspeicher fur Bereiche

Report
¥ Fuge Plugin Details in PDF-Bericht ein

Externe Verweise in HTML/PDFE

MNessus IDs: |http:,ffcgi.nessus.orgmessus_id.phpB?id=%s

CVE IDs: |mitreff-!-iasf%sﬂbs.html

BugTrag IDs: |http:,ffcgi.nessus.orgfbid.phpB?bidz%s

X Abbrechen | QQQK

Folgende Einstellungen sind verfugbar:

5.1.1 Benutzerschnittstelle

Automatisches Aufklappen der Baumelemente In der linksseitigen Baumansicht
werden die Teilb&dume fir Aufgaben oder Bereiche jeweil®matisch aufgeklappt,
wenn man sie anwahlt und diese Voreinstellung eingestclistite

Ist die Option nicht ausgewabhlt, so wird ein Teilbaum erstrdaufgeklappt, wenn
man direkt auf das entsprechende Symbol klick.

5.1.2 Verbindung mit Nessus Server

Automatisch verbinden Ist diese Option eingeschaltet, wird OpenVAS-Client ver-

suchen eine Verbindung zum Server aufzubauen sobald e@idBexusgefihrt werden
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soll. Bei Verwendung von Benutzer-Zertifikaten ohne Passfuoktioniert das unmit-
telbar. Fir Passwort-geschitzte Benutzer-Zertifikater eddache Passwort-basierte
Anmeldung wird das Passwortim Speicher gehalten bis Op&-Ehent beendet wird.

5.1.3 Plugin Zwischenspeicher

Plugin Informationen bei Verbindungsaufbau zwischenspaihern Ist dieses Op-
tion eingeschaltet, legt OpenVAS-Client fiir den entspeacten Bereich einen Zwi-
schenspeicher fir die kompletten Plugin Informationerbas wirkt sich auf dreierlei
Weise aus:

Erstens kann der erneute Verbindungsaufbau zum Nessusr®edeutent schnel-
ler sein, da MD5 Priifsummen verwendet werden um nur verémdad neue Plugins
zu identifizieren. Nur diese Anderungen werden dann hergeleden. Verbdindet man
sich auf einen anderen Nessus Server werden in der RegBlagjns wieder neu her-
untergeladen.

Zweitens sind sdmtliche Plugin Informationen auch dannpe/AS-Client ver-
fugbar wenn man noch keine Verbindung zum Nessus Serveebatg hat. Man kann
also ohne Server-Verbindung die Pluginauswahl und dieiPNgreinstellungen an-
schauen oder andern. Beachten Sie, dass sich die Plugislalggyf. beim Verbingsauf-
bau &ndern kann, beispielsweise wenn neue Plugins hinangakn sind oder welche
geldscht werden. Letzeres passsiert in der Regel jedocbaieZwischenspeicher zu
laden kann unter Umstanden ein paar Sekunden dauern. \\Riledas vermeiden,
dann schalten Sie die Option “Lade umgehend Plugin Zwissxeioher fur Bereiche”
aus.

Drittens der Nachteil eines Zwischenspeichers: Es werdeBe@reich einige MByte
an Platz bendtigt. Stellt dies ein Problem dar, sollten EealOption abschalten. Wol-
len Sie bereits erzeugte Zwischenspeicher wieder entieggesuchen Sie nach den
Dateien “nessus_plugin_cache” in Ihrem Nessus Verzesch#linessus”. Einfaches
I6schen dieser Dateien reicht aus.

Verwende Plugin Zwischenspeicher fir Reports Schaltet man diese Option ein, so
wird OpenVAS-Client sdmtliche Plugin Informationen alleeuen Scan-Reports bei-
legen. Das erlaubt Ihnen die Pluginauswahl und die Plugieixistellungen firr einen
Report in der grafischen Benutzeroberflache anzuschaueseDzwischenspeicher
dient also der Verbesserung der Transparenz, nicht desiehz.

Auch hier gibt es den Nachteil, dass pro Report mehrere MBgtPlatz benotigt
werden. Stellt dies ein Problem dar, sollten sie diese @pioschalten. Wollen Sie
bereits erzeugte Zwischenspeicher wieder entfernen,dweauSie nach den Dateien
“nessus_plugin_cache” in lhrem Nessus Verzeichnis “séng’. Einfaches l6schen
dieser Dateien reicht aus.

Lade umgehend Plugin Zwischenspeicher fir Bereiche Schaltet man diese Opti-
on ab, so wird OpenVAS-Client den Zwischenspeicher furiBereich nicht auto-

matisch laden wenn man einen Bereich anwéhlt. Das bedelaiss, man weder die
Pluginauswahl noch die Plugin Einstellungen zu sehen bakorenn man nicht mit

dem Nessus Server verbunden ist. Diese Option schaltedatsaweiten Punkte von
“Plugin Informationen bei Verbindungsaufbau zwischemdpern” wieder ab um még-
licherweise stérende langere Ladezeiten des Zwischertsgrsi zu vermeiden wenn
man einen Bereich anwahit.
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5.1.4 Report

Fuge Plugin Details in PDF-Bericht ein Schaltet man diese Option ein, so wird
OpenVAS-Client bei der Erstellung von PDF-Reports einemag mit Details zu
solchen Plugins anfigen die relevante Ergebnisse deshieczeugt haben. Diese
Details sind innerhalb des PDF-Dokumentes verknipft, s dean leicht zu den ge-
winschten Informationen springen kann.

Bedenken Sie aber, dass das PDF-Dokument dadurch unteéhbhast signifikant
an Umfang gewinnen kann. Im Durchschnitt kénnen Sie davageten, dass etwa
zwei Plugin-Beschreibungen auf einer Seite stehen.

5.1.5 Externe Verweise in HTML/PDF

Diese Einstellungen bestimmen die URL fir die Verweise agitave Informationen
zu Nessus Plugins, CVE/CAN und BugTraq ID in Reports der RaenHTML und
PDF. Die Voreinstellungen wie oben im Screenshot zu sehedemeempfohlen, da
dort jeweils aktuelle Informationen vorhanden sind. Dig@ibstellungen erhalt man
zuriick wenn man die entsprechenden Felder leer lasst.

Fir den Fall, dass Sie einen Nessus Report als Paket mitenBektails zu CVE/CAN
erstellen wollen um alles off-line lesenen zu kdnnen, kénrBie diese Definition ver-
wenden: “mitre/%s/%s/%s.html” falls Sie eine Verzeickiigktur relativ zur Report-
Datei haben mit mitre/CVE/yyyy/nnnn.html und mitre/CANyy/nnnn.html wobei
yyyy da Jahr ist und nnnn die Nummer des Eintrages. Dann kbale Dateien in
einem Paket zusammengefasst werden.

Beachten Sie, dass die Zeichnketten die Sie hier definigrden Parameter “href”
der HTML-Verweise direkt eingetragen werden. Da Werkzentgtidoc” wird verwen-
detum PDF Reports daraus herzustellen. Abhangig davoohe&ersion mit welchen
Eigenschaften Sie auf Ihrem System haben, kann die Art deugten Verweise in der
PDF-Datei variieren.

5.2 Benutzer-definierte Zugriffsregeln
5.2.1 Allgemein

Der Nessus Server verwaltet eine Liste von Zugriffsregkhliéh denen bei Firewall-
Anwendungen. Diese Server-seitigen Regeln kénnen duneméiessus Klienten nie-
mals Uberschrieben werden.

Des weiteren kann der Administrator des Nessus Serverzigbagpezielle Regeln
fur einen Benutzer anlegen, beispielsweise direkt bei aeidhtung des Benutzerkon-
tos mitnessus- adduser .

Schlief3lich hat der Benutzer noch die Moglichkeit, zuséte eigene Regeln in
OpenVAS-Client zu setzen.

5.2.2 Syntax

Eine Regel kann zum einen eine Voreinstellungsregel seiefatilt deny”, “default
reject” oder “default accept”.

Zum anderen kann eine Regel Ziel-spezifisch angegeben wartkbesteht dann
aus einer Aktion (“deny”, “reject” oder “accept”) und demeZspezifiziert durch die
IP (z.B. 192.168.10.10).
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Beachten Sie, dass hier tatsachlich IPs angegeben werdsemiHostnamen sind
aus Sicherheitsgriinden nicht gestattet.

5.2.3 Regeln in OpenVAS-Client verwalten

Eine Regel besteht aus einer Aktion und (falls keine vorestejlte Aktion definiert
wurde) einem Ziel. Es sind insgesamt 6 Aktionen mdglich aarged der Benutzer in
einer Auswahlbox auswahlen kann. Das Ziel muss separaheneilexteingabefeld
angeben werden.

Sobald man “Regel hinzufiigen” anwahlt, wird die spezifie&egel in der Gruppe
“Klient-seitige Regeln” hinzugeflgt.

Ist eine Regel in dieser Gruppe selektiert und betatigen‘Beégel entfernen”,
so wird die selektierte Regel aus der Liste geldscht. SadbstEindlich kénnen keine
Server-seitigen Regeln geldscht werden.

5.2.4 Beispiel fir eine Benutzer-definierte Zugriffsregel

Sie sind das Sicherheitsteam von BigBank Corp. Das Managigmaé Sie autorisiert,
das Netzwerk zu scannen. Allerdings unter keinen Umstaad@r20.142.2, da dies
der SWIFT Server ist. Die Bank wirde erheblichen Schadegidenh, wenn dieser
Server offline geht. Also flgen Sie als Klient-seitige Zffgregel hinzu:

deny 172.20.142.2

Sie kénnen nun sicher sein, dass diese IP nicht gescanntsellast wenn diese IP bei
den Zielen explizit auftaucht.

5.2.5 Beispiel fur eine Administrator-definierte Zugriffsregel

Indem Sie die Datei nessusd.rules editieren (nur der Adwnator des Nessus Server
kann dies), kénnen Sie sicherstellen, dass der Nessusr$eécheverwendet werden
kann, um bestimmte Hosts zu scannen. Falls lhr internesaekz10.0.0.0/8 ist, dann
wollen Sie in der Regel sicherstellen, dass niemand Reciungerhalb dieses Net-
zes mit dem Server scannen kann. Dies erreichen Sie durgénidé Einstellung in
nessusd. rul es:

allow 10.0.0.0/8
allow 127.0.0.1
defaul t deny

5.3 Lokale Sicherheitstests: Theorie
5.3.1 Was sind “lokale” Sicherheitstests?

Beginnend mit Nessus 2.1.0 ist es moglich, Nessus SSH-8eiglangen zu Uberge-
ben, um in ein anderes UNIX-artiges System einzuloggent ko dann lokal fest-
gestellt werden, welche Patches auf dem System ggf. nodénfelionkret bedeutet
dies, das Nessus einen validen SSH-Schlissel erhalt,ah duf den anderen Syste-
men einloggt, die Liste der installierten Software exteahiind anhand dieser mitteilt,
welches Softwarepaket aktualisiert werden sollte.

Das eigentliche Ziel dieser Funktionalitatist es, aufaahie Weise zu verfolgen, ob
alle Patches auf den Systemen eingespielt wurden, ohneragicherweise Gefahren
fur das System entstehen indem man aktiv auf Sicherhditsiiigon Au3en prift.
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Es ist also wichtig zu verstehen, dass diese Funktion#litiéie versteckten Probleme
wie ein unautorisiertes SUID Programm entdecken kann,exontlir feststellt, welche
Patches auf dem System fehlen.

5.3.2 Welche Betriebssysteme werden derzeit unterstitzt?

Derzeit ist Nessus in der Lage fehlende Patches fiir folgBedécbssysteme festzu-
stellen:

e AIX5.x

e Debian

e FedoraCore 1 und 2

e FreeBSD 4.x, 5.x (inklusive aller Port Sammlungen)
e Gentoo Linux (alle Empfehlungen in 2004)

e Mac OS X (und Mac OS X Server)

e Mandrake Linux (8.0 bis 10.0)

e RedHat Enterprise Linux (2.1 und 3.0)

e Solaris (2.5.1, 2.6, 7,8 und 9)

e SUSE Linux (7.0 bis 9.1)

e Microsoft Windows NT, 2000, XP, 2003

Wir hoffen, in der Zukunft weitere Systeme (HP-UX, Tru64¢.e) unterstitzen zu
kdnnen.

5.3.3 Nach welchen Solaris Patches wird gepruft?

Es sind Prufungen fir Solaris 2.5.1, 7, 8 und 9 (fur beide Aegturen: sparc und
i386) implementiert. Wir prufen auf jeden Patch der auf dérziellen Sun Patch-Seite
"Patch containing security fixes" aufgelistet wird.

5.3.4 st es geplant weitere Systeme zu unterstitzen?

Es ist nicht geplant, alle jemals erstellten Betriebssysteu unterstiitzen. Allerdings
haben wir vor, “Arbeitsgruppen” fir bestimmte Betriebssyse zu schaffen. Im Prin-

zip suchen wir also nach Menschen, die fiir das von Ihnen hayte Betriebssystem

verantwortungsbewu3t samtliche notwendigen PrifungERatches implementieren.

Falls Sie dementsprechend interessiert sind, so meldesichiam besten beim Nessus
Entwickler-Team.

5.3.5 Was sind lokale Sicherheitspriifungen NICHT?

Nessus selbst prift nicht die lokalen Sicherheitsrege]méd es beispielsweise TI-
GER macht (also Verzeichnis mit Schreibrechten fir allbscfae Zugriffsrechte bei
sensitiven Konfigurationsdateien, etc). Lesen Sie bei SI(8&curity Local Auditing

Daemon) nach, wie man umfangreiche Vor-Ort-Tests auf eipetenziell kompromit-

tierten System durchfihrt. SLAD kann tber Nessus mit despgathenden NASL
Skripten verwendet werden.
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5.3.6 Warum bendétigt man lokale Sicherheitstests, ist Ness nicht gut genug,
die Sicherheitsprobleme selbst zu entdecken?

Nessus 2.0 ist im Kern ein Netzwerk-basierter Scanner. Bdsutet, dass er sich mit
den Zielsystemen verbindet und versucht zu beurteilengenaetwas die Dienste ne-
gativ beeinflusst. Nun hat aber diese Methode, alles tbe¥e&sverk zu prifen, auch
einige Nachteile. Insbesondere kann ein 100% Netzwerlettas Scanner folgende
Dinge nicht leisten:

¢ Klient-seitige Fehler feststellen: Es gibt heutzutage nueldl mehr Klient-seitige
Verletzbarkeiten, die von Fehlern in Mail-Programmen biX#IL Bibliotheken
reichen. Es ist schlichtweg unmdglich, auf diese Probleimeniit einem Scanner
wie Nessus zu prifen. Die einzige Mdglichkeit dies zu tuiilstr einen passiven
Scanner (z.B. SLAD oder NeVO) oder eben lokale Sicherlesitstauf Patches.

e Lokale Fehler feststellen: Klar ist, dass die Sicherheitldkalen Werkzeuge
nicht iber das Netzwerk beurteilt werden kann. Indem man einen lokalen
Sicherheitstest laufen lait, kann man feststellen ob nmemeédverflow in einem
SUID-Programm ausnutzen kann, um die Rechte von root zogata

e Fehlerin abgestellten Diensten feststellen: Hat ein Hostreverletzbaren Dienst
installiert, aber dieser lauft nicht zur Zeit des Netzw&dans, so wird diese Ver-
letzbarkeit nicht entdeckt. Hat man einen ungepatchtenddimit einem Sicher-
heitsloch, so ist dies ein echtes Sicherheitsproblem, denhilicke kann sofort
ausgenutzt werden, sobald der Dienst in Betrieb genommmeh wi

Die traditionellen Netzwerk-basierten Scanner haben ialoGrenzen, die aber mit
der neuen Funktionalitat iberwunden werden kdnnen.

5.3.7 Kann Nessus individuell compilierte und installiere Pakete erkennen?

Falls Sie beispielsweise Ihnren DNS Server per Hand inetaltiund anstatt des System-
seitigen verwenden, so wird Nessus dies nicht erkennen!

Nessus beschrankt sich auf die Patches, die durch deniBsstyitemhersteller zur
Verfugung gestellt werden. Beachten Sie, dass es normgigveine gute Idee ist,
bei den Paketen des Herstellers zu bleiben, da dies eineaditrung des Systems
wesentlich vereinfacht.

In der Zukunft wird Nessus in der Lage sein, zu priifen, ob dafdnde Dienst
derselbe ist wie das installierte RPM (oder anderen Palketadgement-Systems) und
wird so die Ausgabe-Informationen noch verbessern.

5.3.8 Warum um lokale Sicherheitstests kiimmern, wenn es géaeine lokalen
Benutzer gibt?

Warum sollte es beispielsweise jemanden kiimmern, ob derS&eler einen lokalen
Overflow in einem SUID-Programm hat, wenn es keinen lokalenuBzer aul3er einen
selbst gibt?

Als diese Funktionalitat diskutiert wurde, haben eine keearitgegengehalten, dass
es lhnen egal ist, da ihre Server einfach nur Web-Server wkade Benutzer sind
und daher niemand die Verletzbarkeiten ausnutzen kannABierort darauf ist eine
einfache Praxis-Regel der Sicherh&tdammung. Wenn lhr Web-Server verletzbar
durch einen bestimmten Fehler ist (sei es eine fehlerhadtdiguration, ein schlecht
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geschriebenes PHP-Skript oder ein 0Oday in Apache), dann &amAngreifer eine
Shell auf Ihrem System erhalten. Nun ist die Frage: Wollem &4 diesem Angrei-
fer einfach machen, Administrator-Privilegien zu erhaltend damit die vollstandi-
ge Kontrolle Uber das System? Oder wollen Sie ihn einddmmémnlia Privilegien
des Web-Servers? (Diese Privilegien werden zumindesinggin, dass der Angreifer
den Kern verandert, gefahrliche Kern-Module ladt und gdigemein es schwieriger
macht berhaupt zu entdecken, dass eine Attacke erfafgreic). Also, lokale Sicher-
heit ist wirklich wichtig, denn sie ist die letzte Verteidiggslinie.

5.3.9 Wie kann das Einschalten der lokalen Sicherheitstestlie Scan-Erfahrung
verbessern?

Abhéngig davon, wie Sie sie benutzen, kénnen lokale Sidiisthsts Ihre Scan-Erfahrung
dramatisch verbessern:

e Durch Reduzierung der falschen Positiven: es ist nicht immméglich tber das
Netzwerk festzustellen, ob ein Dienst flir einen bestimnighler verletzbar ist
(manchmal ist die einzige Mdglichkeit dies zu tun, den Diemsn Absturz zu
bringen, was natirlich keine Option fur Produktiv-Systdete Manchmal ak-
tualisieren Hersteller ein fehlerhaftes Produkt nichhdern wenden den Patch
auf die alte Version an (siehe z.B. den Standpunkt von Redaiat). Dies macht
den Netzwerk-basierten Scannern natirlich das Leben sbotagerer.

e Durch Beschleunigung der Prifungen: wenn Sie eigentlicldatan interessiert
sind zu prifen ob auf allen Systemen alle Patches eingespiel, dann wird
die Verwendung der lokalen Sicherheitstests die Zeit férRiilifung drastisch
reduzieren. Es dauert nur 6 Sekunden alle lokalen Fehlenderfi(Uber einen
VPN-Link) wahrend es mindestens 1 Minute dauert, das sefstes Gber das
Netzwerk zu scannen.

e Durch haufigeres Scannen: Jeder Netzwerk-basierte Saite®canner birgt

die Gefahr, Gerate oder Dienste auf dem Netzwerk abstirz&szen. Das gilt
fur Nessus wie fur alle anderen vergleichbaren Systeme@eand ist einfach:
Ein Scanner versucht sich zu allen Diensten auf dem Zietrexchu verbinden
und einige dieser Dienste (und TCP/IP Stacks) sind so dthigeschrieben,
dass, wenn man nicht genau die richtigen Daten schickt, estukz die Fol-
ge ist. Egal wie vorsichtig der Scanner ist, es gibt immerG@ggahr spezielle
Anwendungen zum Absturz zu bringen oder einen belastetereSmit we-
nig Speicherreserve usw. Dies ist im Speziellen der FalEfiibedded-Geréte,
die meistens ganz ohne Uberlegungen zur Sicherheit koedtnuerden. Es
gibt Hersteller von Scannern die “100% ungefahrliche Staeassprechen, was
schlichtweg eine Lige ist. Interagiert ein Scanner mit Wetkdiensten, so gibt
es immer die Moglichkeit, dass diese zum Absturz gebrachieve
In der Konsequenz wird nur noch einmal pro Monat oder einmalQ@uartal
gescannt, obwohl neue Sicherheitsprobleme jeden Tag konamen bzw. ent-
deckt werden.
Alleine dadurch, dass die lokalen Sicherheitstest eirfgtst werden und die
Port-Scanner sowie alle anderen Plugins ausgeschaltééwenird Nessus Ser-
ver sich nur noch per SSH auf die Zielrechner einloggen utkkeStress auf
dem Netzwerk erzeugen und auch nicht zu schlechten Ubbtragen fiihren.
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Es ist also egal, ob sie eine kleine oder sehr grol3e Anzalé®Bgshaben, lokale Si-
cherheitstests machen Ihnen Ihre Arbeit in jedem Fall ehréa

5.3.10 Verlangsamt diese Funktionalitat den Scan?

Nein. Nessus minimiert die Anzahl der SSH Zugriffe auf diel#&chner und loggt sich

tatséchlich nur ein einziges mal pro System ein, um die Dadé@m in die Wissensbasis
zu Ubertragen. Schauen Sie sich den Quelltext des Pludingst info.nasl fur Details

dazu an.

5.3.11 Was sind die Nachteile dieser Funktionalitat?

Derzeit sind die folgenden Einschrankungen bekannt:

e Es wird nur SSHv2 unterstitzt. Ein Zugriff auf Hosts tber Bastokoll SSHv1
ist nicht moglich.

e Sie missen die Authentifizierungsmethode Uber offentl®tidiissel mit SSH
verwenden. Es ist zwar etwas komplizierter als einfachewade, dafiir aber
um so sicherer.

e Diese Dokumentation beschreibt nur OpenSSH.

5.4 Lokale Sicherheitstests: Wie man sie anschaltet
5.4.1 Das Prinzip
Fur das Aktivieren von lokalen Sicherheitstests liegt digénde Idee zugrunde:

e Erzeuge ein SSH Schlisselpaar mit 6ffentlichem und prinadehlissel, die
dann von Nessus verwendet werden.

e Erzeuge ein Benutzerkonto auf jedem System auf dem diedokaicherheits-
tests durchgefihrt werden sollen.

e Kopiere den dffentlichen SSH Schliissel den Nessus verw@mndas Verzeich-
nis der jeweiligen Benutzer.

o Weise Nessus an, diese SSH Schliissel zu verwenden um die @oahzufiih-
ren.

Wie man sieht ist es also eine einfache Methode. Nessus mdetikeine direkte Au-
thentifizierung Uber Passwort, da sonst eine Verletzbaiikerr eine man-in-the-middle
Attacke gegeben ware (derzeit wollen wir das Schlusselgemant fur die Zielserver
nicht selbst iibernehmen)

Wenn Sie sich nicht mit SSH auskennen und nicht versteherSehkisselpaare
mit 6ffentlichem und privatem Schlissel sind, sollten Sibedingt zunéchst entspre-
chende Dokumentation und Literatur heranziehen.
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5.4.2 Einen offentlichen SSH-Schlissel erzeugen

Um einen SSH Schliissel zu erzeugen, verwenden Sie das Kaheresin-keygen und
speichern Sie den geheimen Schliissel an einem sicheren Ort:

$ ssh-keygen -t dsa

Cenerating public/private dsa key pair. Enter file in which to save the key
(/ Users/renaud/.ssh/id_dsa)

/ hone/ r enaud/ Nessus/ ssh_key

Enter passphrase (enpty for no passphrase)

Enter same passphrase again:

Your identification has been saved in /hone/ renaud/ Nessus/ssh_key

Your public key has been saved in /hone/renaud/ Nessus/ssh_key. pub

The key fingerprint is: 06:4a:fd:76: ee: 0f : d4: e6: 4b: 74: 84: 9a: 99: e6: 12: ea
renaud@ryt h. | ocal

Wie Sie am Beispiel oben sehen kénnen, wurden zwei Datersugt:

e /home/renaud/Nessus/ssh_key ist der private SSH Schldsaasferieren Sie
ihn nie auf ein anderes System als das auf dem der Nessug Klign

e /home/renaud/Nessus/ssh_key.pubist der dffentlicheS$iissel. Diese Datei
wird auf jedes System kopiert fur welches lokale Sichedbests mit Nessus
gemacht werden sollen.

Wenn Sie bei ssh-keygen nach einem Passwort gefragt wetden kénnen Sie auch
zweimal mit Return bestéatigen (also kein Passwort speziéini). Natirlich ist es bes-
ser einen Schlissel mit einem Passwort zu schitzen. Abérder Fall ist es so, dass
keine zuséatzliche Sicherheit gewonnen wird, da das Pasgw@chen Nessus Klient

und Nessus Server zirkuliert und zudem in der Datei .nessusKlartext gespeichert

wird.

5.4.3 Ein Benutzerkonto einrichten und einen SSH SchllsshErstellen

Fur jede Plattform die Sie testen wollen, sollten Sie eireseBenutzerkonto
einrichten ,welches nur fiir die Verwendung durch Nessuges®hen ist. In diesem
Dokument verwenden wir den Namen nessus, das Benutzerkonite aber auch
jeden anderen Namen haben. Nachdem das Benutzerkontoieimgewvurde (mit

dem Kommando adduser oder einem entsprechenden Werkzéigewéhr System
bereitstellt), sollten Sie sicherstellen, dass dieseemB®nutzer kein giiltiges Passwort
hat (also einen Stern (*) an der entsprechenden Stelle iRalsswort-Datei):

# vi pw
(..

nessus: *: 502: 502: : 0: 0: Nessus Test Account:/hone/ nessus:/bi n/ bash

(..

Da der Benutzer nun eingerichtet ist, miissen Sie nur noclsdeltissel in dessen
Heimatverzeichnis kopieren und die Zugriffsrechte fiir daszeichnis “.ssh” korrekt
setzen:
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# nkdir ~nessus/.ssh

# mv ssh_key. pub ~nessus/.ssh/authori zed_keys
# chown -R nessus: nessus ~nessus/.ssh/

# chnod 0600 ~nessus/.ssh/authorized_keys

# chnod 0700 ~nessus/ . ssh/

5.4.4 Nessus aufsetzen

Stellen Sie zunéchst sicher, dass Sie einen Nessus Seersion 2.1.0 oder neuer
haben, der mit SSL Unterstiitzung compiliert ist. Sie konties priifen mit “nessusd
-d”:

[root @yth Hone] $ nessusd -d

This is Nessus 2.1.0 for Darwin 7.4.0

conpil ed with gcc version 3.3 20030304 (Apple Conputer, Inc. build 1495)
Current setup :

nasl: 2.1.0

i bnessus: 2.1.0 SSL support: enabl ed

Starten Sie nun OpenVAS-Client und gehen Sie zur Seite mitZdgjangsdaten
und setzen Sie den SSH Benutzernamen und den SSH Schlussel:

Stellen Sie dabei sicher, dass Sie nicht den 6ffentlichériSsel (.pub) und den
privaten vertauschen. Stellen Sie au3erdem sicher, dasSgtion “Abhangigkeiten
zur Laufzeit beriicksichtigen” eingeschaltet ist und stat$ie dann den Scan gegen
den Host. Der Nessus Report sollte nun mitteilen, dass ddsdgjen erfolgreich war
und alle fehlenden Patches fur dieses System auflisten:

Wiederholen Sie diese Prozedur fir jeden Rechner, fur deriBeé lokale Prifung
machen wollen.

5.4.5 Danksagung
Die Funktionalitat der SSH-basierten lokalen Tests wurigdsteuert durch:
¢ Nicolas Pouvesle, der einen leichten SSH Klienten in NAStweaskelt hat.

e Tenable Network Security, welche Giber 1200 Plugins fir llel&cherheitstests
hergestellt haben.

6 Optimierung und Feinabstimmung

6.1 Wissensbasis

Die Speicherungin der Wissensbasis erlaubt es, die BamigzeNetzwerkes weniger
zu stéren indem tagliche Scans eines /24 Netzwerkes duidinygerden, ohne dass
dabei die Testresultate jedes mal wieder verworfen werden.
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Sowohl der Nessus Server, als auch der Nessus Klient, habenCempilier-
Option, um die Unterstutzung durch eine Wissensbasisipigikzzu integrieren. Dies
ist auch voreingestellt, aber man kann auf Nessus Senftartrelie die Wissensbasis



Im OpenVAS-Client finden Sie die Konfiguration fur die Wissbasis auf der Seite
“WB” der Optionen (falls dieser Klient entsprechend corigstlwurde).

6.1.1 Einfuhrung

Die Wissensbasis (WB) ist die Liste der Informationen, diedinen getesteten Host
zusammengetragen wurden. Diese beinhaltet die Liste di#mgeen Ports, den Typ
des Betriebssystems und eine Reihe weiterer InformatidierHauptintention ist die
Reduzierung der Redundanz bei Tests, so dass ein Pluginléhegeein Fakt findet
(z.B. einen Weg wie man in den FTP-Server einloggt) dieserinétion mit anderen
Plugins teilen kann (beispielsweise wird ein Plugin, weklffiir seinen Test in einen
FTP-Server einloggen muss, in der WB nachschauen, ob es @iag gibt). Nach
einem Test wird die WB aus dem Speicher entfernt und beimstéoiTest von Grund
auf neu zusammengetragen.

Die Idee hinter der Speicherung der Wissensbasis ist eErdebnisse erneut auch
fur andere Audits zu verwenden, um damit die Bandbreite horsen. Hat man bei-
spielsweise die Konfiguration seines Web-Servers in detelet5 Stunden nicht ver-
andert, dann ist es recht unwahrscheinlich, dass dort ei@riort gedffnet wurde, der
bei einem erneuten Scan bertcksichtigt werden sollte. p&cBerung der Wissens-
basis erlaubt:

e Schonung der Bandbreite
e Zeitersparnis
e Test der Hosts nur auf neue Verletzlichkeiten

Man kann eine Lebenszeit fiir die Wissensbasis fir jeden diefiieren. Diese Le-

benszeit kann frei gewahlt werden und zwischen einigen i@#w und ein paar hun-
dert Jahren liegen. Dieser Abschnitt erklart wie man dieséfisbasis verwendet um
einen Sicherheitszugewinn durch tagliche Scans ganzeeNeterreichen.

6.1.2 Verwendung der WB Speicherung

Wollen Sie die Wissensbasis Server-seitig speicherndassemissen Sie die Option
“WB Speicherung einschalteiim Klienten einschalten:

Diese Option aktiviert die Speicherung der Wissensbhasi$.d&m Nessus Server
werden alle entsprechenden Informationen gesammelt wspkgdhert. Falls diese Op-
tion ausschlieB3lich eingeschaltet ist, so werden die Deggiglich gespeichert, aber
eben nicht weiter verwendet. Das bedeutet, dass der Nessusr @liese Daten nicht
nutzen wird, wenn er denselben Host erneut testet.

Technisch gesehen wird jede Wissensbasis als separateflrgieden Host auf
dem Nessus Server gespeichert. In Zukunftist die Verwegéurer Datenbank denk-
bar. Die Dateien liegen unter “/usr/local/var/nessusheme/kbs/”, wobei username
das Benutzerkonto ist unter welchem man entsprechendejesrtat.

6.1.3 Reduzierung der getesteten Hosts in der Wissensbasis

Falls “WB Speicherung einschalteh gesetzt ist, dann ist es auch méglich, die Men-
ge der getesteten Hosts die dort abgelegt werden fiir deriligmveBenutzer einzu-
schranken. Unter Umstanden wollen Sie nur diejenigen Hesten, die bereits in der
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Wissensbasis vorliegen. Andersherum wollen Sie ggf. reiHdists testen, fir die kei-
ne oder eine veraltete Wissensbasis vorliegt, Sie danaittida Satz der Wissensbasis
komplett und aktuell machen. Die drei Optioneklle Hosts tester, “Nur die Hosts
testen welche bisher getestet wurdénund “Nur die Hosts verwenden die bisher
nicht getestet wurderi erlauben die entsprechenden Einstellungen.

o Falls “Alle Hosts testeri eingestellt ist, dann werden samtliche Hosts, die bei
“Ziele” stehen, getestet. Es wird also keine Filterung gelmand ein Test wie
gewohnt durchgefihrt.

e Wenn Sie die OptionNur die Hosts testen welche bisher getestet wurdén
auswahlen, dann werden nur diejenigen Hosts getestetigféirk aktuelle Wis-
sensbasis vorliegt. Dies erlaubt es, beispielsweise d&hrer zu gehen, dass
kein Port-Scan gegen einen Host durchgefihrt wird der nattit getestet wur-
de aber in der Ziel-Liste steht.

e SchlieBlich, falls die OptionNur die Hosts verwenden die bisher nicht ge-
testet wurden” gesetzt ist, werden nur diejenigen Hosts getestet, fir elieek
Wissensbasis vorliegt oder der Wissensbasis veralt®isse Option sorgt also
fur eine frische Wissensbasis fiir ensprechende Hosts.

Die drei Optionen erlauben folgendes:
e Alles testen
e Sicherstellen, dass kein stérendes Rauschen wahrend sterefgsteht

e Die Wissensbasis zusammenzustellen

6.1.4 Wiederverwendung der Wissensbasis fur Mehrfachtest

Die Wiederverwendung der Wissensbasis, die in der Vergarajegespeichert wur-
de, kann auch gefahrvoll sein, beispielsweise wenn eiregegetestetes System uber
Nacht kompromittiert und mit einem Root-Kit versehen wutdhel der Eindringling
eine Root-Shell auf einem Port stehen |al3t der vorher gessdh war. Wenn Sie die
Wissensbasis wiederverwenden so werden Sie diesen Hallmitbekommen. Auf der
anderen Seite will man auf einem gut abgesicherten NetzdierkVissensbasis wie-
derverwenden, um Zeit zu sparen, wenn man einen Satz nestsrgegen einen Host
fahren lassen mochte.

Wenn Sie die OptionVerwende die Wissensbasis fur die Hosts beim Te'sakti-
vieren, dann werden die vorherigen Wissensbasen in denl&pejeladen und Nessus
Server wird sie aktiv verwenden. Sie kdnnen mit den folgaender Optionen kontrol-
lieren, was der Nessus Server genau machen soll;

Ist “Keine Scanner starten die schon einmal gestartet wiirgesetzt, dann wer-
den die Scanner die bereits vorher einmal verwendet wuritdr erneut verwendet.
Analog funktionieren die drei anderen Optionen. Falls Siedie neuen Tests laufen
lassen wollen die Sie tiber das Kommando “nessus-updatgaplierhalten haben, so
dann sollten Sie alle vier Optionen einschalten.
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6.1.5 Bedeutung von aktuell

In diesem Abschnitt wurde davon gesprochen, dass die Wibasis aktuell sein kann
oder veraltet. Die Bedeutung dafir ist frei konfiguriertdades mal, wenn eine Wis-
sensbasis erstellt wird, so wird ein Zeitstempel mitgedpest. Die Option Max. Al-
ter der gespeicherten Wissensbasis (in SekJ{lefiniert die Zeit nach der eine Wis-
sensbasis als obsolet angesehen wird und durch eine ak&uélierschrieben wird.

Die Voreinstellung ist 864000 (10 Tage), aber Sie sind fres theispielsweise auf
3600 (eine Stunde) zu senken bzw. auf jeden beliebigen andféert zu setzen.
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