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Dies ist das Handbuch zum Linux-Treiber fir die Reiner SChetyack Kartenleser.

1. Ubersicht

Dieser Treiber fur die Cyberjack Pinpad/ecom-Familie v@@B Kartenlesegeraten implementiert den
CTAPI Standard in der Version 1.1 sowie das PC/SC-InteNaoepcsc-lite.

Er ist vollstandig im Userspace implementiert. Dadurctiadien Schwierigkeiten mit unterschiedlichen
Kernel-Versionen, dem Kompilieren und Patchen von Kereéin

Samtliche Zugriffe werden tber dasb devfs in/ proc/ bus/ usb (oder/ dev/ bus/ usb flr
udev-basierte systeme) abgewickelt.

Behandlung von Dateirechten geschiatsschlie3lictiiber udev. Das Skrityber j ack. r ul es - falls

es nachl et ¢/ udev/ r ul es. d installiert wurde - wird automatisch von udev aufgeruferald der

Leser angeschlossen wird. Es setzt die Dateirechte flrrdagrechende Gerat, so daf? anschliessend die
Benutzer der Gruppeyber j ack darauf zugreifen kénnen.

Fur mehr Informationen tiber den Kartenleser selbst besusteebitte http://www.reiner-sct.com/. Dort
finden Sie auch einen Onlineshop, in dem Sie diesen Lesealleeskdnnen.

2. \Von diesem Treiber unterstiutzte Gerate

Die folgenden Reiner-SCT Kartenleser werden unterstitzt:

Product ProductID
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Product ProductID
REINER SCT cyberJack pinpad USB 0x100
REINER SCT cyberJack e-com USB 0x100
REINER SCT cyberJack pinpad_a USB 0x300
REINER SCT cyberJack e-com_a USB 0x400

Mit dem Kommanddsusb kénnen Sie sich alle USB-Gerate anzeigen lassen. Es zeigtatsteller-
und Geratekennung aller angeschlossenen Geréte an diwisgise:

Bus Nr Device Nr VelD:PrID
Bus 002 Device 002 ID 0451:1446
Bus 002 Device 006 ID 0c4b:0400

Die REINER SCT Herstellerkennung it 4b. Die Produktkennungen finden Sie in der vorigen Tabelle.

3. Distributions-spezifische Hinweise
Sie finden alle Pakete unter http://www.reiner-sct.comteot/view/32/43/#linux.

Die meisten Pakete erzeugen eine Grupy®erjack Dieser Gruppe missen alle Benutzer zugeordnet
werden, die Zugriff auf das Gerat haben sollen. Das errei@ie am einfachsten Uber das
KDE-Programmnkuseroder das Administrations-Programm lhres Systems (bei SuBkas). Eine
Ausnahme stellt hier SUSE 10.1 dar, hier miissen Sie keinetBen Zuordnung vornehmen (ab SuSE
10.2 hingegen schon).

Nach der Installation des Paketes und der Benutzerzuogkullien Sie Ihren Rechner neu starten,
damit die Anderungen giiltig werden.

3.1. RPM-basiert

Reiner-SCT bietet RPM-Pakete fur die folgenden Distritnugin an:

+ SuSE 10.2
+ SUuSE 10.1
+ SUSE 10.0
+ SUSE 9.3

- Fedora Core 6
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- Fedora Core 5

- Fedora Core 4

Installieren Sie das entsprechende Paket einfach durdiolg@sde Kommando:r pm - i
<Paket dat ei >

Sollten Sie bereits ein alteres Treiberpaket installialidn, verwenden Sie stattdessen das folgende
Kommando: r pm - U <Paket dat ei >

Es gibt allerdings eine Besonderheit bei Verwendung vorE309 auf einem 64-Bit-System mit der
Anwendung "Moneyplex": Da diese Anwendung leider eine 32Awendung ist, kann sie nur mit der
32-Bit-Version unseres Treibers arbeiten. Leider war demnil von SUSE10.0 noch nicht in der Lage,
alle 32-Bit-Aufrufe des Treibers nach 64-Bit umzuwandélier muss daher eine Aenderung an der
Datei /etc/cyberjack.conf vorgenommen werden. FuegebiB&die folgende Zeile ein:
"flags=0x20000".

3.1.1. Einrichtung unter SUSE Linux

Nach der Installation des Treibers muessen Sie die Benulieegiuf den Leser zugreifen koennen sollen,
in die Gruppe "cyberjack" einfuegen.

Am einfachsten geschieht dies mit Yast: Starten Sie Yaf#nr8ie das Menu "Sicherheit und Benutzer"
auf und dort "Gruppen bearbeiten und anlegen".

Es erscheint ein Fenster, das standardmaessig die Sysigpegrnicht anzeigt, daher muessen Sie den
Filter aendern. Klicken Sie dazu unten rechts auf "Filtstlégen" und waehlen Sie dort
"Systemgruppen”. Daraufhin sollten Sie in der Liste aueh@iuppe "cyberjack" finden, die Sie dann
markieren muessen. Anschliessend klicken Sie unten aufrti@den”.

In dem Fenster, welches dann erscheint, setzen Sie bei fgfaehrten Benutzern, die auf den Leser
zugreifen koennen sollen, die Markierung.

Klicken Sie nun auf "Uebernehmen" und starten Sie das SyseambDer Leser sollte nun fuer die
markierten Benutzer verwendbar sein.
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3.2. DEB-basiert

Reiner-SCT bietet DEB-Pakete fiir die folgenden Distritwuéin:

- Debian unstable
« Ubuntu 6.06
« Ubuntu 6.10

Installieren Sie das entsprechende Paket mdipkg -i <Paket dat ei >

3.3. Alle anderen Distributionen

Es gibt momentan wenig Erfahrungen mit anderen Linux-ibistionen. Haben Sie ein RPM-basiertes
System, so kénnen Sie probieren eigene RPM-Paket zu erstallpm - - r ebui | d
<Quel | paket datei > oder rpnbuild --rebuild <Quel | paket dat ei >

Falls Sie den Treiber selber kompilieren wollen, wechsé&rirsdas Hauptverzeichnis des entpackten
Treiber-Paketes und geben Sie die folgenden Befehle eirconfi gure nake

Anschliel3end kénnen Sie den Treiber auf Ihr System inetalti. Dazu bendétigen Sie sehr
wahrscheinlich Administrator-Rechterake i nst al |

4. Firmware-Update

Die aktuelle Version dieses Treibers enthaelt das Tool&jfl welches das Aktualisieren der Firmware
des Lesers erlaubt.

Derzeit koennen damit allerdings nur die neuesten Cybeijgser aktualisiert werden (mit der
Produkt-Kennung 0x400)

Der Linux-Treiber funktioniert mit diesen Geraeten nur giiter Firmware in der Version groesser oder
gleich 3.0.6. Sollte Ihr Leser eine aeltere Version endmalist ein Update zwingend noetig. Auch nach
diesem Update funktioniert der Leser weiterhin auch unterddivs.

Um die Firmware zu aktualiseren geben Sie bitte das folge@enmando in einer Konsole ein:
cjflash 1 Kernel _V30_07. bi n Kernel _V30_07. bi n. econa. sgn



Treiber fir REINER SCT cyberJack pinpad/e-com USB Karsemle

Das erste Argument ist die Nummer des Lesers (beginnendlfjitlér 2. Leser hat die Nummer "2"
etc). Das naechste Argument ist der Name der Datei mit demEwumware gefolgt vom Namen der
Datei mit der Signatur der neuen Firmware.

Nachdem Sie das Kommando eingegeben haben fragt der Leteeim@r Bestaetigung. Druecken Sie
die "OK"-Taste auf der Tastatur des Lesers zur Bestaetigdegbrechen Sie den Vorgang mit
"CANCEL" ab.

Sollte der Leser "haengen" nachdem Sie "OK" oder "CANCELdrgeckt haben, muessen Sie den
Leser abziehen und neu anschliessen. Anschliessend mugisseine leicht modifizierte Version des
obrigen Kommandos verwenderc)_USB_MODE=1 cj fl ash 1 Kernel _V30_07. bin

Ker nel _V30_07. bi n. econa. sgn

Hiermit wird die Umgebungsvariable "CJ_USB_MODE" gesé&ior das Update durchgefuehrt wird.
Dadurch weiss der Treiber, dass es sich um einen Leser reit feier Linux problematischen Firmware
handelt und spricht ihn etwas anders an.

Bitte setzen Sie die Umgebungsvariable nur, wenn "cjflash$snicht funktioniert!

5. Support

Support fir diesen Treiber bietet REINER SCT. E-mail: sup@oeiner-sct.com Postadresse:
Schwabacher Str. 34, 90762 Furth, Deutschland

Bitte fiigen Sie ihrer Problembeschreibung die folgendéworinationen bei:

- Name und Version des verwendeten Programmes, mit dem dier eiftrat
- die vollstandige Fehlermeldung

- den Namen und die Version der von lhnen verwendeten Linstribution (z.B. SUSE 10.1, Debian
3.0rl testing)

« CPU-Typ (z.B. der Inhalt der Datépr oc/ cpui nf o)
- Kernelversion (z.B. die Ausgabe des Befaltame -r)

« Liste der angeschlossenen USB-Geréte (z.B. die AusgahRaleklslsusb)
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6. Troubleshooting

6.1. Herausfinden der Kernelversion
Sie finden die Version des derzeit laufenden Kernels mit defelBunane -r heraus.

Die Version der Kernel-Quellen ersehen Sie aus dem Verasichmen (normalerweise unterhalb des
Verzeichnisses /usr/src). Aul3erdem ist die Version in dgeDMakefile im Linux-Quellverzeichnis
(meistens /ustr/src/linux) in den ersten 3 Zeilen verzeithn

6.2. GrofRe Anzahl von Lesern

Der cyberJack wurde mit bis zu 52 gleichzeitig angeschitms&eraten (Uber 7-Port Hubs) getestet.
Dabei gibt es allerdings etwas zu beachten:

- Linux bis Version 2.4.19 hangt sich vollstandig auf, wenrvi=le Gerate angeschlossen sind.
Versionen ab 2.4.20 weisen dieses Problem nicht mehr auf.

- Es treten manchmal timeout-Fehler auf. Das Problem schignim Linux-Kernel selbst zu liegen
(usb-uhci). Mit schnelleren Rechnern tritt dieses Probiécht mehr auf (ab 2GHz).

- Sollte es immer noch nicht wie gewtiinscht funktionierentsolSie die beteiligten
USB-Controller-Karten und/oder Hubs austauschen. Eshiglntoffensichtlich eine besonders grol3e
Streubreite in der Qualitat dieser Geréate.

Der Daten-Durchsatz nimmt nicht ab, wenn Sie statt einem&@adleser anschlielen und konstant
auslesen (getestet mit den Kommandos SELECT und READ_BNAR

6.3. Hotplugging

Linux unterstitzt hotplugging (das Einstecken und Enarmon USB-Geraten bei laufendem Betrieb).
Dies wird durch das udev-System implementiert.

Sie finden udev-Skriptdateien fur die REINER SCT Kartem@severzeichniset ¢/ udev des
Quellpaketes.

Da udev-Skripte Distributions-spezifisch sind (nicht akewenden udev, und SuSE verwendet
ausserdem resmgr, zudem sind auch die Namen der Skriptesimitieitlich), kénnen wir nicht fir alle

am Markt existierenden Distributionen die passenden 8khipreitstellen. Die von uns gelieferten
RPM- und DEB-Pakete installieren die fiir das jeweilige 8gspassenden Dateien an die vorgesehene
Stelle, so dal3 mit diesen Paketen hotplugging problemlagiomiist.
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6.4. Logging

Dieser Treiber erlaubt die Aufzeichnung der Kommunitkatioit dem Kartenleser. Sie schalten es ein,
indem Sie die Umgebungsvariable CIDEBUG anlegen. Wene éiastiert, schreibt der Treiber die
gesendeten und empfangenen T1-Daten haefp/ cj . | og.

7. Bekannte Probleme

Leider enthalten alle Kernel bi einschliesslich Versiof. 22-rc5 einen schweren Fehler in der
Behandlung von asynchronen URB’s (USB Request Block) int&psee. Dieser Fehler hat absolut
nichts mit dem Reiner SCT Treiber zu tun, dennoch betrifiiugh unseren Treiber fur PC/SC. Der
Fehler tritt auf, wenn der PC/SC Dienst beendet wird und kanschlimmsten Fall zum vollstandigen
Absturz des Kernels fuhren.

Es wurde eine Losung erarbeitet, die aber bisher nicht elfiiziBestandteil des Linux-Kernels ist. Wir
bieten unsere Losung aber als patch an (in Form der Datdigsltesb-async_urb-devio-oops-fix.patch).

Falls Sie PC/SC in Verbindung mit einem betroffenen Kermeelwenden wollen, raten wir daher
dringend dazu den mitgelieferten Patch anzuwenden.

8. Anwendungen

8.1. Moneyplex

Moneyplex bringt seine eigenen Treiber fuer die bekanateSeraete mit. Leider sind die Treiber fuer
den Cyberjack, die sich auf der Moneyplex-CD befinden, nveisdltet und funktionieren auf aktuellen
Systemen nicht.

Sie sollten daher unbedingt den jeweils aktuellsten Traibe unserer Homepage herunterladen und
installieren.

Anschliessend muessen Sie dann im entsprechenden Kotifigisraenue von Moneyplex direkt
unseren Treiber angeben (je nach System entweder in busdéir in /usr/lib/readers, Dateiname ist
"libctapi-cyberjack.so".

Damit sollte Moneyplex auch mit dem Cyberjack zusammeritab&oennen.



Treiber fir REINER SCT cyberJack pinpad/e-com USB Karsemle
9. Zusatzliche Information

9.1. CT-API

Die CT-API Spezifikation erhalten Sie auf der Seite
http://www.darmstadt.gmd.de/~eckstein/CT/mkt.html

Bitte beachten Sie, daf3 die Port-Nummern bei 1 beginnenifwden Spezifikationen vorgesehen).

9.2. PC/SC

Dieser Treiber bietet inzwischen auch einen PC/SC-Trdilrgrcsc-lite an. Er wurde mit pcsc-lite-1.2.0
getestet.

9.2.1. Installation
Fur RPM-basierte Systeme ist der sogenannte IFD-Treib&aket ctapi-cyberjack-ifd enthalten.

Falls Sie den Treiber aus dem Quellpaket selber kompiljeved durchmake install der IFD-Treiber
an die passende Stelle in Ihrem System (normalerweise/ | i b/ pcsc/ dri ver s/ ) installiert.

9.3. Multithreading

Dieser Treiber ist nicht thread-safe, d.h. es kénnen nidttrere Threads des gleichen Programmes auf
den gleichen Leser zugreifen (dies wirde aber ohnehin meBtoblemen auf der Karte fuhren).

Allerdings kénnen unterschiedliche Threads des gleiciegr@mmes auf unterschiedliche Gerate
zugreifen. So kénnen also beispielsweise 3 Threads gleitipauf 3 Karten in 3 unterschiedlichen
Geraten zugreifen.

9.4. Kommandoladnge

Die Kommandolange ist derzeit auf 1ISO7816 short commantisziert. Dies bedeutet allerdings im
normalen Betrieb keine Einschrankung.
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9.5. Tastendruck Callback

1 S8 rsct_setkeych(lUl6ctn, void (*cb) (void *user_data));

Die Funktionr sct _set keycb wurde hinzugefugt, um laufenden Programmen eine Ruckmegldber
gedruckte Tasten des Lesers zu geben. Die Funktion, die Alg@ment dieses Aufrufes geliefert wird,
wird jeweils aufgerufen, wenn ein C4- oder F4 S-Block vomdresmpfangen wurde. Die Anwendung
kann dann beispielsweise einen Piepton erzeugen, odemdighAder gedriickten Tasten anzeigen.

9.6. Informationen zur Treiberversion

voi d rsct_version(lU8+xvmajor, |U8xvmi nor, |U3xvpatchlevel, |Ul6+vbuild);

Die Funktionr sct _ver si on gibt die vollstaendige Version des Treibers in den uebeargeb Variablen
zurueck.

9.7. Zusaetzliche CT _init Ersatz-Funktion

1S8 rsct_init_nanme(lUl6ctn, const char+devi ce_nane);

Die Funktionr sct _i ni t _name erlaubt die direkte Angabe des Geraetes wie bei PC/SC. kamit
eindeutig festgelegt werden, welches Geraet verwendetamesoll. Der Geraetename ist wie folgt
aufgebaut: "usb:VENDOR_ID/PRODUCT _ID:libusb:BUS_IEMICE_ID". Fuer einen neuen
Cyberjack an /proc/bus/usb/003/002 lautet der Name demfiash:0c4b/0300:libusb:003:002".

9.8. Pin-Ueberpruefung mit der PC/SC Funktion SCardContro |

Die folgende Tabelle zeigt Werte fuer die einzelnden FetiderStruktur PSCS_VERIFY_STRUCTURE
die mit ASCII und FPIN2-kodierten Pins getestet wurden.

Feld ASCII FPIN2
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Feld ASCII FPIN2
bTimerOut 00 00
bTimerOut2 00 00
bmFormatString 82 81
bmPINBlockString 04 48
bmPINLengthFormat 00 04
wPINMaxExtraDigit 0408 0408
bEntryValidationCondition 02 02
bNumberMessage 01 01
wlLangld 0904 0904
bMsglndex 00 00
bTeoPrologue 0-2 00 00

10



